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AGENDA
Bestuurscommissie Veiligheid
Datum : 30 september 2020
Tijdstip : 15.30 — 16.30 uur
Locatie : Raadszaal gemeente Heerenveen
Onderwerp Bijlage Doel
1. Opening en vaststellen van de agenda 1 Vaststellen
2. Besluitenlijst 11 juni 2020 1 Vaststellen
3. Ingekomen stukken en mededelingen Informerend
Ingekomen stukken
a) Inspectierapport onbereikbaarheid 112, incl 3
kamerbrief
b) Periodiek beeld rampenbestrijding en 3

crisisbeheersing 2016-2018, incl brief minister.

Mededelingen

c) Stand van zaken taakdifferentiatie Brandweer -
(lopende uitvraag - deadline 25/9, opiniepeiling
onder repressief brandweerpersoneel - deadline

9/10)
d) Leerevaluatie Covid-19 besmettingen AZC -
Sneek 2020
4. Tweede bestuursrapportage 2020 voor het Nazending Vaststellen en adviseren aan
onderdeel veiligheid. DB/AB
5. Gelden Omgevingsveiligheid en Omgevingswet 3 Vaststellen
taken
6. Stand van zaken Brandweerkamer, 2¢ - Informerend

loopbaanbeleid, werkgeversvereniging

7.  Memo RCDV aanspraken na dienst ongeval 1 Informerend
Brandweer
8. Stand van zaken sociale veiligheid in Fryslan 2 Informerend

9. Rondvraag en sluiting
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Besluitenlijst
Bestuurscommissie veiligheid

11 juni 2020
Raadszaal, gemeente Heerenveen

Datum
Locatie

Aanwezig:

S. van Haersma Buma (voorzitter VRF)
W.R. Sluiter (lid agendacommissie)

L.J. Gebben (lid agendacommissie)

J. Rijpstra (lid agendacommissie)

J. Hermans-Vloedbeld

J.G. Kramer

N.A. van de Nadort

H. Oosterman

C. Schokker- Strampel (digitaal via Teams)

W. K. Kleinhuis (algemeen directeur/commandant brandweer Fryslan)
J.H. Oostinga (directeur bedrijfsvoering)

Afwezig:

O. Brouwer

N.I. Agricola

T.J. van der Zwan
W. van Gent

1. Opening en vaststellen agenda

E. van Selm

L.P. Stoel

F. Veenstra

M.C.M. Waanders

J. de Schepper (Politie Noord-Nederland)

P.H.S. van Rest (Openbaar Ministerie)

L.M.B.C. Kroon (Wetterskip Fryslan) (digitaal via Teams)
D.P. de Vries (Provincie Fryslan)

A. de Vries (secretaris)

J.A. de Vries (lid agendacommissie)
M.I. de Graaf (directeur Publieke Gezondheid)

De voorzitter opent 16.00 uur de vergadering en heet iedereen welkom.

» De agenda wordt ongewijzigd vastgesteld.

2. Besluitenlijst 13 februari 2020

» De bestuurscommissie stelt de besluitenlijst ongewijzigd vast.

Naar aanleiding van de besluitenlijst:

Mw Waanders vraagt aandacht (voor wanneer dat weer kan) voor de Wet zorg en dwang. Dhr
Kleinhuis stelt voor om het onderwerp mee te nemen in de themasessie zorg en veiligheid voor het

bestuur op 1 juli a.s.

Dhr Schepper geeft aan dat het vroegpensioen van de politie inmiddels is geregeld.

3. Mededelingen en ingekomen stukken

a) Voortgang gebiedsgerichte aanpak natuurbrandbeheersing

De activiteiten worden weer opgestart nadat deze stil zijn komen te liggen door de coronacrisis.
Dhr Oosterman is blij dat de activiteiten weer worden opgestart en vraagt of ook de communicatie
over de risico’s voor natuurbranden weer geintensiveerd kunnen worden. De risico’s door de

aanhoudende droogte nemen toe.

De start van de bijeenkomst op Vlieland is uitgesteld en mw Schokker wil graag weten wanneer
deze opnieuw wordt gepland. Dhr Kleinhuis geeft aan dat er nog geen zicht is op de planning,
maar zal vragen hierover af te stemmen met de gemeente Vlieland.

b) Landelijke ontwikkelingen Veiligheidsberaad

Uitstel denktank vrijwilligheid: de denktank is uitgesteld en staat in september opnieuw op de
agenda bij het veiligheidsberaad. Hierdoor is er ook uitstel voor het maken van de impactanalyse
van het voorgestelde kader in de Friese situatie.

Uitstel arbeidsvoorwaardenvorming in relatie tot WNRA: uitgesteld tot na de zomer. Voor het AB
van 1 juli a.s wordt dit punt geagendeerd.

Evaluatie Wet Veiligheidsregio’s: de evaluatie verloopt conform de planning. De coronacrisis levert
waardevolle inzichten op. De commissie bekijkt steeds opnieuw of de oorspronkelijke
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opleverplanning (eind dit jaar) haalbaar blijkt.

c) Twee nieuwe afdelingshoofden Brandweer Fryslan
Dhr Kleinhuis meldt dat er twee nieuwe collega’s zijn gevonden voor afdelingshoofd Brandweer in
Zuidoost en Zuidwest. Margreet Zoer is afdelingshoofd van de afdeling Zuidoost en gestart op 1
juni. Tot die tijd werkt Mw Zoer bij Veiligheidsregio Noord- en Oost- Gelderland. Henk Middeljans
wordt met ingang van 8 juni afdelingshoofd van de afdeling Zuidwest. Hij was werkzaam bij
Veiligheidsregio Noord-Holland Noord als programmaregisseur Risicobeheersing en
Crisisbeheersing.

d) Ingekomen stukken: ministerie J en V over de rechtspositie brandweervrijwilligers en Europa
De commissie neemt het stuk voor kennisgeving aan.

Zienswijzen op veiligheid jaarstukken en begroting
De VRF heeft kennisgenomen van de ingediende zienswijzen en daarmee het beroep dat gemeenten
op de VRF doen. Het zijn terechte noties.

De gemeenteraad van Opsterland heeft een zienswijze ingediend en mw van Selm geeft aan dat deze
niet bij de stukken zit. Dhr Kleinhuis geeft aan dat het stuk per abuis niet is bijgevoegd, maar dat de
zienswijze wel in beeld is. Dit wordt hersteld voor het AB van 1 juli a.s.

Dhr Kramer wil weten in welke mate gemeenten een personele bijdrage aan de crisisorganisatie voor
de coronacrisis hebben geleverd. Dhr Kleinhuis geeft aan dat alle gemeenten een bijdrage leveren. De
exacte bijdrage qua uren per gemeente kan niet inzichtelijk worden gemaakt. Dhr Gebben oppert om
de raden wel mee te nemen in wat deze GRIP 4 opschaling kost.

Dhr Sluiter herkent de vraag, maar de situatie vraagt erom dat alle gemeenten in meer of mindere
mate capaciteit leveren. Het geeft ook comfort. Ook mw van Selm herkent de discussie en vindt dat je
het met elkaar moet dragen. Dhr Kleinhuis geeft aan dat er een overzicht is van wie werkzaam is in de
crisisorganisatie. Landelijk wordt gewerkt aan een model voor het declareren van de kosten. In juli
komt dit onderwerp terug op de agenda van het AB.

> De bestuurscommissie besluit het dagelijks bestuur te adviseren om de jaarrekening 2019,
eerste begrotingswijziging 2020 en begroting 2021, wat betreft het programma Veiligheid,
ongewijzigd voor te leggen aan het algemeen bestuur van Veiligheidsregio Fryslan

Eerste bestuursrapportage 2020 — onderdeel veiligheid
Dhr Gebben (portefeuillehouder) geeft aan dat de VRF goed op koers ligt. De bestuursrapportage
spreekt inhoudelijk voor zich.

Mw Waanders vraagt nav de onderwerpen 100% digitale dienstverlening en IM-beleidsplan wat er
gebeurt op dit viak. Dhr Oostinga geeft aan dat digitalisering een belangrijk onderwerp is. De
aanbestedingsprocedure is inmiddels doorlopen. Het is nu afwachten op de definitieve besluitvorming
door het AB op 1 juli. Bij een positief besluit kan direct worden gestart met de activiteiten, waaronder
werving en selectie van functionarissen.

» De bestuurscommissie besluit het dagelijks bestuur te adviseren de inhoudelijke
verantwoording van het programma Brandweer en het programma Crisisbeheersing conform
bijgevoegd concept op te nemen in de eerste bestuursrapportage van 2020.

Temporiseren van bouwagenda brandweerkazernes

In februari 2019 heeft de Bestuurscommissie Veiligheid een bouwagenda vastgesteld voor een
zevental brandweerkazernes. Nu staat de VRF voor onomkeerbare keuzes zoals het aankopen van
grond of het verstrekken van opdrachten aan aannemers.

Ondertussen speelt de fundamentele discussie in Nederland over de rechtspositie van de
brandweervrijwilliger. De uitkomst hiervan kan een wijziging betekenen in ons brandweersysteem met
vrijwilligheid en kan ook effect hebben op de huisvesting. Het is daarom op dit moment verstandig om
onomkeerbare keuzes in de bouwagenda te voorkomen.

In juni zou het Veiligheidsberaad met onderzoeksresultaten komen. Door de Corona crisis zal dit
langer op zich laten wachten.
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Dhr Kramer benadrukt dat temporiseren wel iets anders is dan stopzetten. Namens de gemeente
Dantumadiel (kazerne Damwoude) benoemt dhr Kramer de gemengde gevoelens bij het temporiseren.
Dhr Sluiter (portefeuillehouder) geeft aan dat dit wellicht voor meerdere nieuw te bouwen kazernes
geldt. Het betekent echter niet dat de plannen voor nieuwe huisvesting worden stopgezet.

» De Bestuurscommissie stemt in met de temporisering van de bouwagenda
brandweerkazernes.

7. Ontwerp Regionaal Incident Risicoprofiel Brandweer
Met het Regionaal Incident Risicoprofiel Brandweer wordt inzicht verschaft in dagelijkse
brandweerincidenten. Dit is een aanvulling op het Regionaal Risicoprofiel. Een risicoprofiel is input
voor het beleid. Na de bestuurscommissie wordt het rapport aan alle Friese gemeenten worden
verzonden voor zienswijze. Elke gemeente ontvangt hierbij een korte samenvatting van de (brand)
risico’s binnen haar grondgebied. Daarnaast ontvangt elke gemeente het complete rapport als bijlage.

Dhr Stoel meldt dat een paar delen moeilijk leesbaar zijn in de digitale variant.

Dhr Veenstra meldt dat de genoemde rotonde Rijksweg Joure juist is weggehaald.

Er worden een aantal vragen gesteld over de gehanteerde methodiek, het omzetten van de resultaten
naar beleid en het effect daarvan. Dhr Kleinhuis geeft aan dat Nederland tot één van de veiligste
landen ter wereld behoort. Preventief kan er niet veel meer gewonnen worden. Daarom wordt nu ook
gebruik gemaakt van trends, resultaten uit het verleden en data. Het nu voorliggende risicoprofiel
voorziet in een update van de gegevens van het vorige profiel en heeft een aantal nieuwe thema’s
zoals Technische Hulpverlening (THV) en Incidentbestrijding Gevaarlijke Stoffen (IBGS) verder
uitgewerkt.

» De Bestuurscommissie besluit de ontwerprapportage ‘incidentrisicoprofiel Fryslan’ ter
consultatie aan te bieden aan de gemeenten in de maanden juni — oktober 2020.

8. Ontwerp generiek rampbestrijdingsplan BRZO in Fryslan
De VREF is verplicht om rampbestrijdingsplannen voor BRZO inrichtingen te maken. In het voorliggende
plan zijn de drie rampbestrijdingsplannen (Motip Dupli te Wolvega, Renewi te Drachten en BASF te
Heerenveen) geclusterd tot één generiek rampbestrijdingsplan. Na de bestuurscommissie wordt het
concept ontwerp generiek rampbestrijdingsplan ter inzage gelegd. Gedurende de termijn waarin het
ontwerp-rampbestrijdingsplan ter inzage ligt, kunnen belanghebbenden daarover een zienswijze naar
voren brengen. Het definitieve generieke rampbestrijdingsplan Brzo inrichtingen Fryslan wordt in het
Algemeen Bestuur van 16 december 2020 vastgesteld.

» De bestuurscommissie besluit het concept ontwerp generiek rampbestrijdingsplan Brzo-
inrichtingen Fryslan ter inzage te leggen voor belanghebbenden in de periode juni — augustus
2020.

9. Rondvraag en sluiting
Er wordt geen gebruik gemaakt van de rondvraag. De voorzitter sluit de vergadering om 16.45 uur.

Vastgesteld in de vergadering van de bestuurscommissie Veiligheid van 30 september 2020.

Voorzitter Secretaris

S. van Haersma Buma W.K. Kleinhuis
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OPLEGNOTITIE INFORMEREND

Onderwerp Inspectierapport ‘onbereikbaarheid van 112 op 24 juni 2019’

Voorstel ter behandeling in | de vergadering van de Bestuurscommissie Veiligheid

Status [ ] Openbaar [ ] Niet openbaar
Portefeuillehouder Dhr Rijpstra

Auteur Dhr Kleinhuis

Bijlagen 1. Inspectierapport

2. Aanbiedinc.;sbrief minister van Justitie

Vergaderdatum 30 september 2020

Agendapunt 3a
Betrokken afdeling/ [de auteur geeft hier aan met welke afdelingen/medewerkers is
medewerkers (functioneel) | afgestemd]
OR/GO [ 1 OR instemming [_] OR advies [ ] OR informatie
[1GO

Kennisnemen van

1. De conclusies en aanbevelingen uit het inspectieonderzoek
2. De opvolging van de voor de veiligheidsregio’s relevante aanbevelingen uit het inspectieonderzoek

Inleiding

Op 25 juni 2020 heeft de minister van Justitie & Veiligheid het inspectierapport ‘onbereikbaarheid van 112
op 24 juni 2019’ aangeboden aan de Tweede Kamer en aan de voorzitters veiligheidsregio’s.

Conclusies inspectieonderzoek

Pluspunten
» Veiligheidsregio’s, Politie en gezondheidszorg krijgen complimenten; zij wisten zich vindingrijk
een weg uit de problemen te improviseren. Zij hebben gezorgd voor veiligheid en hulpverlening
tijdens de storing.

Minpunten
» Ministerie J&V verzuimde de leiding te nemen; het ontbrak aan regie op communicatie tijdens de

storing:
o Hierdoor verliep de crisiscommunicatie chaotisch
o Burgers hoorden lange tijd niets over de telefoonstoring, of kregen juist te maken met
tegenstrijdige berichten.
» Geen van de betrokken diensten wist precies wat ze bij zo’'n landelijke storing te doen stond.

Opvolging aanbevelingen uit het inspectie-onderzoek

De Telecomsector: ‘de techniek’
» De Telecomsector (waaronder KPN) heeft diverse technische aanbevelingen uit het
inspectieonderzoek geimplementeerd. Kernboodschap is dat de kans op herhaling van een 112-

Pagina 1 van 2
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storing nu is geminimaliseerd maar nog steeds niet 100% is uitgesloten.

Landelijke Meldkamer Samenwerking (LMS): ‘continuiteit en stabiliteit van meldkamers’

» Diverse aanbevelingen uit het inspectieonderzoek hebben betrekking op de continuiteit en
stabiliteit van de meldkamers. Deze aanbevelingen zijn — sinds het inwerkingtreden van de
Wijzigingswet Meldkamers op 1 januari 2020 — niet meer gericht aan de veiligheidsregio’s maar
aan de Minister van J&V en aan de Politie.

o De Minister heeft de LMS verzocht om de continuiteit en de stabiliteit van 112 expliciet op
te nemen in de halfjaarlijkse continuiteitsmonitor van de LMS (‘bewaking van risico’s’)

o De Politie heeft de planvorming m.b.t. de uitval van 112 (het ‘Operationeel Draaiboek
Generiek’) aangescherpt en gedeeld met de Meldkamers (calamiteitencodrdinatoren en
112-centralisten).

Veiligheidsreqio’s: ‘crisiscommunicatie/ NL-Alert’
» De Inspectie heeft de aanbeveling gedaan om de crisiscommunicatie bij bovenregionale en
landelijke crises aan te scherpen.

o Na de consultatie van alle veiligheidsregio’s (via de Raad van Directeuren en
Commandanten Veiligheidsregio’s) zijn er op landelijk niveau door de minister van J&V
verbetermaatregelen geimplementeerd met betrekking tot het uitzenden van NL-Alert
berichten. Zo kan het Nationaal Codrdinatiecentrum bij incidenten met landelijke
uitstraling (zoals uitval 112) nu één uniforme NL-Alert boodschap aan de burgers
versturen namens alle veiligheidsregio’s.

o De VRF heeft de betrokken crisisfunctionarissen reeds geinformeerd over de nieuwe
afspraken die er zijn gemaakt over NL-Alert.

Pagina 2 van 2
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Voorwoord

Burgers, bedrijven, overheden, hulpdiensten en zorgorganisaties zijn sterk
afhankelijk van telecommunicatie. Zij vertrouwen erop dat telefonie en internet
altijd blijven functioneren. Een gehele of zelfs maar gedeeltelijke uitval van telefonie
en/of internet kan grote economische en maatschappelijke gevolgen hebben.
Telecommunicatie behoort daarom tot een van de vitale sectoren omdat onder
andere het informeren van de samenleving tijdens calamiteiten en crises van groot
belang is.

De onbereikbaarheid van het alarmnummer 112, de storing in het telefonienetwerk
van KPN en de problemen met NL-Alert hadden op 24 juni 2019 een grote impact.
Onbereikbaarheid van 112 is niet nieuw. Voorbeelden hiervan zijn de (regionale)
storingen bij het alarmnummer 112 in 2012, de stroomstoringen in Noord-Holland in
2015 en in Amsterdam en omstreken in 2017 die de inspecties onderzocht hebben.
Deze onderzochte incidenten en die van 24 juni 2019 geven onder andere
feilbaarheid van techniek aan en dat uitval van telecommunicatie zich altijd kan
voordoen ondanks genomen maatregelen. Een belangrijk aandachtspunt uit
voorgaande inspectieonderzoeken is dat organisaties dienen te beschikken over een
handelingsperspectief dat tijdig kan worden aangeboden aan de burger en
betrokken organisaties.

Naar aanleiding van de storingen op 24 juni 2019 hebben Agentschap Telecom, de
Inspectie Justitie en Veiligheid en de Inspectie Gezondheidszorg en Jeugd
afzonderlijke onderzoeken uitgevoerd. De gezamenlijkheid is door de inspecties
mede gezocht om de invloed van de mate van robuustheid van de generieke
(digitale) infrastructuur op het sectoraal gebruik in beeld te krijgen door de
afzonderlijke onderzoeken. De onderzoeken laten opnieuw zien dat overheden,
hulpdiensten en zorgorganisaties zich beter moeten voorbereiden op (on)voorziene
omstandigheden met een landelijk effect.



Incidenten zijn nooit te voorkomen. Bij calamiteiten en crises zijn gedegen
voorbereiding, improvisatie en veerkracht noodzakelijk. Ook op 24 juni 2019 is door
veel organisaties geimproviseerd om hulpbehoevende burgers te kunnen helpen.
Een groot gedeelte van het improviserend vermogen had in deze crisis echter niet
aangesproken hoeven te worden omdat er al beleid voor handen was. Dit was
echter niet voldoende geimplementeerd. Essentieel is nu dat organisaties een
volgende professionaliseringslag maken en de geleerde lessen van voorgaande
incidenten borgen. Tevens is het van belang dat zij de samenleving actief
informeren dat niet alle incidenten te voorspellen zijn en dat de maatschappij tot op
zekere hoogte risico’s dient te accepteren.

H.C.D. Korvinus A.T.A.J. van Dijk K. Louwes
Inspecteur-generaal Directeur- Hoofdinspecteur
Inspectie Justitie en hoofdinspecteur Maatschappelijke zorg
Veiligheid Agentschap Telecom Inspectie

Gezondheidszorg en
Jeugd



Samenvatting,
conclusies en
aanbevelingen

1.1 Aanleiding

Op maandag 24 juni 2019 vond tussen 15.34 uur en 18.52 uur een storing plaats in
het telefonienetwerk van KPN B.V. (KPN). Als gevolg van de storing konden klanten
van KPN via het vaste en het mobiele netwerk nagenoeg niet meer bellen of gebeld
worden. Hierdoor was ook de 112-alarmcentrale onbereikbaar. Internet
functioneerde nog wel, waardoor bijvoorbeeld bellen met WhatsApp wel mogelijk
bleef. Burgers konden via het alarmnummer 112 geen hulp inroepen van
brandweer, politie of ambulance. Ook de door KPN geleverde 0800- en 0900-
nummers - zoals het landelijke servicenummer 0900-8844 van de politie - waren als
gevolg van de storing niet meer bereikbaar.

In de geschiedenis van het alarmnummer 112 is het nummer vaker onbereikbaar
geweest. Dit was echter de eerste keer dat dit voor het hele land en alle bellers
gold. Op diezelfde dag kampte KPN ook met een storing van NL-Alert via 4G, hoewel
deze los stond van de telefoniestoring. De storing van NL-Alert duurde bijna 24 uur,
van 12.00 uur tot de volgende dag 11.40 uur. Om de burgers te informeren over de
storing van 112 en 0900-8844 werden die dag zowel regionale als landelijke
NL-Alertberichten verzonden. Geen enkele gebruiker die verbonden was met het
4G-netwerk van KPN kon deze NL-Alertberichten echter ontvangen.

Als gevolg van de storingen schaalden overheden, hulpdiensten en zorgorganisaties
hun crisisorganisaties op en stuurden politie en veiligheidsregio’s aan op het
openstellen van onder andere politiebureaus en brandweerkazernes. Zowel
overheden als hulpdiensten en zorgorganisaties informeerden burgers via diverse
kanalen over de storingen en over de mogelijkheden om de hulpdiensten te kunnen
bereiken. Veiligheidsregio’s en het ministerie van Justitie en Veiligheid (ministerie
van JenV) maakten hierbij onder andere gebruik van respectievelijk regionale en
landelijke

NL-Alertberichten. De berichtgeving via NL-Alert werkte verwarrend: naast dat
KPN-klanten op 4G geen NL-Alertberichten ontvingen, ontvingen anderen regionale
NL-Alertberichten die niet voor hen waren bedoeld omdat zij zich in een andere
veiligheidsregio bevonden. Bovendien bleven er — door de vele NL-Alertberichten die
veiligheidsregio's en het ministerie van JenV die dag verstuurden — berichten
hangen in het centrale systeem van NL-Alert. Als gevolg daarvan werden landelijke



en regionale NL-Alertberichten vertraagd naar de mobiele netwerkoperators
verstuurd. Het effect was dat veel burgers deze regionale en landelijke
NL-Alertberichten pas (veel) later ontvingen. Burgers ontvingen zowel regionaal als
landelijk verschillende alternatieve telefoonnummers om hulpdiensten te kunnen
bereiken. Daarbij bleek een van de (WhatsApp-)nummers in een landelijk
NL-Alertbericht per abuis dat van de tiplijn van de Telegraaf te zijn. Naast deze
NL-Alertberichten maakten overheden, hulpdiensten en zorgorganisaties ook gebruik
van social media om burgers te informeren. Ook hierin was de diversiteit in en
hoeveelheid van informatie groot. Het ontbrak die dag aan regie op eenduidige
informatie naar de burgers. De media omschreven de berichtgeving van die dag als
chaotisch.

Om 18.52 uur was de telefoniestoring voorbij en was het alarmnummer 112 weer
bereikbaar. Om 21.00 uur hadden alle organisaties hun crisisorganisatie
afgeschaald. Om 21.30 uur volgde ten slotte een afsluitend NL-Alertbericht.

De onbereikbaarheid van het alarmnummer 112, de chaotische communicatie en de
ontstane hiaten in de acute zorgverlening hadden een grote impact op de
samenleving. De gesignaleerde gebeurtenissen voor Agentschap Telecom (AT), de
Inspectie Justitie en Veiligheid (1JenV) en de Inspectie Gezondheidszorg en Jeugd
(IGJ) aanleiding om (afzonderlijk) onderzoek in te stellen.

1.2 Doelen, onderzoeksvragen en afbakening

AT onderzocht de onbereikbaarheid van 112 en de storingen van telefonie en
NL-Alert bij KPN. Het doel van het onderzoek was om op basis van de bevindingen
aanbevelingen te doen die helpen om binnen de telecomsector soortgelijke
storingen in de toekomst te voorkomen. De centrale onderzoeksvraag van AT
luidde: Wat was de oorzaak van de storingen en welke maatregelen kunnen worden
getroffen om dergelijke storingen in de toekomst te voorkomen?

De lJenV onderzocht het bestaand beleid en het handelen van drie clusters van
actoren; het ministerie van JenV, politie en veiligheidsregio’s tijdens de storing. Het
doel van het onderzoek was het in kaart brengen wat door hen is gedaan om de
bereikbaarheid van de hulpdiensten garanderen, zowel in de voorbereiding als
tijdens de betreffende storingen bij KPN. De centrale onderzoeksvraag van de lJenV
luidde: Wat is er gedaan om de bereikbaarheid van de hulpdiensten te garanderen
en is dit gegaan zoals beoogd?

Vanuit haar toezichthoudende taak wilde de 1GJ met dit onderzoek zicht krijgen op
de mogelijke knelpunten die bij de hulpverlenende organisaties als Geneeskundige
Hulpverleningsorganisatie in de Regio (GHOR), Regionale Ambulance Voorzieningen
(RAV) en Huisartsenposten (HAP) hebben gespeeld en op welke wijze daarmee is
omgegaan. De IGJ ontving van enkele RAV’s bericht over het overlijden van een
burger tijdens de telefoniestoring bij KPN. De RAV’s geven aan dat hun directe
respons binnen de normtijd en conform protocollen was. Deze berichten vielen
daarmee buiten de scope van dit onderzoek, deze worden kort toegelicht. De
centrale onderzoeksvraag van de 1GJ luidde: Hoe zijn acute hulpverleningssituaties
als GHOR, RAV, HAP omgegaan met de onbereikbaarheid van het alarmnummer 112
en de storing bij KPN?



1.3 Bevindingen en analyse
1.3.1 Voorafgaand: beleid, afspraken en voorbereiding

112 en telefonie

Wanneer burgers spoedeisende hulp nodig hebben, kunnen zij de hulpdiensten via
het alarmnummer 112 bereiken. Het 112-verkeer van alle telefonieaanbieders, vast
en mobiel, wordt via het telefonienetwerk van KPN doorgestuurd naar de
112-alarmcentrale in Driebergen. Een medewerker van de 112-alarmcentrale in
Driebergen beantwoordt de 112-oproep en zet het gesprek door naar de regionale
meldkamer van de benodigde hulpdienst in desbetreffende veiligheidsregio waar de
beller zich op dat moment bevindt. De regionale meldkamer alarmeert de benodigde
hulpdienst(en). De korpschef van de politie is de beheerder en als zodanig
verantwoordelijk voor het 112-domein. De minister van JenV is
stelselverantwoordelijk voor de 112-keten (afbeelding 1).
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SEEONDE TELT

A J

*Mobiele’ beller

Telefonie- Telefonie- 112- Besloten Meldkamers C2000 Hulpdiensten
aanbieder netwerk alarmcentrale spraak- en hulpdiensten
KPN datanetwerk (Regionaal)
€« ————— = 112 domein— - — ———— >
- ————— = 112 keten- ——— - — - — - — - —— —— — — >

Afbeelding 1. De 112-keten (Bron: AT)

NL-Alert

NL-Alert is een alarmmiddel van de overheid en is bedoeld om burgers snel te
waarschuwen en informeren over noodsituaties door middel van een NL-Alertbericht
(afbeelding 2). Veiligheidsregio’s zijn in eerste instantie verantwoordelijk voor het
gebruik van NL-Alert. Het opstellen van een NL-Alertbericht en de daadwerkelijke
verzending vindt veelal plaats door en vanuit een regionale meldkamer van een
veiligheidsregio.

Er zijn drie typen accounts om NL-Alertberichten te maken en te versturen:
regionaal, bovenregionaal en nationaal. De meerderheid van de veiligheidsregio’s of
regionale meldkamers heeft een bovenregionaal account dat rechten geeft om in de
eigen veiligheidsregio én in de buurregio’s NL-Alertberichten te versturen. Het
Nationaal Crisiscentrum en de Landelijke Eenheid van de politie beschikken over een
nationaal account. Een NL-Alertbericht wordt via de broker doorgestuurd naar de
mobiele netwerkaanbieders als KPN, T-Mobile/Tele2 en VodafoneZiggo.* Zij
verzenden een NL-Alertbericht via hun mobiele netwerken waarbij gebruik gemaakt

! De broker stelt de meldkamer in staat om NL-Alertberichten aan te maken en te versturen naar de
mobiele netwerkaanbieders.



wordt van de Cell Broadcast-technologie naar de mobiele telefoons. Hiermee kunnen
NL-Alertberichten worden verzonden.
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Afbeelding 2. De NL-Alert keten via de landelijke mobiele netwerkaanbieders (bron: AT)

Op 24 juni 2019 beschikt de Gemeenschappelijke Meldkamer Utrecht voor één dag
over een nationaal account dat op verzoek voor alle veiligheidsregio’s en hun
regionale meldkamers een (regionaal of bovenregionaal) NL-Alertbericht kan
uitsturen. Dit is in het kader van een software-update van de politie die op deze dag
gefaseerd over de regionale meldkamers en veiligheidsregio’s wordt uitgerold. Alle
veiligheidsregio’s en hun regionale meldkamers zijn hierover begin juni
geinformeerd.

Borging continuiteitsmaatregelen KPN

KPN heeft al een aantal jaren het beleid voor continuiteitsmaatregelen vastgelegd in
security policies. Hierbij wordt onder andere onderscheid gemaakt tussen kritieke en
niet-kritieke diensten. De telefoniedienst wordt aangemerkt als kritieke dienst
waarbij de strengste architectuureisen, uitval van maximaal vier uur en voor
maximaal 100.000 gebruikers bij een enkelvoudige storing gelden. De capaciteit
moet ook tijdens piekuren zijn gegarandeerd.

Ook voor NL-Alert en het Cell Broadcast-platform heeft KPN maatregelen getroffen
om de continuiteit te borgen. Cell Broadcast is een onderdeel van de kritieke dienst
Mobiel.

Borging bereikbaarheid hulpdiensten

Beleid: maatregelen, afstemming en communicatie

Naar aanleiding van eerdere storingen in de 112-keten zijn in 2012 afspraken voor
de borging van de bereikbaarheid van de hulpdiensten bij (on)voorziene
omstandigheden ontwikkeld. Die afspraken zijn in een regeling vastgelegd, als
voorloper van het latere Operationeel Draaiboek Generiek (ODG) van de politie. Dit
ODG beschrijft voor storingen in de 112-keten vier scenario’s met bijbehorende
maatregelen. Deze maatregelen zijn erop gericht om meldingen, waarbij elke
seconde telt, zo snel mogelijk aan de betreffende hulpdienst door te geven. Scenario
vier van het ODG is het meest passend op de situatie van 24 juni 2019 en beschrijft
een concrete maatregel die hulpdiensten kunnen nemen: ‘Alle politiebureaus en
brandweerkazernes bemensen.’. De uitvoering is echter ten dele aan de
veiligheidsregio’s voorbehouden (het bemensen van brandweerkazernes).



Na de storingen in 2012 stellen de 1JenV en AT een onderzoek in. Zij bevelen onder
meer aan burgers een handelingsperspectief te bieden bij onbereikbaarheid van
112. De minister van JenV neemt de aanbevelingen van het onderzoek over en
formuleert — in de brief aan de Tweede Kamer — een handelingsperspectief en de
communicatieafspraken daarover naar de burgers. In navolging op deze brief stuurt
het ministerie van JenV in juni 2013 een brief aan de korpschef van de politie, de
voorzitters en directeuren veiligheidsregio’s, de regionaal brandweercommandanten
en directeuren van de RAV. De brief beschrijft onder andere het specifieke
handelingsperspectief dat naar de burgers gecommuniceerd zal worden tijdens een
uitval van 112. Dit handelingsperspectief bevat drie mogelijkheden wanneer het
alarmnummer 112 tijdelijk minder goed of zelfs helemaal niet bereikbaar is.? Uit het
handelingsperspectief moeten politie en veiligheidsregio’s de door hen te nemen
maatregelen afleiden. Het is onduidelijk welke stations van hulpverlening zij moeten
bemensen en openstellen.

De veiligheidsregio’s zijn niet betrokken geweest bij het handelingsperspectief dat in
het ODG en de brief van het ministerie van JenV van juni 2013 is opgenomen. In
deze documenten staan geen afspraken over de wijze van communiceren tussen en
rolverdeling het ministerie van JenV, de politie en de 25 veiligheidsregio’s. Het
maken van deze afspraken is van groot belang omdat het ministerie van JenV over
de communicatie gaat en de andere organisaties over de uitvoering van de
maatregelen.

Het Inzet- en Beleidskader NI-Alert - vigerend op 24 juni 2019 — beschrijft de
mogelijkheid een landelijk NL-Alert te verzenden bij opschaling naar nationaal
niveau in de crisisbeheersing.* In de situatie zoals de onbereikbaarheid van 112
dient het ministerie van JenV een landelijke uniforme boodschap met
handelingsperspectief aan de veiligheidsregio’s te verzorgen. De beschrijving
ontbreekt hoe dit feitelijk met zoveel partijen zou moeten verlopen voor een snelle
en eenduidige communicatie naar de burger. Na 24 juni 2019 is het Inzet- en
Beleidskader NL-Alert door het ministerie van JenV voorzien van een bijlage die
specifiek ingaat op het verzenden van een landelijk NL-Alert in geval van ernstige
uitval 112.4 De onbereikbaarheid van 112 is vermoedelijk niet het laatste incident
dat voor grote maatschappelijke onrust of ontwrichting zorgt. Het ontbreekt in het
aangepaste Inzet- en Beleidskader NL-Alert vooralsnog aan een algemene procedure
die van toepassing is op alle incidenten met landelijke impact.

In relatie tot de communicatie benoemen het ODG en de brief van het ministerie
van juni 2013 beide wie de regie voert op de communicatie naar de burger, het
ministerie van JenV. Daarnaast bevat scenario vier van het ODG een heldere
communicatieboodschap voor de burgers. De communicatieboodschap in de brief
van het ministerie van JenV is echter onvoldoende concreet, het maakt niet duidelijk
waar een burger terecht kan wanneer het alarmnummer 112 onbereikbaar is.

Implementatie van beleid door de verschillende organisaties
Websites van veiligheidsregio’s en het ministerie van JenV hebben het
handelingsperspectief van de brief van het ministerie van JenV van juni 2013 op hun

Wanneer er gebeld wordt met een vast toestel en er volgt geen contact, dient gebeld te worden met een
mobiele telefoon. Dit geldt ook andersom. Indien alle telefoonvoorzieningen zijn uitgevallen dient de
burger naar het dichtstbijzijnde bureau/station van hulpverlening te gaan.

Inzet- en Beleidskader NL-Alert, 1 januari 2019. Het ministerie van Justitie en Veiligheid.

‘Procedure uitzending NL-Alert door JenV in geval van ernstige uitval 1-1-2’, november 2019. Ministerie
van JenV.
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websites verwerkt. Het valt op dat een aantal websites in december 2019 nog
steeds verkondigen dat het alarmnummer 112 altijd bereikbaar is.

Binnen veiligheidsregio’s en het ministerie van JenV zijn de uitvoeringsmaatregelen
die bij het handelingsperspectief horen — zoals deze beschreven is in de brief van
het ministerie van JenV van juni 2013 — niet of nauwelijks geoperationaliseerd in
afspraken en/of procedures voor de crisisorganisaties. Daarnaast heeft het
ministerie van JenV — dat vanuit zijn rol en positie tijdens een crisis er belang bij
heeft dat organisaties het beleid opvolgen — nagelaten te verifiéren of organisaties
vervolg hebben gegeven aan de brief van 13 juni 2013.

1.3.2 De storingen: handelen van verantwoordelijke
organisaties

KPN

Op maandag 24 juni 2019 om 15.32 uur is een eerste melding over een afname van
verkeersstromen zichtbaar in het monitoringscentrum van KPN. Vanaf dat moment
komen steeds meer alarmen binnen. Op basis van deze alarmen en de signalen
vanuit klanten en de eigen organisatie heeft KPN de calamiteitenprocedure gestart.
Om 17.45 uur vindt het onderzoeksteam de oorzaak van de storing. Om 18.30 uur
wordt het eerste systeem succesvol herstart en om 18.52 uur is de telefoniedienst
weer volledig beschikbaar. De 112-alarmcentrale is dan weer bereikbaar.

Na het verzenden van het eerste regionale NL-Alertbericht en later het eerste
landelijke NL-Alertbericht komen via social media en van de overheid de eerste
signalen binnen dat NL-Alertberichten via het KPN-netwerk niet worden ontvangen.
Op maandagavond is ingelogd en gekeken naar de werking van de
rapportagefunctie. Daarbij zijn op het Cell Broadcast-platform geen alarmen
zichtbaar. De volgende dag is een onderzoek gestart en om 11.30 uur is
geconstateerd dat er een probleem is als gevolg van de eerdere configuration
change. Dit is om 11.40 uur ongedaan gemaakt waarna de alarmeringsdienst NL-
Alert op 4G weer beschikbaar is.

Overheid en hulpdiensten

De politie handelt na het opmerken van de storing conform scenario vier van het
ODG. Bij de onbereikbaarheid van 112 op 24 juni 2019 is scenario vier van het ODG
— waarbij de 112-alarmcentrale niet bereikbaar is door storing in de openbare
infrastructuur of de technische 112-voorziening — het meest passend, maar het
scenario past niet volledig op de ontstane situatie. Scenario vier gaat namelijk uit
van een beschikbaarheid van het landelijke servicenummer 0900-8844 van de
politie, maar dit nummer is door de telefoniestoring bij KPN eveneens niet
beschikbaar. De politie brengt conform scenario vier de situatie in kaart en
informeert de regionale meldkamers. Vervolgens informeert zij de korpsleiding en
adviseert het ministerie van JenV een landelijk NL-Alertbericht te versturen. Het
ministerie van JenV wacht met het verzorgen van een landelijke uniforme
boodschap met informatie over de storing en advies om burgers te informeren dat
zij zich bij nood kunnen melden bij politiebureaus en brandweerkazernes. Omdat het
servicenummer 0900-8844 ook onbereikbaar is, wil het ministerie van JenV burgers
een breder handelingsperspectief bieden. Doordat het ministerie van JenV wacht
met het versturen van een snelle eenduidige communicatieboodschap ontbreekt het
het ministerie van JenV aan regie op de aanpak van de crisis. Vanwege het
uitblijven van een landelijke uniforme boodschap ontstaat er een grote stroom van
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regionale NL-Alertberichten die andere storingen in de technische keten van
NL-Alert veroorzaken. Dit staat los van de NL-Alertstoring bij KPN.

Doordat veiligheidsregio’s niet of nauwelijks over plannen en/of procedures
beschikken in relatie tot onbereikbaarheid van 112 en bijbehorend
handelingsperspectief, lopen enkele veiligheidsregio’s achter de feiten aan wanneer
de politie burgers via Twitter informeert over de mogelijkheid om (nhood)meldingen
bij brandweerkazernes te kunnen doen. Enkele veiligheidsregio’s hebben namelijk
besloten om de brandweerkazernes niet te bezetten. Zij besluiten andere
alternatieven aan te bieden. Veiligheidsregio’s nemen uiteindelijk wel maatregelen
zoals deze in het ODG en de brief van het ministerie van JenV van juni 2013 staan
beschreven. Ook nemen zij aanvullende maatregelen en informeren zij burgers over
de storing en over alternatieve mogelijkheden om hulpdiensten te bereiken.

Zorgorganisaties

Laagdrempelig melden

Naar aanleiding van de KPN-storingen vroeg de IGJ zorgorganisaties, om naast de
verplichte calamiteitenmelding, laagdrempelig situaties te melden die mogelijk tot
een vertraging in de zorgverlening hebben geleid. Aanleiding om hiernaar te vragen
waren bijvoorbeeld berichten in de media. Zo kon de I1GJ zicht krijgen op de
situaties en verder ingaan op vragen van professionals.

Meldingen door professionals

De IGJ ontvangt in de periode na de storing geen calamiteitenmeldingen, wel vier
berichten van zorgorganisaties over de gevolgen van onbereikbaarheid van het
alarmnummer 112 en de telefoniestoring bij KPN. Drie RAV’s berichten over een
overlijden tijdens de onbereikbaarheid van het alarmnummer 112. Vanwege deze
onbereikbaarheid konden de RAV’s niet tijdig bereikt worden. De RAV’s geven aan
dat hun respons binnen de normtijd en conform protocollen was.

De IGJ betreurt het overlijden van drie burgers gedurende de onbereikbaarheid van
alarmnummer 112. Of de vertraagde start van de ambulancezorgverlening van
invlioed is geweest op het overlijden van de betrokkenen is door de 1GJ niet vast te
stellen.

Een vierde RAV bericht over een kritieke situatie waarbij de RAV ook niet tijdig
gealarmeerd kon worden.

Meldingen met aanvullend intern onderzoek

De 1GJ ontvangt daarnaast twee meldingen waarop zij betrokken organisaties
verzoekt om intern onderzoek te doen. Een ziekenhuis meldt dat een overplaatsing
voor een acute ingreep in een ander ziekenhuis een vertraging van 20 minuten
opliep door de telefoniestoring bij KPN. Dit ziekenhuis heeft het incident onderzocht.
De betrokken specialisten constateerden dat de vertraging geen directe
consequenties voor de patiént had. Wel zijn er voor de toekomst lessen getrokken
op het gebied van de kennisvergroting van de interne crisisorganisatie en borging
van het gebruik van de Nood Communicatie Voorziening (NCV).° De tweede melding
betreft een klacht van een huisarts over de opvang van een patiént in het

De NCV is een separaat telecommunicatienetwerk dat specifiek bedoeld is voor gebruik door de overheid
en vitale partijen in Nederland tijdens een ramp of crisis als het reguliere vaste openbare telefoonnet
geheel overbelast raakt of uitvalt. Het netwerk is robuust genoeg om ook bruikbaar te zijn in situaties
van bijvoorbeeld stroomuitval, overstroming en uitval van telefonie.
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ziekenhuis tijdens de telefoniestoring bij KPN. Het ziekenhuis heeft de klacht
onderzocht en is met de huisarts gezamenlijk tot een aantal verbeterpunten
gekomen om kans op herhaling te voorkomen. Het incident heeft geen schade bij
patiént veroorzaakt.

Meldingen door burgers/zorgvragers

Het Landelijk Meldpunt Zorg, onderdeel van de 1GJ, ontving in de daaropvolgende
periode naar aanleiding van de onbereikbaarheid van 112 en de telefoniestoring bij
KPN geen vragen of klachten van burgers over de kwaliteit van zorg.

Enquéte

Uit de korte enquéte uitgezet door de 1GJ bij RAV’s, HAP’s en GHOR’s — om zicht te
krijgen hoe deze organisaties zijn omgegaan met de onbereikbaarheid van het
alarmnummer 112 en de telefoniestoring — komen de volgende ervaringen naar
voren:

De helft van de RAV’s heeft volgens een draaiboek gewerkt om de onbereikbaarheid
van het alarmnummer 112 het hoofd te kunnen bieden. Zij geven daarbij aan dat
het merendeel van de draaiboeken niet voldeed. De insteek van de draaiboeken lag
op regionaal niveau met overname van taken door buurregio’s. Er was niet voorzien
in het scenario ’'landelijke onbereikbaarheid van het alarmnummer 112’. De RAV’s
geven aan dat een landelijke aanpak en informatievoorziening ontbraken. Ook
merkten zij op dat ketenpartners, zoals ziekenhuizen, onvoldoende bekend zijn met
de NCV.

Meerdere RAV’s die zonder draaiboek werkten, gaven aan de onbereikbaarheid van
112 adequaat te hebben opgevangen door improvisatie, zoals zichtbaar te zijn door
een ambulance bij een HAP te plaatsen. Knelpunten daarbij waren dat zij niet
konden terugvallen op alternatieve communicatiemiddelen en onduidelijkheid over
de aansturing van een enkele MKA’s.

De HAP’s die last hadden van de telefoniestoring bij KPN waren niet bereikbaar voor
inkomende gesprekken. Uitgaande gesprekken naar de MKA’s of ziekenhuizen
bleken ook niet mogelijk. Vrijwel alle HAP’s hadden een draaiboek voor uitval van
telefonie. In het merendeel van de gevallen is of kon niet volgens het draaiboek
gewerkt worden omdat het draaiboek niet voorzag in een landelijke telefoniestoring
aangezien de noodscenario’s eveneens terugvielen op het KPN-netwerk.

In het algemeen zijn de gevolgen van de telefoniestoring adequaat opgelost binnen
de HAP’s door het inzetten van alternatieve telecommunicatiemiddelen, door het
inzetten van extra personeel en korte lijnen binnen de HAP’s. De HAP’s hebben
aangegeven dat zij niet zijn aangesloten op de NCV en onvoldoende bekend zijn met
het bestaan ervan. Tevens zijn alternatieve (nood)nummers van ketenpartners
onvoldoende bekend.

De GHOR heeft tijdens de crisis een coérdinerende rol om de zorgcontinuiteit in de
regio op peil te houden. Hiertoe heeft de GHOR onderzocht of ketenpartners
gevolgen ondervonden van de onbereikbaarheid van 112 en de telefoniestoring bij
KPN (bijvoorbeeld ziekenhuizen, huisartsen en verloskundigen). De GHOR heeft
deze organisaties geinformeerd en gemonitord of er knelpunten ontstonden. Daarin
constateerde de GHOR vaak dat ketenpartners zelf voldoende maatregelen hebben
kunnen treffen. Ongeveer de helft van de GHOR’s hebben met een draaiboek
gewerkt om de telefoniestoring bij KPN het hoofd te bieden.
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Enkele GHOR’s merken op dat het vigerende continuiteitsplan van de
veiligheidsregio vermeldt dat onbereikbaarheid van 112 geen gevolgen heeft voor
de uitvoering van de activiteiten van de GHOR en beheersmaatregelen niet van
toepassing zijn. Dit is echter niet juist gebleken. Door de GHOR zijn wel diverse
maatregelen getroffen gericht op de ketenpartners. Enkele andere GHOR’s geven
aan dat er in grote lijnen gedaan is wat in het document verstoring/uitval telefonie
staat, maar dat de werkelijkheid altijd anders is dan men vooraf bedenkt. Zelf ter
plekke bedachte alternatieven — zoals bellen via internet zoals Skype en WhatsApp —
werken sneller dan gebruikmaking van de NCV. Sommige GHOR'’s die niet met een
draaiboek werkten, geven aan dat rampen en crises zich niet aan draaiboeken
houden en dat gezorgd moet worden voor een alerte, veerkrachtige en competente
organisatie die elk incident aan kan. Ook wordt gemeld dat zij werkten met de NCV
maar dat het gebruik ervan onvoldoende geborgd is vanwege onbekendheid bij
bijvoorbeeld ziekenhuisfunctionarissen. Tevens bleek dat operationele
GHOR-functionarissen telefonisch soms niet bereikbaar waren. Daarnaast was bij de
MKA geen inkomend en uitgaand telefoonverkeer mogelijk.

1.3.3 Oorzaken van en maatregelen na de storingen

Oorzaken storingen bij KPN

Onbereikbaarheid 112 en telefoniestoring

Oorzaak van de storing is het falen van het routeringsplatform, een essentieel
onderdeel in het telefonienetwerk van KPN. Het routeringsplatform is noodzakelijk
om de route naar de bestemming van ieder telefoongesprek, ook voor een
112-gesprek, te bepalen. Dit routeringsplatform bestaat uit vier zelfstandig
opererende routeringssystemen. Het falen is veroorzaakt door een probleem in de
softwareconfiguratie van de vier routeringssystemen in combinatie met het
synchroon lopen van deze systemen. Een probleem met counters veroorzaakt een
grote hoeveelheid foutmeldingen. Foutmeldingen worden opgeslagen. Bij elke
nieuwe routeringsaanvraag ontstaat een nieuwe foutmelding. Door het opslaan van
de grote hoeveelheid foutmeldingen in combinatie met de enorme aantallen
routeringsaanvragen vanwege herhalingsverkeer, komt het routeringsplatform na
een uur niet meer toe aan het afhandelen van routeringsaanvragen.

Naast de directe oorzaak zijn er andere oorzaken en omstandigheden aan te wijzen,
die mede hebben geleid tot de telefoniestoring en daarmee de onbereikbaarheid van
het alarmnummer 112. Zo besloot KPN in juni 2018 — vanwege een geplande
vernieuwing van het 112-platform — voor de routering van het 112-verkeer het
routeringsplatform te gaan gebruiken. Door het falen van het routeringsplatform op
24 juni 2019 wordt er geen routeringsinformatie meer geleverd en is de
112-alarmcentrale onbereikbaar.

Daarnaast veroorzaakte in december 2018 een softwarewijziging op het
servicemanagementsysteem van het routeringsplatform, dat de counters van de vier
routeringssystemen die het aantal routeringsaanvragen bijhouden onbedoeld
synchroon gingen lopen. Daardoor bereiken op 24 juni 2019 de vier counters
nagenoeg gelijktijdig een negatieve waarde. De grote hoeveelheden foutmeldingen
ten gevolge hiervan, leiden uiteindelijk tot het falen van het routeringsplatform.

Ten slotte is er in januari 2019 een fout gemaakt bij de implementatie van een
script dat waarschuwt wanneer de counters 95% van hun maximale waarde
bereiken. De counters worden hierdoor niet tijdig gereset waardoor de counters
alsnog een negatieve waarde kunnen aannemen. Door het samenspel van deze

14



oorzaken en omstandigheden heeft de aanwezige redundantie in de systemen geen
effect.

NL-Alertstoring

Voor de wettelijk verplichte 4G-rapportage op NL-Alert is een configuration change

noodzakelijk die om 10.30 uur die dag is uitgevoerd op het KPN

Cell Broadcast-platform. Om 12.00 uur vindt een periodieke netwerkscan plaats die
de status van de zendmasten opvraagt. In samenhang met de configuration change
veroorzaakt de netwerkscan een overload situatie in de 4G-adapter van het

Cell Broadcast-platform. Vanaf dat moment kan KPN geen NL-Alertberichten op het
4G-netwerk meer verwerken.

Na het verzenden van het eerste regionale NL-Alertbericht en later het eerste
landelijke NL-Alertbericht komen via social media en van de overheid de eerste
signalen binnen dat NL-Alertberichten via het KPN-netwerk niet worden ontvangen.
Op maandagavond is ingelogd en gekeken naar de werking van de
rapportagefunctie. Daarbij zijn op het Cell Broadcast-platform geen alarmen
zichtbaar. De volgende dag is een onderzoek gestart en om 11.30 uur is
geconstateerd dat er een probleem is als gevolg van de eerdere configuration
change. Dit is om 11.40 uur ongedaan gemaakt waarna de alarmeringsdienst
NL-Alert op 4G weer beschikbaar is.

Maatregelen van KPN

Direct na de storing heeft KPN maatregelen genomen om herhaling te voorkomen
en om de betrouwbaarheid van de telefoniedienst en de routering van het
alarmnummer 112 robuuster te maken. Daarvoor heeft KPN een root cause analyse
uitgevoerd en een uitgebreide evaluatie van de storing gehouden. Daarnaast heeft
Bell Labs Consultancy (een extern onderzoeksbureau) in opdracht van KPN een
onderzoek uitgevoerd. Op basis van de bevindingen heeft KPN in augustus 2019 een
actieplan opgesteld om de overige maatregelen op zo kort mogelijke termijn uit te
voeren.

Hiervan zijn de meeste maatregelen inmiddels geimplementeerd. Een van de
maatregelen om herhaling te voorkomen betreft de aanpassing van de
softwareconfiguratie op de vier routeringssystemen. Hierdoor ondervindt het
afhandelen van routeringsaanvragen geen hinder meer van het wegschrijven van
grote hoeveelheden foutmeldingen.

Daarnaast is de robuustheid van de routering van het 112-verkeer verbeterd, door
bij traag of niet reageren van het routeringsplatform, het 112-verkeer snel op een
andere wijze door te zetten naar de 112-alarmcentrale.

Na de NL-Alertstoring heeft KPN direct een aantal maatregelen getroffen om te
voorkomen dat deze storing zich opnieuw zou voordoen. Het merendeel van de
maatregelen is inmiddels geimplementeerd. Een van de maatregelen is het
opnemen van de netwerkscan in de testomgeving. KPN heeft in samenwerking met
de leverancier extra alarmen ingesteld voor monitoring van het

Cell Broadcast-platform om een soortgelijke storing tijdig te kunnen detecteren.
De storing van de alarmeringsdienst NL-Alert op het Cell Broadcast-platform is
meegenomen in de KPN evaluatie van de 112- en telefoniestoring.
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1.4 Conclusies

Agentschap Telecom

AT heeft op basis van zijn onderzoek geconcludeerd dat, indien de maatregelen die
zijn vastgelegd in het actieplan worden uitgevoerd, de robuustheid van het 112- en
telefonienetwerk wordt bevorderd en de kans op herhaling van de telefoniestoring
van 24 juni 2019 minimaliseert. KPN heeft naar aanleiding van de storingen
inmiddels een aantal belangrijke passende maatregelen voor 112 en telefonie
getroffen. Ook voor NL-Alert zijn maatregelen getroffen.

AT komt op basis van zijn onderzoek over de onbereikbaarheid van 112 en de
telefoniestoring tot de volgende conclusies:

. De robuustheid van de 112-routering is verbeterd na implementatie van
maatregelen uit het actieplan.

. Er is onvoldoende rekening gehouden met de impact van (on)voorziene
kwetsbaarheden in de softwareconfiguratie van het routeringsplatform.

. Bij de kritieke diensten 112 en telefonie is onvoldoende aandacht geweest voor
het waarborgen van robuustheid bij wijzigingen.

. De root cause analyse en het evaluatieproces voor 112 en telefonie zijn
adequaat opgepakt.

. Er is onvoldoende uitwisseling van specifieke performance indicatoren tussen
netwerkelementen om overbelasting tegen te gaan.

. Bij de 112-keten ontbrak het aan end-to-end servicemanagement.

o De procesdiscipline was op een aantal onderdelen onvoldoende.

AT komt op basis van zijn onderzoek over de NL-Alertstoring tot de volgende
conclusies:

o De NL-Alertstoring van het KPN Cell Broadcast-platform op 4G is door KPN niet
tijdig opgemerkt.

. De alarmeringsdienst NL-Alert is binnen KPN niet behandeld als een
zelfstandige kritieke dienst.

Verder constateert AT op basis van zijn onderzoek dat KPN voldoet aan de wettelijke
verplichtingen met betrekking tot de continuiteit zoals beschreven in artikel 7.7,
derde lid en hoofdstuk 11a van de Telecommunicatiewet. Ondanks dat KPN voldoet
aan de wettelijke eisen, hebben de storingen zich voorgedaan. Storingen met een
grote impact zijn niet altijd te voorkomen aangezien niet iedere situatie op voorhand
denkbaar is.

Inspectie Justitie en Veiligheid
De 1JenV komt op basis van haar onderzoek tot de volgende conclusies:

. Hulpdiensten zetten tijdens de storing veel in het werk om bereikbaar en
beschikbaar te zijn en de noodzakelijke hulp te bieden.

. De documenten — het ODG en de brief van het ministerie van JenV van juni
2013 — over de onbereikbaarheid van 112 zijn niet voldoende uitgewerkt.

o Het ontbreekt het ministerie van JenV en veel veiligheidsregio’s aan kennis van
richtinggevende documenten die gaan over de aanpak van de crisis bij
onbereikbaarheid van 112. Tevens is gebleken dat deze beleidsdocumenten
niet zijn geimplementeerd en geoperationaliseerd.
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. Het ontbreekt het ministerie van JenV aan controle op de implementatie van
het beleid van de brief van juni 2013 bij betrokken partijen.

. Het ontbreekt het ministerie van JenV aan directe regie op de communicatie
tijdens de crisis.

Inspectie Gezondheidszorg en Jeugd
De 1GJ komt op basis van haar onderzoek tot de volgende conclusies:

. Tussen zorgorganisaties is in grote mate samengewerkt. Met veel
vindingrijkheid heeft men problemen adequaat opgelost.

. De gevolgen van de telefoniestoring zijn door de onderzochte zorgorganisaties
opgelost door het inzetten van alternatieve telecommunicatiemiddelen en het
inzetten van extra personeel.

. Draaiboeken voorzagen niet in een aanpak van een landelijke onbereikbaarheid
van het alarmnummer 112 en een landelijke telefoniestoring.

. Het gebruik van de NCV is onvoldoende geborgd door de onbekendheid ervan.

1.5 Aanbevelingen

Op basis van deze conclusies komt naar voren dat het noodzakelijk is dat
organisaties een verdere professionaliseringsslag gaan maken. Om dit te kunnen
bereiken worden per deelonderzoek de volgende aanbevelingen gedaan.

Agentschap Telecom
AT heeft de volgende aanbevelingen:

Aan KPN:

. Voer de maatregelen van het actieplan uit conform planning om de robuustheid
van het 112- en telefonienetwerk te bevorderen en de kans op herhaling te
minimaliseren.

. Neem de 112-keten en de alarmeringsdienst NL-Alert zelfstandig op in de lijst
van kritieke diensten zodat de bewustwording van de continuiteit voor deze
maatschappelijk belangrijke diensten extra wordt bevorderd.

. Neem organisatorische en technische maatregelen om de impact van fouten in
software of softwareconfiguraties te voorkomen of te minimaliseren mede met
het oog op de toenemende virtualisatie van netwerken en diensten.

. Zorg voor een gedegen risico-inventarisatie bij wijzigingen en uitfaseringen van
diensten en platformen om de risico’s te identificeren, te mitigeren of op te
lossen.

Aan het ministerie van Justitie en Veiligheid:

. Maak continu testen en monitoren van 112-oproepen in de gehele 112-keten
mogelijk. In het huidige TDM-telefonienetwerk test KPN continu de
112-routering met een call generator. In het mobiele telefonienetwerk is deze
testmogelijkheid er niet. Na implementatie van het vernieuwde 112-platform
vervalt die testmogelijkheid.

o Maak continu testen en monitoring voor NL-Alert mogelijk zonder hinder bij
gebruikers. NL-Alert stuurt twee keer per jaar een testbericht. Er bestaat
echter geen mogelijkheid om continu de NL-Alertketen te testen, zonder dat de
gebruiker dit merkt.

. Houd bij een toekomstige keuze van alternatieve invulling en aanbesteding
voor de huidige 112-keten niet alleen rekening met de technische aspecten
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maar integraal ook met beheersmatige en organisatorische aspecten om
ketenrisico’s te beperken.

Aan de telecomsector:

. Pak proactief nieuwe zwakheden en afhankelijkheden op het gebied van
architectuur, technologie en software aan door deze te identificeren en te
mitigeren of op te lossen. Let daarbij bijvoorbeeld op afhankelijkheden van
operationele systemen, database-connecties, configuratie-aanpassingen,
software-updates en identieke software.

AT zal in het reguliere toezicht toezien of KPN voldoet aan de wettelijke verplichting
op de genomen en nog uit te voeren passende en noodzakelijke maatregelen. AT wil
periodiek over de voortgang van het actieplan en de implementatie van de
aanbevelingen geinformeerd worden.

Inspectie Justitie en Veiligheid
De lJenV heeft de volgende aanbevelingen:

Aan het ministerie van Justitie en Veiligheid, politie en 25 veiligheidsregio’s:

. Draag zorg voor een gezamenlijke nadere uitwerking van beleid op
onbereikbaarheid van het alarmnummer 112.

. Draag zorg voor implementatie van de documenten bij betrokken organisaties
(in deze: het ministerie van JenV, politie en 25 veiligheidsregio’s) en zorg dat
het personeel daarmee bekend is.

Aan het ministerie van Justitie en Veiligheid en 25 veiligheidsregio’s:

Het Inzet-en Beleidskader NL-Alert is na 24 juni 2019 aangepast. Aan het kader is

een specifieke procedure toegevoegd die ingaat op landelijke

uitval/onbereikbaarheid van 112.

o Draag zorg voor het uitbreiden van deze procedure zodat deze in algemene zin
van toepassing is op incidenten met landelijke impact.

Aan het ministerie van Justitie en Veiligheid:
. Draag zorg voor controle op de implementatie van beleid bij betrokken
organisaties.

Aan het ministerie van Justitie en Veiligheid, politie en 25 veiligheidsregio’s:
. Draag zorg voor het werken conform de gemaakte afspraken.

Inspectie Gezondheidszorg en Jeugd
De 1GJ heeft de volgende aanbevelingen:

Naast vindingrijk handelen is borging van geleerde lessen van groot belang. Van
even groot belang is dat professionals elkaar weten te vinden in een crisissituatie.

Aan HAP en ziekenhuizen:
. Draag zorg voor de borging voor het gebruik van de NCV.

Aan RAV, HAP en GHOR:

. Draag zorg voor draaiboeken die voorzien in een aanpak van een landelijke
onbereikbaarheid van het alarmnummer 112 en een landelijke telefoniestoring
en stem deze af met betrokken organisaties.
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Vervolgactie 1GJ
In het reguliere toezicht op de betrokken zorgorganisaties zal de 1GJ toetsen of
draaiboeken zijn aangepast en gebruikmaking van de NCV geborgd is.

De inspecties zullen binnen ieders toezichtsgebied de voortgang op de
aanbevelingen monitoren.

1.6 Leeswijzer

Hoofdstuk twee beschrijft het deelonderzoek van AT. Hoofdstuk drie beschrijft het
deelonderzoek van de lJenV. Ten slotte beschrijft hoofdstuk vier het deelonderzoek
van de 1GJ.
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Deelonderzoek AT
KPN-storingen 24 juni 2019

Onbereikbaarheid 112

Storingen telefonienetwerk en NL-Alert

2.1 Inleiding

2.1.1 Storingen

Omschrijving

Op maandag 24 juni 2019 was er een storing op het telefonienetwerk van KPN.
Gebruikers van het KPN-telefonienetwerk konden tijdens de storing niet meer bellen
of gebeld worden via het vaste en het mobiele netwerk. Met uitzondering van
gebruikers van het 2G en 3G mobiele netwerk van KPN, zij konden onderling nog
wel bellen. Het alarmnummer 112 was door de storing voor niemand meer
bereikbaar. De storing begon om 15.34 uur en duurde tot 18.52 uur.

Op maandag 24 juni 2019 was er eveneens een storing bij KPN op de
alarmeringsdienst NL-Alert via het 4G-netwerk. De storing duurde van 12.00 uur tot
de volgende dag 11.40 uur. De alarmeringsdienst NL-Alert via 4G was bij KPN
daarmee bijna 24 uur niet beschikbaar.

Impact

Als gevolg van de storing kon geen enkele oproep worden afgehandeld via het
telefonienetwerk van KPN. Hierdoor was ook de 112-alarmcentrale niet meer
bereikbaar, ook niet voor klanten van andere telefonieaanbieders. Daardoor konden
burgers geen noodhulp meer inroepen van brandweer, politie of ambulance via het
alarmnummer 112.

Vanwege de onbereikbaarheid van het alarmnummer 112 zijn er NL-Alertberichten
verzonden. Geen van de gebruikers die verbonden waren met het 4G-netwerk van
KPN heeft deze NL-Alertberichten ontvangen. Gebruikers verbonden met het 2G- en
3G-netwerk van KPN hebben deze NL-Alertberichten wel ontvangen.

2.1.2 Onderzoek

Aanleiding en doel

Het alarmnummer 112 wordt gebruikt wanneer iemand in nood is. Burgers moeten
er op kunnen vertrouwen dat het alarmnummer 112 altijd bereikbaar is voor
noodhulp. Door de telefoniestoring bij KPN op 24 juni 2019 was dit niet het geval.
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De minister van JenV heeft aan de Tweede Kamer een onderzoek naar de
telefoniestoring en de gevolgen daarvan toegezegd. AT, de 1JenV en de 1GJ hebben
ieder op hun eigen werkveld onderzoek uitgevoerd.

Naast de telefoniestoring was er op 24 juni 2019 ook een storing op het

Cell Broadcast-deel van de alarmeringsdienst NL-Alert via het 4G-netwerk van KPN.
Vanwege de samenhang die dag tussen de onbereikbaarheid van 112 en de
NL-Alertberichten daarover, heeft AT ervoor gekozen onderzoek te doen naar beide
storingen bij KPN.

Het doel van het onderzoek is inzicht te verkrijgen in de aard, oorzaak, afhandeling
van de storingen en de genomen maatregelen. Op basis hiervan zijn aanbevelingen
gegeven die helpen om soortgelijke storingen in de toekomst te voorkomen. Ook is
onderzocht in hoeverre KPN heeft voldaan aan de wettelijke eisen met betrekking
tot de continuiteit.®

Onderzoeksvragen
De centrale vraag is:

Wat was de oorzaak van de storingen en welke maatregelen kunnen
worden getroffen om dergelijke storingen in de toekomst te

voorkomen?

Hiervoor zijn de volgende onderzoeksvragen geformuleerd:

1. Watis er feitelijk gebeurd, wat waren de (dieperliggende) oorzaken van deze
storingen?

2. Welke acties heeft KPN ondernomen om deze storingen te verhelpen en om
herhaling te voorkomen?

3. Welke continuiteitsmaatregelen had KPN genomen ter voorkoming van
dergelijk storingen?

4. Welke maatregelen worden getroffen om dergelijke storingen in de toekomst te
voorkomen?

Afbakening

Het onderzoek richt zich op de uitval van telefonie bij KPN en gevolgen daarvan voor
de bereikbaarheid van het alarmnummer 112. Tevens richt het onderzoek zich op de
NL-Alertstoring bij KPN die zich nagenoeg tegelijkertijd voordeed. Het onderzoek
richt zich niet op de crisiscommunicatie en het inhoudelijk informeren van de
maatschappij. Evenmin richt het onderzoek zich op het perspectief vanuit de burger.

Aanpak

Het onderzoek is opgebouwd uit drie fasen. De eerste fase bestond uit de
voorbereiding van het onderzoek: het opstellen van een plan van aanpak en het
afstemmen met de 1JenV en de IGJ. In fase twee vond de uitvoering van het
onderzoek plaats bij KPN door middel van documentenonderzoek en interviews. De
laatste fase bestond uit het opstellen van de rapportage en het voorleggen van het
conceptrapport voor feitenverificatie aan KPN. Daarna is het rapport gezamenlijk

® Hoofdstuk 11a van de Telecommunicatiewet
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met de rapporten van de 1JenV en de 1GJ aangeboden aan de drie betrokken
bewindspersonen.

2.2 112 en telefonie

Het eerste gedeelte van deze paragraaf gaat in op de onbereikbaarheid van het
alarmnummer 112 en de telefoniestoring, de impact die dat had, de ondernomen
herstelacties, de keten, de directe oorzaak en de getroffen maatregelen om
herhaling te voorkomen. In het tweede gedeelte van deze paragraaf komen de
continuiteitsmaatregelen rondom 112 en telefonie aan de orde. Tot slot volgt er
meer informatie over techniek en proces.

2.2.1 Storing, herstelacties en maatregelen

Introductie 112 en telefonie

In Nederland is een groot aantal telefonieaanbieders actief, waarvan een klein
aantal een eigen telefonienetwerk heeft. De overige aanbieders hebben geen
(volledig) eigen telefonienetwerk maar maken gebruik van een netwerk van een
andere aanbieder. KPN is een telefonieaanbieder met een eigen telefonienetwerk,
voor zowel vaste als mobiele telefonie.

Voor spoedeisende hulp zijn de hulpdiensten via het alarmnummer 112 bereikbaar.
Het alarmnummer 112 is een Europees toegewezen nummer. In het nummerplan
van de Autoriteit Consument en Markt is het alarmnummer 112 aan KPN
toegewezen.’ © Dit houdt in dat alle 112-oproepen, ongeacht via welke aanbieder
wordt gebeld, worden afgeleverd op het KPN-telefonienetwerk. KPN is
verantwoordelijk voor het doorsturen van alle 112-oproepen naar de
112-alarmcentrale in Driebergen.

Storing en impact

Op maandag 24 juni 2019 was er een storing op het telefonienetwerk van KPN.
Gebruikers van het KPN-telefonienetwerk konden tijdens de storing nagenoeg niet
meer bellen of gebeld worden via het vaste en het mobiele netwerk. De storing
begon om 15.34 uur en duurde tot 18.52 uur. Het dataverkeer van internet was niet
geraakt door de storing, apps zoals WhatsApp en Skype bleven werken.

Als gevolg van de storing kon nagenoeg geen enkele oproep worden afgehandeld via
het KPN-telefonienetwerk. Hierdoor was ook de 112-alarmcentrale niet meer
bereikbaar. Burgers konden geen hulp meer inroepen van brandweer, politie of
ambulance via het alarmnummer 112. Ook de door KPN geleverde 0800- en 0900-
nummers zoals het landelijke servicenummer 0900-8844 van de politie waren als
gevolg van de storing niet meer bereikbaar.

Tijdens de storing heeft KPN 37.779 gemiste oproepen naar het alarmnummer 112
geregistreerd, waarvan 18.934 door unieke nummers. In een normale situatie
zouden er, in de tijdsperiode van de onbereikbaarheid van het alarmnummer 112,
ongeveer 3.000 geslaagde oproepen zijn.

https://wetten.overheid.nl/BWBR0010198/2015-07-15
https://bit.ly/391ztWv
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Verloop van de storing en herstelacties

Telefoniediensten van KPN worden in het Service Quality Center (SQC) en door een
tweedelijns organisatie gemonitord. Om 15.32 uur was bij het SQC een eerste
melding over afnemende verkeersstromen zichtbaar. Vanaf dat moment kwamen
steeds meer alarmen binnen. Op basis van deze alarmen en de signalen vanuit
klanten en de eigen organisatie heeft het SQC de calamiteitenprocedure gestart en
werd er een technisch onderzoeksteam samengesteld. Om 17.45 uur vond het
onderzoeksteam de oorzaak van de storing. Om 18.30 uur werd het eerste systeem
succesvol herstart. Na de herstart van alle vier de systemen was om 18.52 uur de
telefoniedienst weer volledig beschikbaar evenals het alarmnummer 112.

De 112-keten

Een 112-oproep begint bij een vaste of mobiele beller. Deze 112-oproep komt
terecht bij de telefonieaanbieder van de beller. Deze aanbieder zet de 112-oproep
door naar het telefonienetwerk van KPN die de oproep doorstuurt naar de
112-alarmcentrale. Een medewerker van de 112-alarmcentrale in Driebergen
beantwoordt de oproep. Vervolgens wordt het gesprek doorgezet naar de
meldkamer van de benodigde hulpdienst in de regio. De verbinding tussen de
112-alarmcentrale in Driebergen en de meldkamers van de regionale hulpdiensten
wordt verzorgd via een besloten spraak- en datanetwerk.

De korpschef van de politie is de beheerder en als zodanig verantwoordelijk voor het
112-domein. De minister van JenV is stelselverantwoordelijk voor de 112-keten
(afbeelding 3).

‘Vaste’ beller . | |
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ALS ELKE

seeomne e
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‘Mobiele’ beller

Telefonie- Telefonie- 112- Besloten Meldkamers C2000 Hulpdiensten
aanbieder netwerk alarmcentrale spraak-en hulpdiensten
KPN datanetwerk (Regionaal)
€« —————— 112 domein—— - - - —— »
- ——————— 112 keten - ———————-———————— »

Afbeelding 3. De 112-keten

Het onderzoek van AT naar de onbereikbaarheid van 112 en de telefoniestoring
heeft betrekking op het telefonienetwerk van KPN. Het telefonienetwerk van KPN
maakt onderdeel uit van de 112-keten voor alle telefonieaanbieders en een ieder die
het alarmnummer 112 belt. Het doorsturen van een 112-oproep werkt hetzelfde als
bij een andere telefoonoproep. Voor het afhandelen van een telefoonoproep worden
binnen een telefonienetwerk twee nummers gebruikt, het nummer van de beller
(A-nummer) en het nummer van degene die gebeld (B-nummer) wordt. Het
B-nummer kan zich bij iedere telefonieaanbieder bevinden, in binnen- of buitenland.
Informatie over de route naar het B-nummer is opgeslagen in een database,
waarvoor KPN een routeringsplatform gebruikt. Het telefonienetwerk raadpleegt bij
iedere telefoonoproep het routeringsplatform voor de route naar het B-nummer.
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Het routeringsplatform is redundant opgebouwd. Het bestaat uit vier actieve
asynchrone routeringssystemen en is verdeeld over twee geografisch gescheiden
locaties. Vier identieke systemen draaien gelijktijdig en onafhankelijk van elkaar. Elk
systeem heeft voldoende capaciteit om tijdens piekuren alle routeringsaanvragen af
te handelen en kan alle taken van de andere drie systemen overnemen. Als één
systeem uitvalt of de verbinding komt niet tot stand dan nemen de overige
systemen het automatisch over.

Directe en achterliggende oorzaken

Het routeringsplatform heeft ten behoeve van managementinformatie meerdere
counters, waaronder een counter die het aantal routeringsaanvragen bijhoudt. Bij
iedere routeringsaanvraag wordt deze counter met één opgehoogd. Alle vier de
routeringssystemen hebben een eigen counter. Op 24 juni 2019 bereikte de eerste
counter zijn maximale waarde. De eerstvolgende routeringsaanvraag resulteerde in
het negatief worden van de counter waardoor er foutmeldingen werden
gegenereerd. Elke nieuwe routeringsaanvraag veroorzaakte een nieuwe
foutmelding. De counters van de overige drie routeringssystemen bereikten
eveneens hun maximale waarde en veroorzaakten nieuwe foutmeldingen. Elke
foutmelding wordt opgeslagen. Door het opslaan van de grote hoeveelheid
foutmeldingen in combinatie met de enorme aantallen routeringsaanvragen
vanwege herhalingsverkeer, kwam het routeringsplatform na een uur niet meer toe
aan het afhandelen van routeringsaanvragen.

Hierna leverde het routeringplatform geen routeringsinformatie meer. KPN kon
daardoor nagenoeg geen enkele telefoonoproep meer afhandelen. Gebruikers van
het 2G en/of 3G mobiele netwerk van KPN konden onderling nog wel bellen omdat
er gebruik gemaakt wordt van een routeringsfunctie die onderdeel uitmaakt van het
mobiele netwerk van KPN.

Er is een aantal achterliggende oorzaken en omstandigheden aan te wijzen, die
hebben geleid tot de storing.

. Tot juni 2018 maakte het 112-verkeer geen gebruik van het routeringsplatform
maar werd rechtstreeks gerouteerd via het TDM-platform. Vanwege een
geplande vernieuwing van het 112-platform voor de 112-alarmcentrale besloot
KPN voor de routering van het 112-verkeer ook het routeringsplatform te
gebruiken. Dit werd in juni 2018 gerealiseerd. Hierdoor kon KPN snel schakelen
tussen de nieuwe en de oude situatie door de routeringsdatabase aan te
passen. Door het uitvallen van de routeringsdatabase op 24 juni 2019 was er
geen routering naar de 112-alarmcentrale meer mogelijk.

. KPN wist dat de counters van de routeringssystemen een negatieve waarde
konden aannemen aangezien dit in maart 2018 op één van de vier systemen
was voorgevallen. De leverancier had in april 2018 hiervoor een workaround
aangereikt waarbij de counters preventief werden gereset. De workaround
betrof een aantal scripts die middels een handmatige actie werden uitgevoerd.
In januari 2019 werd dit geautomatiseerd. Bij de implementatie hiervan is een
fout gemaakt waardoor er geen waarschuwing kwam van de naderende
counter overschrijding en de counters niet tijdig gereset werden.

. Door een softwarewijziging in december 2018 van het beheersysteem
behorend bij het routeringsplatform, werden de counters van de vier
routeringssystemen onbedoeld gelijktijdig op nul gezet. Hierdoor gingen de
counters op de vier systemen synchroon lopen. Omdat de routeringsaanvragen
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evenredig verdeeld worden over de vier routeringssystemen bereikten de vier
counters op 24 juni 2019 nagenoeg gelijktijdig een negatieve waarde.

Maatregelen

KPN heeft kortetermijnmaatregelen genomen om herhaling te voorkomen en
langetermijnmaatregelen om de betrouwbaarheid van de telefoniedienst en de
routering van het alarmnummer 112 robuuster te maken.

Korte termijn

KPN is in de week na de storing gestart met het onderzoek naar de feitelijke
oorzaken (root cause analyse). Daarnaast heeft een evaluatie plaatsgevonden van
de afhandeling van de storing. Hiervoor zijn sessies belegd waaraan alle betrokken
medewerkers en externe partijen hebben deelgenomen.

Om herhaling te voorkomen heeft KPN direct na de storing verhoogde dijkbewaking
ingesteld. In de periode tot 10 juli 2019 heeft KPN verscherpt gemonitord om snel
te kunnen reageren op eventuele problemen. Ook zijn de counters asynchroon op
nul gezet om gelijkloop van de counters van de vier systemen te voorkomen. Er is
een werkgroep (design authority) ingericht voor het beoordelen en goedkeuren van
noodzakelijke changes in de bereikbaarheid van de 112-keten en het
telefonienetwerk totdat er structurele maatregelen zijn geimplementeerd.

Vanaf 10 juli 2019 werd de verhoogde dijkbewaking teruggebracht tot het
routeringsplatform en de 112-keten. In de periode tot september 2019 is een aantal
technische en procesmatige maatregelen genomen. Zo zijn er meerdere logfiles op
elk van de vier routeringssystemen aangemaakt. Daardoor veroorzaakt het
wegschrijven van logregels geen grote belasting van de systemen meer en wordt de
afhandeling van de routeringsaanvragen niet meer belemmerd.

Alle counters worden automatisch asynchroon op nul gezet met een periodieke
handmatige controle. Driemaal per jaar worden de vier routeringssystemen
asynchroon opnieuw opgestart. Er zijn afspraken gemaakt met de externe partij die
het beheer en de monitoring doet van het routeringsplatform.

Lange termijn

In augustus 2019 heeft KPN een actieplan opgesteld naar aanleiding van de
bevindingen en aanbevelingen van het externe onderzoeksbureau (Bell Labs
Consultancy) aangevuld met punten uit de eigen evaluatie. De aanbevelingen zijn
overgenomen en worden geimplementeerd dan wel onderzocht op haalbaarheid. Het
actieplan met relevante wijzigingen is goedgekeurd door de Raad van Bestuur van
KPN.

De maatregelen om een soortgelijke storing in de toekomst te voorkomen en de
bereikbaarheid van de 112-keten en telefoniedienstverlening betrouwbaarder te
maken, zijn in het actieplan beschreven en ingedeeld in vier clusters:

. Robuustheid telefoniearchitectuur;

. Robuustheid 112-architectuur;

. Telefonie en 112-operations;

. Aanvullende acties uit de evaluaties.

De maatregelen uit het actieplan worden in paragraaf 2.2.3 in meer detail
beschreven.
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2.2.2 Continuiteitsmaatregelen

KPN heeft al een aantal jaren het beleid voor continuiteitsmaatregelen vastgelegd in
de KPN Security Policy (KSP) dat minimaal een keer per jaar of na een grote storing
wordt herzien. De KSP voorziet in een set aan maatregelen en eisen die onder
andere betrekking hebben op organisatie, diensten, netwerken en
netwerkonderdelen. De KSP maakt onderscheid tussen kritieke en niet-kritieke
diensten. De telefoniedienst wordt aangemerkt als kritieke dienst. De criteria voor
een kritieke dienst zijn: een storing met een aanzienlijk financiéle schade voor KPN,
reputatieschade en/of een grote maatschappelijke impact. Voor een kritieke dienst
gelden de strengste architectuureisen, uitval van maximaal vier uur en voor
maximaal 100.000 gebruikers bij een enkelvoudige storing. De capaciteit moet
dusdanig zijn dat deze ook tijdens piekuren is gegarandeerd.

Het routeringsplatform is aangemerkt als kritiek netwerkonderdeel en maakt deel uit
van het telefonienetwerk waarover 112- en telefoniedienst(en) worden afgehandeld.
Het routeringsplatform wordt beheerd, onderhouden en gemonitord door een
externe partij. De KSP stelt aan externe partijen dezelfde eisen als die voor KPN
gelden.

In bijlage | van dit rapport staan het wettelijk kader en een algemeen overzicht van
continuiteitsmaatregelen van KPN.

2.2.3 Techniek en proces achter 112 en telefonie

Deze paragraaf gaat nader in op techniek en proces van het KPN-telefonienetwerk
binnen de 112-keten. Vervolgens wordt meer in detail beschreven hoe de storing bij
KPN kon ontstaan, wat de achterliggende oorzaken waren en welke herstelacties er
zijn genomen. Tot slot komt aan de orde welke maatregelen in het actieplan van
zijn opgenomen. In de kaders zijn bevindingen opgenomen.

KPN-telefonienetwerk

KPN is bezig met de migratie van traditionele telefonie naar Voice over Internet
Protocol (VolP) en wil dit in 2021 afronden. De consequentie hiervan is dat KPN
beide technieken tijdens de migratieperiode naast elkaar moet blijven
ondersteunen. Dit maakt het netwerk complexer. Een schematische weergave van
de werking van het telefonienetwerk van KPN staat in afbeelding 4.

Voor het verwerken van telefonieverkeer heeft KPN meerdere platformen. Voor de
oude telefoontechniek wordt het Time Division Multiplexing (TDM) platform gebruikt
en voor VolP wordt het IP Multimedia Subsystem (IMS) platform gebruikt. Beide
platformen zijn onderling verbonden door het Session Initiation Protocol - Exchange
(SIP-X) platform. Via SIP-X worden ook andere VolP-aanbieders gekoppeld aan het
KPN-telefonienetwerk. De drie platformen hebben voor het afhandelen van het
telefoonverkeer routeringsinformatie nodig.

KPN gebruikt het Intelligent Network (IN) als routeringsplatform met daarin een
database ten behoeve van nummerportabiliteit.° KPN beschikt sinds 1996 over een

IN-platform. Tijdens het onderzoek gaf KPN aan dat de laatste grote storing op het
platform in 2001 heeft plaatsgevonden. In 2015 is het platform volledig vernieuwd.

° Nummerbehoud, een wettelijke verplichting bij overstap naar een andere aanbieder.
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Afbeelding 4. Schematische weergave 112-verkeer via het KPN-telefonienetwerk

SIP-X en IMS maken voor het raadplegen van IN gebruik van een interface, de
Routing Engine (RE) die de informatie voor routeringsaanvragen vertaalt en verrijkt.

In afbeelding 4 is de routeringsinformatie van IN en RE weergegeven met
stippellijnen. Het telefoonverkeer staat weergegeven met doorgetrokken lijnen.

Alarmnummer 112 via KPN-telefonienetwerk

Ten tijde van de storing werd al het 112-verkeer via TDM gerouteerd naar de
112-alarmcentrale. VolP-klanten van KPN die het alarmnummer 112 belden, werden
via IMS, SIP-X en TDM verbonden met de 112-alarmcentrale. Gebruikers van het 2G
en 3G mobiele netwerk van KPN werden via TDM verbonden met de 112-
alarmcentrale. Gebruikers van het 4G-netwerk van KPN werden bij het bellen van
het alarmnummer 112 automatisch teruggeschakeld naar het 3G-netwerk. De
112-oproepen van klanten van andere aanbieders werden afhankelijk van de
gebruikte techniek gerouteerd naar SIP-X of TDM.

KPN heeft voor het afleveren van 112-verkeer speciale verbindingen voor de
aanbieders ingericht. Naast de drie mobiele netwerkaanbieders zijn er meer dan 100
aanbieders van VolP-telefonie (voornamelijk vaste telefonie) die gebruikmaken van
deze speciale verbindingen.'® Het is voor aanbieders niet verplicht om via deze
speciale verbindingen hun 112-verkeer af te leveren. Dit mag ook via een reguliere
verbinding tussen de aanbieder en het KPN-telefonienetwerk.

IN-platform

Het IN als routeringsdatabase speelde een cruciale rol in de storing op 24 juni 2019.
Dit IN-platform bestaat uit vier routeringssystemen die gelijktijdig actief zijn
(afbeelding 5). De vier IN-systemen zijn identiek en draaien ieder met eigen
software. Het IN-platform is verdeeld over twee geografisch gescheiden locaties en
per locatie twee gescheiden IN-systemen. Hiermee is het IN-platform redundant
uitgevoerd. Elk IN-systeem heeft voldoende capaciteit om alle routeringsaanvragen
af te handelen en alle taken van de andere drie IN-systemen over te nemen.

10 KPN, T-Mobile en VodafonezZiggo
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Het IN-platform bestaat verder uit een servicemanagementsysteem (SMS) ingericht
op twee locaties (een actief, de ander stand-by) en vier IP transfer points (ITP). De
ITP’s zorgen voor de vertaling van TDM routeringsaanvragen naar een IP-omgeving
en voor de evenredige verdeling van de routeringsaanvragen op volgorde van
binnenkomst (Round-robin load balancing) over de vier IN-systemen.
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Afbeelding 5. Schematische weergave IN-platform

leder IN-systeem verwerkt gemiddeld over een dag 90 routeringsaanvragen per
seconde, met in piekuren 350 routeringsaanvragen per seconde. In de piekuren
komt dit met vier actieve systemen in het totaal op 1400 routeringsaanvragen per
seconde. leder afzonderlijk IN-systeem heeft een gegarandeerde capaciteit van
2000 routeringsaanvragen per seconde. Het IN-platform handelt gemiddeld

30 miljoen aanvragen per dag af.

Verloop van de storing en herstelacties

Het SQC monitort de telefoniedienst middels dashboards. Een van de dashboards is
het IMS-servicedashboard waarop alle elementen van het VolP-telefonienetwerk te
zien zijn, met uitzondering van het IN-platform.

Het IN-platform was niet opgenomen in het IMS-servicedashboard bij
het SQC waardoor het SQC niet een snel overzicht had over het gehele
VolP-telefonienetwerk.

Op het IMS-servicedashboard was om 15.32 uur een eerste melding over een
afname van verkeersstromen zichtbaar. Deze melding was afkomstig van de RE. Op
het monitoringsysteem waren steeds meer alarmen zichtbaar vanuit het netwerk.
Dit monitoringsysteem verzamelt, filtert en aggregeert alarmen vanuit het netwerk.
Een technisch onderzoeksteam startte met een analyse van RE-alarmen. Op basis
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van de alarmen startte het SQC de calamiteitenprocedure.'' Deze procedure wordt
direct opgestart als het een storing van een kritieke dienst betreft.

Om 15.54 uur werd de calamiteitenbestrijding opgeschaald naar het één na hoogste
niveau. Het calamiteitencentrum werd ingericht en technische teams werden
samengesteld. Hierbij werden niet alle technische teams direct geraadpleegd.
Klachten van klanten, postcode checker, social media e.d. werden overzichtelijk
samengevoegd en beschikbaar gesteld aan het calamiteitenteam. KPN had zelf ook
veel last van de telefoniestoring waardoor de bereikbaarheid van de technische
teams, andere afdelingen van KPN en externe partijen laag was. Uiteindelijk zijn
middelen zoals Skype, e-mail en appdiensten ingezet om contact te kunnen leggen
met medewerkers en leveranciers.

Het calamiteitenproces had geen procedures bij uitval van de eigen
telefonie om operationele afdelingen, externe partijen en leveranciers
snel te kunnen bereiken.

Via de NCV kwam vanuit de politie de melding binnen dat het alarmnummer 112
landelijk was getroffen. Voor contacten met vitale partijen zoals telecomaanbieders,
politie en ministeries is de NCV beschikbaar. De NCV is een separaat
telecommunicatienetwerk dat specifiek bedoeld is voor gebruik door de overheid en
vitale partijen in Nederland tijdens een ramp of crisis ten gevolge van bijvoorbeeld
stroomuitval, overstroming of uitval van telefonie.

De calamiteitenbestrijding is vervolgens opgeschaald naar het hoogste niveau. De
sturing en verantwoordelijkheid van de crisisbestrijding komt dan bij het Corporate

Crisis Management Team (CCMT) te liggen. In het CCMT zijn leden van de Raad van
Bestuur van KPN vertegenwoordigd.

1 Bijlage |
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Onbereikbaarheid van 112 op 24 juni 2019

24 juni 2019 § 24 juni 2019 § 24 juni 2019 § 24 juni 2019 § 24 juni 2019 § 24 juni 2019

Eerste melding Kritiek alarm Eerstelijns Bevestiging dat Bevestiging Herstart

bij SQC op IN-platform. IN-service de RE niet de dat het IN-systemen
dashboard betrokken. feitelijke IN-platform de samen met
zichtbaar. oorzaak is. veroorzaker is. hlakkeren

verkeersaanbod.

24 juni 2019 | 24 juni 2019 g 24 juni 2015 § 24 juni 2019 | 24 juni 2019 § 24 juni 2015 § 24 juni 2019

Waarschuwing: Routerings- Start analyse Leverancier Tweedelijns Reset counters. Storing opgelost,
counter bereikt informatie op de RE-platform. van RE-platform IN-service Geen resultaat telefonie is weer
negatieve eerste van de vier betrokken. betrokken. vanwege hoog beschikbaar.
waarde. IN-systemen stopt. verkeersaanbod.

Afbeelding 6. Tijdlijn storing 24 juni 2019

Om 15.32 uur waren meerdere alarmen zichtbaar in de telefonieketen, waaronder
een melding van het servicedashboard dat RE niet meer functioneerde. Deze
meldingen zijn naar het technisch team gestuurd, waar de focus op het niet
functioneren van RE werd gelegd. Het eerste alarm van een IN-systeem werd om
15.44 uur zichtbaar, die eveneens werd doorgestuurd naar het technisch team.
Doordat de focus lag op het herstel van RE werden de IN-alarmen niet direct
opgepakt. De eerstelijns- en tweedelijnsondersteuning (een externe partij) van RE
werden om 16.00 uur ingeschakeld. Deze leverancier was lastig te bereiken
vanwege de telefoniestoring.

Om 16.59 uur werden de IN-alarmen opgepakt door op dat moment contact te
leggen met de eerstelijnsondersteuning die IN beheert en onderhoudt. Door de
telefoniestoring was deze partij moeilijk te bereiken. Om 17.15 uur werd met
zekerheid vastgesteld dat RE niet de oorzaak van de storing was. De
tweedelijnsondersteuning van IN werd om 17.24 uur ingeschakeld. Die stelde

21 minuten later de oorzaak vast en voerde een reset van de counter op een van de
IN-systemen uit. Daardoor stopten de foutmeldingen vanuit de counter.

Dit leidde echter niet tot het verwachte resultaat, omdat het systeem tijdens het
herstarten door het extreem hoge aantal routeringsaanvragen direct weer in de
problemen kwam. Bij de tweede keer werden eerst de routeringsaanvragen
stopgezet en daarna werden de IN-systemen vanaf 18.30 uur een voor een opnieuw
gereset. Deze keer was de reset succesvol. Vervolgens werden de
routeringsaanvragen weer gestart. Om 18.52 uur was de telefoniedienst weer
beschikbaar en was de storing opgelost.

Directe oorzaak

leder IN-systeem heeft een counter die het aantal routeringsaanvragen bijhoudt ten
behoeve van managementinformatie. Deze counter is een 32 bits signed integer en
heeft een maximale positieve waarde van 23! -1 bits (ruim 2,1 miljard). Bij
overschrijding van de maximale waarde wordt de counter negatief en geeft het
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IN-systeem een foutmelding. Op 24 juni 2019 om 14.32 uur werd de counter van
één IN-systeem negatief. Binnen enkele minuten werden de counters van de overige
IN-systemen eveneens negatief doordat deze synchroon liepen. Dit leidde op dat
moment nog niet tot uitval van het telefonienetwerk.

Het negatief worden van de counter zorgde voor een foutmelding. Bij iedere nieuwe
aanvraag voor routeringsinformatie nam de counter een nieuwe negatieve waarde
aan en dit resulteerde in een nieuwe foutmelding. Elk IN-systeem schrijft zijn
foutmeldingen weg in één eigen logfile. Door de hoeveelheid foutmeldingen
(uiteindelijk 1500 per seconde) ontstond er een wachtrij voor het wegschrijven van
de foutmeldingen naar de logfile. Dit nam zoveel tijd en capaciteit in beslag dat het
IN-platform nauwelijks meer toekwam aan het leveren van de gevraagde
routeringsinformatie.

Eén logfile per IN-systeem was onvoldoende voor het wegschrijven
van de grote hoeveelheid foutmeldingen. Het wegschrijven van de
foutmeldingen nam zoveel capaciteit in beslag dat er na ongeveer een
uur helemaal geen routeringsaanvragen meer verwerkt konden
worden.

Doordat het antwoord op de routeringsaanvraag lang op zich liet wachten werd de
aanvraag afgebroken waardoor het telefonienetwerk een herhaalaanvraag plaatste.
Mede door deze herhaalaanvragen voor routeringsinformatie was om 15.34 uur de
hoeveelheid weg te schrijven foutmeldingen zo groot dat één IN-systeem geen
routeringsinformatie meer leverde. Binnen de daaropvolgende drie minuten kwamen
de andere drie IN-systemen eveneens in dezelfde situatie terecht. Vanaf dat
moment kon voor geen enkele oproep naar 112 of andere bestemming de route
worden bepaald waardoor de oproep werd afgebroken. De 112-alarmcentrale in
Driebergen kreeg vanaf dat tijdstip geen 112-oproepen meer binnen.

De afhankelijkheden tussen de processen, rapportage (foutmeldingen)
en productie (routeringsinformatie) maakt de productie van
routeringsinformatie kwetsbaar. Dit is een Single Point of Failure
(SPOF) in het software-ontwerp.

Achterliggende oorzaken

Naast de directe oorzaak zijn er andere oorzaken en omstandigheden aan te wijzen,
die mede hebben geleid tot de telefoniestoring en daarmee de onbereikbaarheid van
het alarmnummer 112.

Wijziging routering 112-verkeer

Het bestaande 112-platform was aan vernieuwing toe. Het ministerie van JenV heeft
de bouw van een nieuw platform openbaar aanbesteed. De opdracht werd in 2016
verleend aan KPN. Het vernieuwde 112-platform wordt aangeduid met
Doorontwikkeling 112 (DO112). Dit nieuwe platform zou in de zomer van 2018 in
gebruik worden genomen maar dit werd uitgesteld. De huidige planning is dat de
migratie naar DO112 in 2020 wordt afgerond (afbeelding 7).
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Afbeelding 7. Schematische weergave 112-verkeer na migratie

Met DO112 loopt al het 112-verkeer niet meer via TDM maar via SIP-X. Eén van de
eisen van de politie was dat bij ingebruikname van DO112 direct kon worden
teruggeschakeld naar de oude 112-omgeving. Om hieraan te kunnen voldoen
besloot KPN het 112-verkeer vanaf juni 2018 middels het IN-platform te routeren.
Voor juni 2018 werd het 112-verkeer zonder IN gerouteerd.? KPN kon met de
routering middels het IN-platform snel terugschakelen naar de oude situatie door
eenvoudig de IN-routeringsdatabase aan te passen. Ten tijde van de storing was het
112-platform nog gekoppeld aan TDM en maakte gebruik van de
routeringsinformatie van het IN-platform.

De change om het 112-verkeer vanaf juni 2018 via het IN-platform te laten
verlopen is besproken in het Change Advisory Board (CAB). Hieraan nemen onder
andere de politie en de KPN business owner van het 112-platform deel. De change is
door KPN niet gezien als een verhoogd risico aangezien het IN-platform al jarenlang
stabiel functioneerde. De beheerder van het IN-platform werd niet over deze
wijziging geinformeerd en was daarmee niet op de hoogte van het feit dat
112-verkeer werd gerouteerd met behulp van het IN-platform.

De routering met behulp van het IN-platform vanaf juni 2018 heeft geleid tot
complexere routering van het 112-verkeer ten opzichte van de oude situatie. Dit
heeft op dat moment niet geleid tot het aanpassen van de kwalificatie van het risico.
Ook de jaarlijkse risicoanalyse heeft niet geleid tot het aanpassen van de
kwalificatie van het risico met betrekking tot het routeren van het 112-verkeer met
behulp van het IN-platform.

2 Met uitzondering van 112-VolP telefonie van andere aanbieders.
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Afbeelding 8. Tijdlijn achterliggende oorzaken

Counters

Volgens de procedure werd een softwarewijziging op de vier IN-systemen één voor
€én in een periode van twee weken asynchroon uitgevoerd.

Bij een softwarewijziging worden tevens de counters automatisch op nul gezet. De
laatste jaren waren er minder software-updates, waardoor de periode tussen
opeenvolgende updates steeds langer werd en de counters steeds hogere waardes
bereikten.

Na het bereiken van de maximale waarde nam de counter van één IN-systeem in
maart 2018 voor het eerst een negatieve waarde aan. Dit had geen impact op de
telefoniedienst omdat de counters van de vier IN-systemen niet synchroon liepen en
het betreffende IN-systeem uit dienst werd gehaald voordat er daadwerkelijke
problemen ontstonden.

In samenwerking met de leverancier is een onderzoek gestart. Uit dit onderzoek
kwam naar voren dat de foutmeldingen werden veroorzaakt door het negatief
worden van de counter. De foutmelding is opgenomen in de known error database.
Om het negatief worden van de counters te voorkomen heeft de leverancier in april
2018 een workaround voorgesteld waarbij de counters periodiek worden
gecontroleerd en handmatig op nul gezet.

Een workaround is een tijdelijke oplossing. Er is verzuimd om hiervoor
een permanente oplossing te realiseren.

Softwarewijziging

In december 2018 is een softwarewijziging uitgevoerd op het
servicemanagementsysteem van het IN-platform. Het servicemanagementsysteem
is één van de onderdelen van het IN-platform. De softwarewijziging op het
servicemanagementsysteem was uitgevoerd volgens het voorgeschreven
changemanagement proces. Toch had deze softwarewijziging naar later bleek een
onbedoeld effect op de vier IN-systemen. De counters in de vier IN-systemen
werden bij implementatie van deze softwarewijziging gelijktijdig op nul gezet.
Hierdoor is gelijkloop ontstaan in de vier counters. Doordat de aanvragen voor
routeringsinformatie evenredig verdeeld worden over de IN-systemen, bereikten alle
vier de counters op 24 juni 2019 nagenoeg gelijktijdig de maximale waarde.

In januari 2019 is een script geimplementeerd dat een melding zou moeten geven
wanneer de counter 95% van zijn maximale waarde bereikt. Dit script is getest in
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de testomgeving en daarna in de operationele omgeving geimplementeerd. Op
6 juni 2019 bereikten de counters 95% van hun waarde. Er kwam geen melding
doordat bij het implementeren van het script een invoerfout is gemaakt.

KPN heeft verzuimd controle op de automatisering van het script uit te
voeren. Een frequentere melding, bijvoorbeeld maandelijks, had eerder
inzicht gegeven in de actuele waarde van de counter.

Monitoring IN-platform

Om de hardwareperformance van de IN-systemen te monitoren wordt er een
applicatie gebruikt die is geinstalleerd op een server die KPN beheert. Op deze
server stonden ook werkinstructies hoe te handelen in geval van een incident en een
lijst met known errors. Op vrijdag 21 juni 2019 is deze server door KPN uitgezet
omdat de server niet meer voldeed aan de beveiligingseisen van KPN. Het was bij
de betrokken KPN-medewerker niet bekend dat deze applicatie, die actief gebruikt
werd door de beheerder van het IN-platform, op deze server geinstalleerd was.

Het IN-platform genereerde op maandag 24 juni 2019 vanaf 14.32 uur een groot
aantal foutmeldingen. Deze kwamen binnen bij de eerstelijnsondersteuning. Door
het enorme aantal foutmeldingen leek het scherm bevroren. Daardoor was er geen
zicht meer op de totale hoeveelheid foutmeldingen.

De foutmeldingen konden niet meer geduid worden met behulp van de known error
database en de werkinstructies omdat deze niet meer beschikbaar waren vanwege
de uitgezette server. Ook was daarmee monitoring van de processorload van de
IN-systemen niet meer mogelijk.

Tijdens de storing waren de known error database en de
werkinstructies niet beschikbaar wegens het uitzetten van de server.
Ook was monitoring van de hardwareperformance niet meer mogelijk
waardoor de oplopende processorload van de vier IN-systemen niet
tijdig is gezien.

KPN houdt in de Configuration Management DataBase (CMDB) onder andere bij,
welke applicaties op welke servers draaien en welke eigenaar er verantwoordelijk
voor is. De CMDB was niet actueel. Zo was de vermelde eigenaar van de uitgezette
server niet meer in dienst van KPN. Hierdoor was het niet mogelijk om het gebruik
van de server te controleren.

De CMDB was niet actueel omdat er geen applicatie-eigenaar bekend
was zodat de server met de known error database, de werkinstructies
en monitoringapplicatie van het IN-platform werd uitgezet.

De beheerder had niet meer de beschikking over de monitoring van het IN-platform
en heeft daarover vanaf vrijdag 21 juni 2019 meerdere keren per e-mail gereageerd
op het niet bereikbaar zijn van de applicaties. Op de e-mails is niet gereageerd
omdat ze werden verstuurd naar een verouderd e-mailadres dat binnen KPN niet

34




meer in gebruik was. De beheerder heeft niet het afgesproken escalatieproces
gevolgd.

De beheerder heeft niet geéscaleerd toen er vanuit KPN geen reactie
kwam op de e-mails over het niet beschikbaar zijn van de server.

Maatregelen benoemd in het actieplan

KPN is in de week na de storing gestart met het onderzoek naar de feitelijke
oorzaken (root cause analyse). Daarnaast heeft een evaluatie plaatsgevonden van
de afhandeling van de storing. Hiervoor zijn sessies belegd waaraan alle betrokken
medewerkers en externe partijen hebben deelgenomen. Als resultaat van deze
sessies zijn er event maps opgesteld, waarin met behulp van grafische weergaven
de storing, root causes en impact zijn gestructureerd en gevisualiseerd. Hiermee is
een totaalbeeld van de storing vastgelegd.

In augustus heeft KPN een actieplan opgesteld op basis van de event maps en de
bevindingen en aanbevelingen van het externe onderzoeksbureau (Bell Labs
Consultancy) aangevuld met punten uit de eigen evaluatie. De aanbevelingen zijn
overgenomen en worden geimplementeerd dan wel onderzocht op haalbaarheid.
Het actieplan is goedgekeurd door de Raad van Bestuur van KPN. De evaluatie van
de calamiteitenprocedure heeft KPN vervroegd, ondanks dat de procedure
voorschrijft dat de evaluatie pas uitgevoerd wordt als het incident is afgehandeld.
Daarnaast is de evaluatie uitgebreider uitgevoerd dan standaard is voorgeschreven.

KPN heeft na afloop van de storing adequaat gehandeld door de
voorgeschreven procedures te versnellen en door middel van het
actieplan de scope te verbreden.

Hieronder staat een samenvatting van de aanbevelingen uit de door Bell Labs
uitgevoerde evaluatie en de status van de opvolging. ledere maatregel is
beschreven als bevinding waarbij KPN door verder onderzoek uitwerkt welke actie
hieraan wordt verbonden. Voor de bevindingen geldt dat afgewogen wordt wat
zinvol is om uit te voeren in een huidige situatie waarbij enkele platforms binnenkort
worden uitgefaseerd. Een aantal van de hierna beschreven maatregelen is inmiddels
uitgevoerd. Dit geldt ook voor de implementatie en de start van periodieke
asynchrone counter reset en periodieke asynchrone systeem/applicatie reset van de
IN-systemen.

Robuustheid telefoniearchitectuur
Hieronder staan de drie belangrijkste maatregelen om de robuustheid van de
telefoniearchitectuur te bevorderen.

“Vereenvoudig de routeringsaanvraag voor IMS en SIP-X.”

De routeringsinformatie die IMS en SIP-X nodig hebben van IN loopt via RE. Door de
routeringsarchitectuur te vereenvoudigen zal het aantal stappen en de complexiteit
van de aanvraag van routeringsinformatie verminderen. De uitvoering hiervan is
voorzien in 2021 vanwege de uitfasering van TDM.
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“Gebruik proactieve load balancing door health monitoring en foutdetectie toe te
passen voor zowel ieder netwerkelement in de keten als voor de gehele
telefonieketen.”

Onderzoek van KPN heeft uitgewezen dat health monitoring algoritmes niet
aanwezig zijn op IN en IMS. Bij aanschaf van nieuwe systemen wordt dit een
voorwaarde. Projecten om de end-to-end monitoring verder te verbeteren zijn
gestart.

“Beschikbaarheidstijden in servicecontracten met leveranciers moeten worden
afgestemd op de gehele keten, waarbij de onderliggende systemen leidend zijn voor
de vaststelling van de minimale beschikbaarheid.”

De telefonieketen is als eerste keten in de nieuwe Business Continuity Management
(BCM) methode overgezet en vastgelegd, waardoor de beschikbaarheid van de
keten automatisch wordt berekend en gemonitord.

Robuustheid 112-routeringsarchitectuur
Hieronder staan de drie belangrijkste maatregelen om de robuustheid van de
112-routeringsarchitectuur te bevorderen.

“Geef prioriteit aan de afhandeling van 112 boven regulier telefonieverkeer.”
SIP-X geeft nu 112-verkeer prioriteit boven het andere telefonieverkeer. Dit geldt
ook voor VoLTE 112-verkeer. Vanwege de uitfasering van TDM wordt prioritering
hierin niet meegenomen.

“Vereenvoudig de 112-routering.”

Als IN en/of RE niet of niet snel reageert dan wordt een vooraf bepaalde route
ingezet om het 112-verkeer af te leveren op het 112-platform. Het IN blijft wel in de
routering van 112 vanwege de eisen aan de continuiteit van het 112-platform.
Hiervoor is in 2019 Emergency Call Salvation geimplementeerd op TDM, IMS en
2G/3G.

“Pas Emergency Call Session Control Function (E-CSCF) toe op het IMS-platform.”
Door het implementeren van E-CSCF hoeft het 112-verkeer niet dezelfde route af te
leggen als het telefonieverkeer dat IN gebruikt voor routering. Dit is pas mogelijk na
migratie naar het DO112-platform. De implementatie van E-CSCF is gepland in het
laatste kwartaal van 2020.

Operationele telefonieprocessen ten behoeve van 112
Het actieplan bevat aanbevelingen over het verbeteren en aanscherpen van de
onderstaande operationele processen:

. Alarmdocumentatie opschonen en ticketafhandeling verbeteren.

. Alarmen meer zichtbaar maken door betere filtering en correlatie, waardoor
foutmeldingen bij grote hoeveelheden een hogere prioriteit krijgen.

o Alle domeinexperts bijeenbrengen vanaf de start van een crisisafhandeling.

o Problemmanagement voor telefoniediensten en routering naar
112-alarmcentrale aanvullen met toevoegen van einddatum aan problems en
een kwartaalrapportage van openstaande problems aan het hoogste
management.

. Procesdiscipline aanscherpen, specifiek bij platforms die end-of-life zijn.
Voortdurend beoordelen welke workarounds nog actief zijn en of deze definitief
gemaakt kunnen worden.
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. Risicomanagement uitvoeren op de operationele gereedheid van de gehele
keten bij software changes en grote wijzigingen.

. End-to-end ketenmanagement voor 112 en telefonie. De 112-dienstenmanager
binnen KPN is inmiddels verantwoordelijk voor zowel het 112-platform als de
routering van 112 oproepen in het KPN-telefonienetwerk.

. Business Continuity meer proactief inrichten over de gehele keten. Hier ook de
externe partijen voor 112 en telefonie bij betrekken. Gezamenlijk oefenen en
actueel houden van de Technical Recovery Plans (TRP). Het IN-platform is
toegevoegd aan het telefoniedashboard bij het SQC.

. Contact- en escalatieoverzichten actueel houden en minimaal jaarlijks en bij
major changes controleren op veranderingen.

KPN heeft gepland bovenstaande acties in 2020 af te ronden.
Aanvullende acties uit evaluaties

. Voer een aanvullend onderzoek uit op het volledige IN-platform om te
beoordelen of er nog security kwetsbaarheden zijn die tot uitval van IN kunnen
leiden.

. De werkinstructies en de known error database zijn lokaal beschikbaar
gemaakt.

2.3 NL-Alert

Het eerste gedeelte van deze paragraaf gaat in op de storing van NL-Alert op het
KPN Cell Broadcast-platform, de impact, de ondernomen herstelacties, de
NL-Alertketen, de directe oorzaak en de getroffen maatregelen om herhaling te
voorkomen. In het tweede gedeelte van deze paragraaf komen de
continuiteitsmaatregelen rondom NL-Alert aan de orde. Tot slot volgt er meer
informatie over techniek en proces.

2.3.1 Storing, herstelacties en maatregelen

Introductie NL-Alert

NL-Alert is een alarmeringsdienst van de overheid en is bedoeld om burgers te
informeren over noodsituaties. Met deze alarmeringsdienst kan de overheid burgers
snel waarschuwen en informeren over levens- en gezondheidsbedreigende situaties.
Het NL-Alertbericht meldt wat er aan de hand is, wat burgers moeten doen en waar
meer informatie te vinden is. De alarmeringsdienst NL-Alert is in 2012 in Nederland
geintroduceerd. Deze dienst kan berichten zenden naar mobiele telefoons in een
afgebakend gebied. De berichten zijn ook zichtbaar op digitale reclameborden en
digitale vertrekborden van bus, tram en metro. Daarnaast zijn deze berichten te
zien op specifieke apps voor de mobiele telefoon.

Storing en impact

Op maandag 24 juni 2019 was er een storing bij KPN op de alarmeringsdienst
NL-Alert via 4G. De storing duurde van 12.00 uur tot de volgende dag 11.40 uur.
Geen van de gebruikers die verbonden was met het 4G-netwerk van KPN heeft
NL-Alertberichten ontvangen tijdens de storing. Gebruikers verbonden met het
2G- en 3G-netwerk van KPN hebben de NL-Alertberichten wel ontvangen.
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Vanwege de onbereikbaarheid van het alarmnummer 112 op dezelfde dag zijn er
tussen 16.57 uur en 21.29 uur vier nationale en 30 regionale NL-Alertberichten
verzonden. KPN heeft aangegeven dat er 3,9 miljoen gebruikers op haar
4G-netwerk aangesloten zijn. Dit is inclusief de Mobile Virtual Network Operators
(MVNO).

Verloop van de storing en herstelactie

Na het verzenden van het eerste regionale NL-Alertbericht en later het eerste
landelijke NL-Alertbericht kwamen via social media en van de overheid de eerste
signalen binnen dat NL-Alertberichten via het KPN-netwerk niet werden ontvangen.
De overheid meldde op 24 juni 2019 om 18.20 uur aan het 112-crisisteam, het
CCMT van KPN, dat NL-Alert niet goed leek te werken voor KPN-klanten. Na
onderzoek concludeerde het 112-crisisteam dat er technisch gezien geen relatie was
tussen de telefoniestoring en de meldingen over NL-Alert. Hierop besloot het
112-crisisteam de melding over te dragen aan het Cell Broadcast-beheerteam van
KPN. Cell Broadcast is de techniek om NL-Alertberichten via het mobiele netwerk te
verzenden.

Rond 19.00 uur heeft het Cell Broadcast-beheerteam ingelogd op het

Cell Broadcast-platform dat gebruikt wordt voor het verzenden van NL-
Alertberichten om de die ochtend geinstalleerde rapportagefunctie van 4G te
controleren. De 4G-rapportage gaf aan dat 100% van de actieve cellen het NL-
Alertbericht hebben verstuurd. De rapportages op 2G en 3G gaven een lager
percentage aan. Er waren geen alarmen zichtbaar.

De volgende ochtend startte KPN om 08.00 uur een onderzoek vanwege signalen uit
de omgeving en eigen ervaringen. Om 09.00 uur vroeg KPN de leverancier van het
Cell Broadcast-platform om ondersteuning te verlenen. Deze constateerde om

11.30 uur dat er een probleem was als gevolg van de configuration change die de
vorige dag, 24 juni 2019 om 10.30 uur, was uitgevoerd.

De configuration change werd op 25 juni 2019 om 11.40 uur ongedaan gemaakt
waarna de alarmeringsdienst NL-Alert op het 4G-netwerk van KPN weer beschikbaar
was.

NL-Alertketen

Het opstellen van een NL-Alertbericht en de daadwerkelijke verzending vindt veelal
plaats door en vanuit een regionale meldkamer van een veiligheidsregio
(afbeelding 9). Het bericht wordt via de broker doorgestuurd naar de landelijke
mobiele netwerkaanbieders.'® '* Deze verzenden het bericht vervolgens via hun
mobiele netwerken naar de mobiele telefoons.

3 De broker stelt de meldkamer in staat om NL-Alertberichten aan te maken en te versturen naar de

landelijke mobiele netwerkaanbieders.
4 KPN, T-Mobile/Tele2 en VodafoneZiggo
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Afbeelding 9. De NL-Alertketen via de landelijke mobiele netwerkaanbieders

Directe oorzaak en achterliggende oorzaken

Op 24 juni 2019 werd om 10.30 uur een configuration change uitgevoerd op het
KPN Cell Broadcast-platform. Het Cell Broadcast-platform voert iedere zes uur een
netwerkscan uit om te bepalen welke cellen actief zijn. De eerstvolgende
netwerkscan na de configuration change vond die dag om 12.00 uur plaats. Deze
netwerkscan kwam in conflict met de uitgevoerde configuration change waardoor
het Cell Broadcast-platform geen NL-Alertberichten op het 4G-netwerk meer kon
verzenden.

Eén van de wettelijke verplichtingen voor de mobiele netwerkaanbieders is het
aanleveren van rapportages aan de broker. Deze rapportages gaan over het
succesvol verzenden van een NL-Alertbericht. In de rapportage staat hoeveel cellen
het NL-Alert bericht hebben verzonden versus het aantal aangestuurde cellen. De
antennes op een KPN-zendmast bestrijken een geografisch gebied wat opgedeeld is
in een of meerdere cellen. De rapportages worden voor het 2G-, 3G- en 4G-netwerk
afzonderlijk gemaakt. Deze verplichting is beschreven artikel 6 van de Regeling
Alarmeringsdienst NL-Alert die op 1 januari 2019 in werking is getreden.*> KPN kon
per 1 januari 2019 nog niet volledig voldoen aan de regeling en ontving hiervoor
een tijdelijke ontheffing. De reden was dat de technologie om 4G-rapportages op
NL-Alert te verzorgen nog niet beschikbaar was. Het Cell Broadcast-platform
rapporteerde hierdoor voor 4G altijd een standaardpercentage van 100% aan de
broker. Om de juiste waarde te kunnen rapporteren, heeft KPN op 24 juni 2019 een
configuration change uitgevoerd op het Cell Broadcast-platform.

KPN heeft deze configuration change vooraf in een testomgeving getest. In deze
test was de netwerkscan niet meegenomen want hier was de testopstelling niet in
voorzien. KPN en de leverancier gaven aan dat zij niet hadden verwacht dat de
netwerkscan problemen zou opleveren.

Maatregelen

KPN heeft naar aanleiding van de storing een aantal maatregelen getroffen. Van

25 juni tot 9 juli 2019 werd verhoogde dijkbewaking ingesteld. De storing van de
alarmeringsdienst NL-Alert op het KPN Cell Broadcast-platform is meegenomen in de

15 https://wetten.overheid.nl/BWBR0041486/2019-01-01
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evaluatie van de onbereikbaarheid van het alarmnummer 112 en de
telefoniestoring.

De maatregelen zijn:

. Het dagelijks uitvoeren van extra controles op het Cell Broadcast-systeem.
. De netwerkscan werd opgenomen in de testomgeving.

. In samenspraak met de leverancier de mogelijkheid bekijken hoe KPN de
beschikbare informatie in het Cell Broadcast-systeem beter kan analyseren.
. In samenwerking met de leverancier zijn extra alarmen ingesteld voor

monitoring van het Cell Broadcast-platform om een soortgelijke storing tijdig te
kunnen detecteren.

2.3.2 Continuiteitsmaatregelen

Het Cell Broadcast-platform is onderdeel van het mobiele telefonienetwerk. Het
mobiele telefonienetwerk is binnen KPN aangemerkt als kritieke dienst. NL-Alert is
een onderdeel van de kritieke dienst Mobiel en daarmee volgens KPN ook kritiek.
NL-Alert en Cell Broadcast zijn niet apart opgenomen in de lijst van kritieke
diensten.

KPN heeft verschillende continuiteitsmaatregelen genomen binnen de architectuur
van Cell Broadcast. In het Cell Broadcast-netwerk is een aantal systemen redundant
en geografisch gescheiden.

In bijlage | van dit rapport staan het wettelijk kader en een algemeen overzicht van
continuiteitsmaatregelen van KPN. De continuiteitsmaatregelen uit de KSP van KPN
zijn beschreven in paragraaf 2.2.2.

2.3.3 Techniek en proces achter NL-Alert

Deze paragraaf gaat nader in op de techniek van de alarmeringsdienst NL-Alert en
licht de gevolgde processen toe. Dan volgt een gedetailleerdere beschrijving hoe de
storing bij KPN kon ontstaan. Tot slot komt aan de orde hoe de dienstverlening is
hersteld.

NL-Alertbericht in de keten

Alleen de overheid is bevoegd om een NL-Alertbericht op te stellen (afbeelding 10).
Een regionaal bericht wordt opgesteld door een veiligheidsregio (meldkamer), een
landelijk bericht door het NCC. Tweemaal per jaar verstuurt het Meldkamer Diensten
Centrum (MDC) een controlebericht.

De centralist van de meldkamer van de veiligheidsregio die het NL-Alertbericht
opstelt, selecteert het geografisch gebied waarbinnen het bericht moet worden
uitgezonden. De geografische codrdinaten van het afgebakende gebied worden
meegestuurd met het bericht. Ook wordt de duur van de uitzending bepaald. De
standaardinstelling is eenmaal per minuut uitzenden gedurende een uur. Al deze
gegevens worden via een NCV-verbinding verzonden naar de broker. De broker
distribueert het bericht naar de mobiele netwerkaanbieders die het verzenden via
hun zendmasten. Ook distribueert de broker het bericht naar een sub-broker voor
bijvoorbeeld vertrekborden in het openbaar vervoer.
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De broker distribueert het bericht via het Cell Broadcast Control Centre (CCC). Er
zijn twee CCC’s, waarvan er continu één actief is en één als back-up fungeert. Deze
staan in datacentra op twee geografisch gescheiden locaties. In de datacentra van
de broker hebben mobiele netwerkaanbieders eigen apparatuur staan die met het
CCC verbonden zijn.
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Afbeelding 10. De NL-Alertketen

Cell Broadcast

NL-Alert via het mobiele netwerk maakt gebruik van Cell Broadcast-technologie.*®
Dit is een techniek om tekstberichten uit te zenden via de cellen van het mobiele
netwerk die hiervoor voorzien zijn van een Cell Broadcast-functionaliteit. Met

Cell Broadcast kan elke mobiele telefoon binnen het bereik van een cel gelijktijdig
een bericht ontvangen. Het toestel moet wel verbinding hebben met een cel en juist
zijn ingesteld om NL-Alertberichten te kunnen ontvangen.

De mobiele netwerkaanbieder is verplicht het aangeboden NL-Alertbericht direct te
verzenden. Een van de eigenschappen van Cell Broadcast is dat de
netwerkaanbieder niet weet of het aangeboden bericht ook daadwerkelijk wordt
ontvangen door de burgers.

De KPN-apparatuur in het datacenter van de broker ontvangt het NL-Alertbericht
inclusief de aanvullende informatie en stuurt deze door naar een

Cell Broadcast-platform in een KPN datacenter (afbeelding 11). KPN beschikt over
twee Cell Broadcast-platformen die op geografisch gescheiden locaties staan waarbij

6 Technologie volgens standaard ETSI TS 123 041 of ETSI TS 123 401 dan wel een andere gelijkwaardige
standaard.
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er één actief is en de ander stand-by. De codrdinaten van het afgebakende gebied
waarin het NL-Alertbericht moet worden verzonden worden omgezet in cel-locaties
binnen het 2G-, 3G- en 4G-netwerk van KPN. Het KPN Cell Broadcast-platform zorgt
voor het verzenden van het NL-Alertbericht naar de cellen binnen het afgebakende
gebied.

Het Cell Broadcast-platform krijgt eenmaal per 24 uur informatie uit de
managementbeheersystemen over de beschikbare cellen. Op basis van deze
gegevens selecteert het Cell Broadcast-platform de juiste cellen in het afgebakende
gebied.

De Radio Access Network (RAN) check is een netwerkscan of cellen daadwerkelijk
actief zijn voor Cell Broadcast zonder een bericht te hoeven versturen. Deze check
voerde KPN iedere zes uur uit op 2G, 3G en 4G maatr is alleen relevant voor 2G en
3G. Tot aan de configuration change op het Cell Broadcast-platform had het
versturen van de RAN-check naar 4G geen nadelige gevolgen. In de 4G-standaard is
geen check opgenomen om te controleren of cellen actief zijn, een echt bericht is
nodig om de status op te vragen.

Na het verzenden van een NL-Alertbericht vraagt de brokerapplicatie na drie
minuten een rapportage op bij het Cell Broadcast-platform. In die rapportage staat
per netwerktechnologie (2G, 3G of 4G) naar hoeveel actieve cellen het
NL-Alertbericht is verstuurd en hoeveel van deze cellen dit bericht ook daadwerkelijk
hebben verzonden. De rapportage wordt opgesteld in de vorm van
succespercentages.

Datacenter &

I Proxy-1
Bericht - . 4
van de |

overheid

Anycast I

Proxy-2

onderhoud alarmen

Afbeelding 11. Werking NL-Alert KPN-netwerk (groen)

Verloop van de storing en herstelactie

Om de brokerrapportage op 4G te activeren werd er op 24 juni 2019 om 10.30 uur
een configuration change uitgevoerd op het Cell Broadcast-platform van KPN. Het
Cell Broadcast-platform heeft voor elk 2G-, 3G- en 4G-netwerk een eigen adapter
voor het verzenden van de berichten naar de cellen. De eerstvolgende RAN-check
was om 12.00 uur. Bij deze RAN-check raakte de 4G-adapter in een overload
situatie en was daardoor niet meer in staat NL-Alertberichten te verwerken. De
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hardware, het operating system en de applicatie bleven werken. De storing van de
4G-adapter heeft geen alarm tot gevolg gehad.

Ondanks dat de RAN-check alleen voor 2G en 3G relevant was, werd
ervoor gekozen om de RAN-check ook naar 4G te sturen. Dit bleek een
risico verhogende factor.

In de test van de configuration change was de RAN-check niet meegenomen omdat
de testopstelling hierin niet was voorzien. KPN gaf aan niet verwacht te hebben dat
de RAN-check een probleem zou veroorzaken.

Er is in de testomgeving door KPN geen rekening gehouden met het
feit dat de RAN-check een probleem zou veroorzaken.

In het SQC wordt het Cell Broadcast-platform bewaakt. Hier was de load van de
Cell Broadcast-adapters niet meegenomen. Alleen de afzonderlijke delen van de
infrastructuur worden gemonitord.

Er was geen performance monitoring van de Cell Broadcast-adapters
waardoor de overload van de 4G-adapter niet werd gesignaleerd.

De overheid meldde rond 18.20 uur dat NL-Alert niet goed leek te werken voor
KPN-klanten. Ook via social media waren er meldingen over het niet ontvangen van
NL-Alertberichten. Deze meldingen werden in eerste instantie door het 112
crisisteam meegenomen in de behandeling van de telefoniestoring. Na analyse werd
vastgesteld dat er technisch gezien geen relatie was met de telefoniestoring en
werden de meldingen overgedragen aan het Cell Broadcast-beheerteam voor
verdere afhandeling.

Het Cell Broadcast-beheerteam geeft aan geen formele signalen te hebben gekregen
dat er iets mis was met het versturen van de NL-Alertberichten. Er is daarom op dat
moment geen onderzoek gedaan naar een mogelijke storing op NL-Alert. Ook is er
geen incident aangemaakt.

KPN heeft externe signalen niet op waarde geschat en geen onderzoek
uitgevoerd. Hiermee heeft KPN een verkeerde beoordeling van de
situatie gemaakt, met als gevolg dat de uitval van NL-Alert op 4G bijna
24 uur heeft geduurd. Doordat er een storing was op 112 en telefonie
is het van belang dat NL-Alertberichten hierover kunnen worden
ontvangen.

Het Cell Broadcast-beheerteam heeft om 19.00 uur in het Cell Broadcast-platform
gekeken naar de werking van de nieuwe 4G-rapportage. Voor 4G werd een
succespercentage van 100% gerapporteerd op het verzenden van de berichten.
Daarnaast bleek uit de rapportages voor 2G en 3G dat het succespercentage tussen
92% en 100% lag. De verwachting was echter dat 4G vergelijkbare waarden zou
opleveren als 2G en 3G. De adapters meldden de laatst ontvangen status vanuit het
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netwerk. Indien geen nieuwe statusmelding binnenkomt, wordt de vorige status
opgegeven. Voor de aanpassing van de software was de status voor 4G standaard
ingesteld op 100% omdat de RAN-check niet werkt voor 4G. Na de aanpassing is
deze status niet veranderd. De rapportage gaf niet de werkelijke situatie weer.

Na de update is de 10026 standaardpercentage gehandhaafd. Hierdoor
was het niet functioneren van NL-Alert op 4G niet te herleiden uit de
rapportage.

24 juni 2019 § 24 juni 2019 § 24 juni 2019 A 25 juni 2019 § 25 juni 2019 § 25 juni 2019

Configuration RAN-check Ingelogd op CBC, Leverancier Oarzaak Configuration
change om veroorzaakt 4G-rapportage Ingeschakeld bij gevonden, change
brokerrapportage W overload op 100%, onderzoek. 4G-adapter in teruggedraaid,
op 4G te situatie in geen alarmen. overload na NL-Alert op 4G
activeren. 4G-adapter. RAN-check. werkt weer.

Afbeelding 12. Tijdlijn storing NL-Alert

Dinsdag 25 juni startte KPN om 08.00 uur een onderzoek vanwege signalen uit de
omgeving en eigen ervaringen. Om 09.00 uur werd de leverancier van het

Cell Broadcast-platform van KPN ingeschakeld voor nader onderzoek. De leverancier
constateerde dat er een hoge processorload was op de 4G-adapter van het

Cell Broadcast-systeem. Hierdoor kon het systeem geen NL-Alertberichten versturen
via de 4G-adapter. Om de storing op te heffen werd de configuration change van

24 juni ongedaan gemaakt. Om 11.40 uur was NL-Alert op 4G weer beschikbaar.

Governance

KPN heeft aangegeven NL-Alert te zien als een dienst van de overheid die gebruik
maakt van de techniek Cell Broadcast. KPN voelt zich verantwoordelijk voor het
verzenden van Cell Broadcast-berichten (waaronder NL-Alertberichten), maar niet
voor het ontvangen van deze berichten door de burger.

KPN heeft Cell Broadcast als onderdeel van de alarmeringsdienst
NL-Alert niet zelfstandig aangewezen als kritieke dienst. Cell Broadcast
valt onder dienst Mobiel. Dat is een kritieke dienst met een maximale
uitval van vier uur. Er werd tijdens de storing, die bijna 24 uur duurde,
niet gehandeld naar de kwalificatie van een kritieke dienst.
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2.4 Conclusies

In paragraaf 2.2 en 2.3 zijn de feiten rondom de onbereikbaarheid van het
alarmnummer 112 en de storing voor telefonie en NL-Alert beschreven en
geanalyseerd. Deze paragraaf bevat de conclusies.

AT heeft op basis van zijn onderzoek geconcludeerd dat, indien de maatregelen die
zijn vastgelegd in het actieplan worden uitgevoerd, de robuustheid van het 112- en
telefonienetwerk wordt bevorderd en de kans op herhaling van de telefoniestoring
van 24 juni 2019 te voorkomen. KPN heeft naar aanleiding van de storingen
inmiddels een aantal belangrijke passende maatregelen voor 112 en telefonie
getroffen. Ook voor NL-Alert zijn maatregelen getroffen.

De conclusies over de onbereikbaarheid van het alarmnummer 112 en de
telefoniestoring zijn:

De robuustheid van de 112-routering is verbeterd na implementatie van
maatregelen uit het actieplan.

KPN heeft drie maatregelen genomen om de betrouwbaarheid van de
112-routeringsvraag te verbeteren.

Als eerste maatregel heeft KPN Emergency Call Salvation geimplementeerd waarbij
het merendeel van het 112-verkeer bij het niet of te traag reageren van RE of IN
direct wordt gerouteerd naar het 112-platform.

In verband met de noodzakelijke flexibiliteit voor het DO112-platform blijft IN
onderdeel van de routeringsketen voor 112.

De tweede maatregel heeft KPN eind 2020 gepland, voor de uitfasering van 3G. Dan
wordt E-CSCF voor IMS geimplementeerd. Hierdoor wordt 112-verkeer via IMS
direct naar het DO112-platform gerouteerd zonder gebruik te maken van IN.

Als derde maatregel krijgt in 2020 de afhandeling van het 112-verkeer op IMS en
SIP-X prioriteit ten opzichte van het telefonieverkeer.

Er is onvoldoende rekening gehouden met de impact van (on)voorziene
kwetsbaarheden in de softwareconfiguratie van het routeringsplatform.
KPN heeft in de fysieke architectuur (connectiviteit, netwerkcomponenten en
IT-hardware) een solide redundantie op basis van de industry best practice
geimplementeerd. Toch heeft zich een grote storing voorgedaan. Ondanks de
redundantie faalde het IN-routeringsplatform door een kwetsbaarheid in het
softwareontwerp van het IN-systeem waar geen rekening mee gehouden was. Er
bestaat geen foutloze software. In de softwareconfiguratie bleken er
afhankelijkheden te zijn tussen de rapportageprocessen en de processen om de
routeringsaanvragen af te handelen. Deze afhankelijkheden zorgden voor de
kwetsbaarheid die ontstond doordat alle processen op ieder IN-systeem gebruik
maken van één logfile bij het wegschrijven van foutmeldingen. Als maatregel heeft
KPN op ieder IN-systeem meerdere logfiles geconfigureerd waardoor deze
kwetsbaarheid is weggenomen.

Bij de kritieke diensten 112 en telefonie is onvoldoende aandacht geweest
voor het waarborgen van robuustheid bij wijzigingen.

Om uitval van de kritieke diensten 112 en telefonie zoveel mogelijk te voorkomen
moet er aandacht zijn voor robuustheid van deze diensten in de gehele keten. Dit
moet periodiek en bij grote wijzigingen plaatsvinden. Bij de aankomende uitfasering
van een aantal diensten en platformen in de 112-keten bij KPN is aandacht voor het
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voorkomen van uitval essentieel. Ondanks het feit dat het IN-platform jarenlang
probleemloos heeft gefunctioneerd had de wijziging van de routering voor 112
aanleiding moeten zijn voor een nieuwe risicoanalyse van de hele telefonieketen.

De root cause analyse en het evaluatieproces voor 112 en telefonie zijn
adequaat opgepakt.

Na het verhelpen van de storing heeft KPN adequaat gereageerd. Er zijn direct
maatregelen genomen om te voorkomen dat deze storing zich opnieuw zou
voordoen. Tevens is gestart met een uitgebreide evaluatie en root cause analyse
van de storing. Daarnaast heeft Bell Labs Consultancy een onderzoek uitgevoerd in
opdracht van KPN. Op basis van de bevindingen heeft KPN in augustus 2019 een
actieplan vastgesteld en budget vrijgemaakt om de te realiseren maatregelen op
een zo kort mogelijke termijn uit te voeren. Alle maatregelen voor de korte termijn
Zijn direct geimplementeerd.

Er is onvoldoende uitwisseling van specifieke performance indicatoren
tussen netwerkelementen om overbelasting tegen te gaan.

Bij het ontwerp en de configuratie van het telefonienetwerk gaat KPN uit van de
optimale beschikbaarheid en piekbelasting. Hiervoor worden bijvoorbeeld
redundantie en load balancing ingezet. Er worden onvoldoende specifieke
performance indicatoren uitgewisseld tussen netwerkelementen in de gehele
telefonieketen om overbelasting tegen te gaan. Om dit te verbeteren moeten
overload controles en foutcondities per netwetwerkelement tussen de verschillende
leveranciersplatformen worden uitgewisseld. Hierdoor ontstaat vroegtijdig inzicht in
mogelijke problemen en kunnen proactief maatregelen worden genomen voordat de
dienstverlening uitvalt.

Als maatregel heeft KPN geinventariseerd welke belangrijke performance indicatoren
van de verschillende leveranciers in het huidige telefonienetwerk kunnen worden
toegepast. Bij aanschaf van nieuwe producten en diensten worden deze
performance indicatoren een voorwaarde. Daarnaast werkt KPN aan een nieuwe
applicatie om de belangrijkste performance indicatoren van de telefonieketen op één
scherm zichtbaar te maken.

Bij de 112-keten ontbrak het aan end-to-end servicemanagement.

De verantwoordelijkheid voor de 112-keten binnen KPN is opgedeeld in het
112-domein en het telefonienetwerk. Beide zijn opgenomen in de lijst van kritieke
diensten. De eindverantwoordelijkheid over de 112-keten binnen KPN ontbrak. Als
maatregel heeft KPN deze eindverantwoordelijkheid toegewezen aan de
dienstenmanager van het 112-domein waarmee end-to-end servicemanagement
onder verantwoordelijkheid van KPN is geborgd.

De procesdiscipline was op een aantal onderdelen onvoldoende.

De KSP is bij KPN een belangrijk instrument voor de instandhouding van de
dienstverlening. Het juist opvolgen van de richtlijnen en procedures is van groot
belang voor de continuiteit van de dienstverlening. Niet alle KSP-richtlijnen en
-procedures zijn op de juiste wijze gevolgd en/of uitgevoerd.

Een aantal operationele processen is op een aantal onderdelen niet conform de
KSP-richtlijnen en procedures uitgevoerd. Voorbeelden hiervan zijn het niet
up-to-date houden van de CMDB, het in stand houden van de workaround op de
IN-systemen en het onvolledig uitvoeren van de risicobeoordeling op de wijziging
van het routeringsplatform voor het 112-verkeer. Van belang is dat de
procesdiscipline ook op de langere termijn geborgd is. Ter verbetering zijn inmiddels
maatregelen genomen.
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De conclusies over de NL-Alertstoring zijn:

De NL-Alertstoring van het KPN Cell Broadcast-platform op 4G is door KPN
niet tijdig opgemerkt.

De storing van de alarmeringsdienst NL-Alert op 4G is door KPN niet tijdig
opgemerkt ondanks signalen over het niet ontvangen van NL-Alertberichten.
Hierdoor bleven de gebruikers van het 4G-netwerk van KPN tijdens de storing
verstoken van een handelingsperspectief voor het bereiken van noodhulp. Op
maandagavond is ingelogd en gekeken naar de werking van de rapportagefunctie.
Daarbij waren op het Cell Broadcast-platform geen alarmen zichtbaar. Op
dinsdagochtend 25 juni 2019 is een onderzoek gestart en de leverancier
ingeschakeld. Doordat dit zo laat gebeurde, duurde de storing bijna 24 uur. Als
maatregel heeft KPN in samenwerking met de leverancier extra alarmen ingesteld
voor monitoring om een soortgelijke storing tijdig te kunnen detecteren.

Alarmeringsdienst NL-Alert wordt binnen KPN niet behandeld als een
zelfstandige kritieke dienst.

De alarmeringsdienst NL-Alert heeft een belangrijke maatschappelijke functie. Het
maakt gebruik van Cell Broadcast-technologie. Het Cell Broadcast-platform maakt
onderdeel uit van het mobiele netwerk van KPN en wordt daarmee gezien als een
onderdeel van de kritieke dienst Mobiel. NL-Alert, als alarmeringsdienst van de
overheid, wordt binnen KPN niet behandeld als een zelfstandige kritieke dienst zoals
112.

Verder constateert AT op basis van zijn onderzoek dat KPN voldoet aan de wettelijke
verplichtingen met betrekking tot de continuiteit zoals beschreven in artikel 7.7,
derde lid en hoofdstuk 11a van de Telecommunicatiewet. Ondanks dat KPN voldoet
aan de wettelijke eisen, hebben de storingen zich voorgedaan. Storingen met een
grote impact zijn niet altijd te voorkomen aangezien niet iedere situatie op voorhand
denkbaar is.

AT zal in het reguliere toezicht toezien of KPN voldoet aan de wettelijke verplichting
op de genomen en nog uit te voeren passende en noodzakelijke maatregelen.

47



Deelonderzoek IJenV
Bereikbaarheid
hulpdiensten
gegarandeerd?

KPN-storingen op 24 juni 2019

3.1 Inleiding

3.1.1 Aanleiding en verloop

De slogan ‘112, als elke seconde telt’ heeft algemene bekendheid. Burgers rekenen
erop dat in geval van nood dit alarmnummer altijd bereikbaar is en het contact met
de alarmcentrale leidt tot onmiddellijke inzet van een of meerdere hulpdiensten. Dit
stelt hoge eisen aan de beschikbaarheid en bereikbaarheid van het alarmnummer en
aan de voorbereiding op mogelijke storingen of uitval.

Op maandag 24 juni 2019 om 15.34 uur trad echter een storing op in het
telefonienetwerk van KPN waardoor het alarmnummer 112 voor niemand meer
bereikbaar was.'’ Het servicenummer 0900-8844 van de politie was eveneens
onbereikbaar.'® Ook konden klanten van KPN als gevolg van de storing niet meer
bellen of gebeld worden, met uitzondering van KPN-abonnees op het 2G- of
3G-netwerk; zij konden onderling wel bellen.*® Het was bij KPN vrijwel direct
duidelijk dat het een landelijke storing was die impact had op het alarmnummer
112. Het duurde enige tijd voordat dit ook bij de overheid bekend was.

Naast de storing in het telefonienetwerk van KPN trad er op 24 juni 2019 bij KPN
ook een storing op in een onderdeel dat de distributie van NL-Alertberichten
(hierna: NL-Alerts) via het 4G-netwerk van KPN verzorgt. Als gevolg hiervan
ontvingen KPN-klanten die dag geen NL-Alerts met uitzondering van KPN-abonnees
op het 2G- of 3G-netwerk; zij konden wel NL-Alerts ontvangen.?°® De storing van
NL-Alert via 4G bij KPN duurde van 24 juni 2019 12.00 uur tot de volgende dag

17 Dit is een zogeheten cascade-effect; hiervan is sprake wanneer een afzonderlijk probleem (storing
telefoonnetwerk KPN) doorwerkt in de rest van de 112-keten.

8 Het nummer 0900-8844 is het landelijke servicenummer van de politie waarmee burgers de politie
kunnen bereiken wanneer zij de politie wel nodig hebben maar het geen spoed betreft. Andere
organisaties kennen hun eigen servicenummers.

19 Internet functioneerde nog wel, waardoor bijvoorbeeld bellen met WhatsApp wel mogelijk bleef.

NL-Alerts zijn tekstberichten die de burger op de mobiele telefoon ontvangt. Het dient om mensen te

alarmeren en snel en betrouwbaar een op maat gesneden handelingsperspectief te bieden bij een

ongewone gebeurtenis. Daarbij geldt wel dat de mobiele telefoon hierop ingesteld moet zijn en de
telefoon zich binnen het bereik van een zendmast van een mobiele telefonieaanbieder bevindt.
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11.40 uur.?! De storing in het telefonienetwerk en de storing in het onderdeel dat de
distributie van NL-Alertberichten verzorgt, hadden geen relatie met elkaar.

Hulpdiensten zetten tijdens de storing veel in het werk om bereikbaar en
beschikbaar te zijn en de noodzakelijke hulp te bieden. Het ministerie van JenV,
politie en veiligheidsregio’s schaalden hun crisisorganisatie op en communiceerden
via diverse media en NL-Alert over de

KPN-telefoniestoring en over mogelijke alternatieven voor burgers om de
hulpdiensten te bereiken.

Om 17.12 uur twitterde de politie alternatieve nummers voor 112 en 0900-8844.
Een uur na dit Twitterbericht ontvingen burgers via een landelijk NL-Alert dezelfde
alternatieve nummers en een WhatsApp-nummer. Dit WhatsApp-nummer bleek per
abuis het nummer van de tiplijn van de Telegraaf te zijn.

Om 18.52 uur was de telefoniestoring bij KPN verholpen. Omdat toen nog aan de
stabiliteit van het netwerk werd getwijfeld, werd het netwerk eerst door de politie
getest. Daarna schaalden het ministerie van JenV, politie en de veiligheidsregio’s
hun crisisorganisatie geleidelijk af. Om 21.30 uur volgde via een landelijk NL-Alert
de informatie dat het alarmnummer 112 weer bereikbaar was.

Het verloop van de gebeurtenissen zorgde voor onrust onder de bevolking. Het riep
tevens vragen op over de betrouwbaarheid en robuustheid van het alarmnummer
112. De berichtgeving via NL-Alert werkte verwarrend; sommige burgers ontvingen
geen NL-Alerts (KPN-klanten op 4G) en anderen ontvingen regionale NL-Alerts die
niet voor hen waren bedoeld. Zij bevonden zich in een andere veiligheidsregio dan
de veiligheidsregio waar het bericht van werd ontvangen.?? Bovendien bleven er

— door de vele NL-Alerts die veiligheidsregio’s en het ministerie die dag verstuurden
— berichten hangen in het centrale systeem van het alarmmiddel NL-Alert. Als
gevolg daarvan werden landelijke en regionale NL-Alerts vertraagd naar de
operators gestuurd en kwamen zij vertraagd bij de burgers aan. De media spraken
daarna over de chaos tijdens de storing en mogelijke slachtoffers als gevolg van de
onbereikbaarheid van 112.2°

De gesignaleerde gebeurtenissen en het verzoek van de minister van JenV waren
voor de lJenV, AT en de IGJ aanleiding om onderzoek in te stellen.

3.1.2 De 112-keten

Bij de 112-keten zijn diverse partijen betrokken (afbeelding 13). In de keten
verloopt alle 112-telefonie via diverse telefonieaanbieders naar het telefonienetwerk
van KPN. KPN heeft op grond van de Telecommunicatiewet de zorgplicht dat het
alarmnummer 112 onder alle omstandigheden bereikbaar is.?* Zij heeft als enige
provider de taak en verantwoordelijkheid om noodoproepen te routeren naar de
beheerder van de alarmnummers voor publieke diensten. De korpschef van de
politie is de beheerder en als zodanig verantwoordelijk voor het 112-domein binnen
de 112-keten. Via het KPN-netwerk komen in een normale situatie de 112-oproepen

21 Voor verdere informatie over NL-Alert, zie bijlage IV.

22 Deze onnauwkeurigheid van het systeem is een al langer bestaand probleem en is niet te wijten aan
KPN.

23 Zie onder andere https://www.trouw.nl/nieuws/minister-blijft-verbijsterde-kamer-verklaring-schuldig-
over-chaos-na-112-storing—~b68277f1/.

24 Telecommunicatiewet art. 11a.
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binnen bij de 112-alarmcentrale van de Landelijke Eenheid van de politie in
Driebergen. Zij monitort de 112-meldingen ten behoeve van de actuele
veiligheidssituatie en lopende operaties. Behalve het filteren van zogenoemde
‘broekzakbellers’ en vergelijkbare telefoontjes verwerkt de landelijke
112-alarmcentrale geen directe 112-meldingen van burgers. De landelijke
112-alarmcentrale vervult daarmee een andere rol en taak vergeleken met de
regionale meldkamers. De landelijke 112-alarmcentrale legt vervolgens via het
besloten spraak- en datanetwerk van KPN verbinding met een regionale meldkamer
die de gewenste hulpdienst(en) ter plaatse stuurt. Het contact van de regionale
meldkamer met de betreffende hulpverleningsdienst verloopt via C2000.

De verantwoordelijkheid van de regionale meldkamers ligt conform artikel 35 Wet
veiligheidsregio’s bij het bestuur van de veiligheidsregio.?> ¢

Ten slotte is de minister van JenV is stelselverantwoordelijk voor de 112-keten.

rf@‘ (te |Hn n) Q

‘Vaste’ beller . | |

112
ALS ELKE
secoue g

IS

‘Mobiele’ beller

Telefonie- Telefonie- 112- Besloten Meldkamers C2000 Hulpdiensten
aanbieder netwerk alarmcentrale spraak-en hulpdiensten
KPN datanetwerk (Regionaal)
€« —————— 112 domein—— - - - —— »
- ——————— 112 keten - ———————-———————— »

Afbeelding 13. De 112-keten (bron: AT)

3.1.3 Doel en onderzoeksvragen

De lJenV brengt met dit onderzoek in beeld wat tijdens de KPN-storingen door het
ministerie van JenV, politie en veiligheidsregio’s is gedaan om de hulpdiensten voor
burgers bereikbaar te houden. Daarbij onderzoekt zij welke maatregelen daartoe
zijn genomen en hoe de afstemming en communicatie daarover tussen de diverse
partijen is verlopen. Ook onderzoekt de 1JenV hoe de communicatie naar de burgers
is verlopen. De 1JenV onderzoekt of dit alles is gedaan conform bestaande afspraken
of procedures en concludeert op basis hiervan welke lessen getrokken kunnen
worden.

25 Op grond van artikel 35 van de Wet veiligheidsregio’s heeft het bestuur van de veiligheidsregio de
beschikking over een gemeenschappelijke meldkamer die is ingesteld en in stand wordt gehouden door
het bestuur of door het bestuur van een andere veiligheidsregio ten behoeve van de brandweertaak, de
geneeskundige hulpverlening, de ambulancezorg en de politietaak, met dien verstande dat de Regionale
Ambulancevoorziening zorg draagt voor het in stand houden van de meldkamer voor de ambulancezorg,
als onderdeel van de meldkamer, en dat de korpschef zorg draagt voor het in stand houden van de
meldkamer politie, als onderdeel van de meldkamer.

25 Waar in 2019 art. 35 van de Wet veiligheidsregio ‘s de kernbepaling is voor meldkamers en

meldkamerfuncties, staat deze bepaling in 2020 haar plaats af aan de voorgestelde art. 25a en 25b

Politiewet 2012. Daarin valt naast de beheersverantwoordelijkheid van de politie te lezen dat er ten

hoogste tien meldkamers zullen zijn, waar de toelichting aan toevoegt dat de werkgebieden congruent

zijn met de gebieden waarin de regionale eenheden van de politie hun taak uitvoeren (Kamerstukken 11

2018/19, 35065, nr. 3, p. 6). Uitgangspunt is dat hoe meldkamers en meldkamerfuncties ook worden

vormgegeven, het gezag daarmee niet wordt gewijzigd.
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Uit het doel van het onderzoek volgt de volgende centrale vraag:

Wat is er gedaan om de bereikbaarheid van hulpdiensten te garanderen

tijdens de onbereikbaarheid van 112 en is dit gegaan zoals beoogd?

De lJenV beantwoordt de centrale vraag aan de hand van vier onderzoeksvragen:

1. Welke bestaande afspraken en regelgeving zijn er om de bereikbaarheid van de
hulpdiensten tijdens de onbereikbaarheid van 112 te garanderen?

2. Welke maatregelen hebben de betrokken partijen genomen om de
bereikbaarheid van de hulpdiensten te kunnen garanderen?

3. Hoe verliep de afstemming tussen deze partijen over de te bieden
mogelijkheden om de hulpdiensten te bereiken en over de communicatie naar
de burgers?

4. Wat, hoe en wanneer hebben de betrokken partijen gecommuniceerd om
burgers te informeren over alternatieven voor 112?

3.1.4 Afbakening

Het beperken van de gevolgen van de onbereikbaarheid van 112 is een
ingewikkelde opgave waarbij veel actoren betrokken zijn. De 1JenV onderzoekt de
overheidsorganisaties die bij bovenstaande taken een rol en verantwoordelijkheid
hebben. De 1JenV beperkt haar onderzoek tot drie clusters van partijen die een rol
hebben in de aanpak van de crisis en invloed hebben op de bereikbaarheid van de
hulpdiensten voor de burgers:

. Het ministerie van JenV met de organisatieonderdelen die in dit verband
daarvan deel uitmaken, te weten: het Nationaal Crisiscentrum (NCC), Nationaal
Kernteam Communicatie (NKC), het Directoraat Generaal Politie en
Veiligheidsregio’s (DGPenV), het Landelijk Operationeel Codrdinatiecentrum
(LOCC) en de Nationaal Codrdinator Terrorismebestrijding en Veiligheid
(NCTV). In het rapport worden deze aparte organisatieonderdelen aangeduid
met de term ‘ministerie van JenV’. In enkele gevallen is het specifieke
organisatieonderdeel tussen ronde haakjes opgenomen (...);

. De politie met daaronder de 112-alarmcentrale van de Landelijke Eenheid en
het Meldkamer Diensten Centrum (MDC).?’ In het rapport worden deze aparte
organisatieonderdelen aangeduid met de term ‘politie’;

. De 25 veiligheidsregio’s met de (ten tijde van het onderzoek) 16 regionale
meldkamers.

Wanneer de 1JenV in dit deelrapport spreekt over ‘betrokken partijen’ dan betreft dit
het ministerie van JenV, politie en de veiligheidsregio’s.

Ondanks het feit dat de storingen plaatsvonden bij KPN is deze organisatie niet in
het inspectieonderzoek betrokken. De rol van KPN komt in het onderzoek van het
AT over de 112 storing aan de orde. De landelijke media — die ook over de storing

2’ De politie omvat onder andere ook de politie-eenheden. Voor de leesbaarheid is onderscheid gemaakt in
wat de politie landelijk heeft gedaan en wat zij als multidisciplinaire partner binnen de veiligheidsregio’s
heeft gedaan. De activiteiten van de politie-eenheden in multi-verband worden in dit rapport geschaard
onder de term ‘veiligheidsregio’.
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naar de burgers communiceerden — vallen vanwege hun onafhankelijke positie
eveneens buiten het onderzoek.

De lJenV heeft het onderzoek ten aanzien van onderzoeksvraag twee, drie en vier
qua tijdsperiode afgebakend op de periode tussen het optreden van de
telefoniestoring bij KPN tot en met het moment dat burgers via een afsluitend
NL-Alert werden geinformeerd dat het alarmnummer 112 weer beschikbaar was
(maandag 24 juni 15.34 tot en met 21.30 uur).

3.1.5 Onderzoeksaanpak

De lJenV onderzocht aan de hand van de opgevraagde documenten bij betrokken
partijen eerst de bestaande afspraken en procedures om de bereikbaarheid van de
hulpdiensten voor burgers bij onbereikbaarheid van 112 te garanderen.?® Met
andere woorden: in hoeverre waren betrokken partijen voorbereid op een
daadwerkelijke telefoniestoring in de 112-keten??° Vervolgens onderzocht de 1JenV
hoe feitelijk is gehandeld tijdens de storing in het telefonienetwerk, welke
maatregelen zijn genomen, of is afgestemd en hoe naar burgers is
gecommuniceerd. Daaruit volgden ten slotte leer- en verbeterpunten voor betrokken
partijen. De opzet van het onderzoek is weergegeven in afbeelding 14.

|- T T T T T e leer en verbeterpunten @~ 2@ — - —— —— —— —————————— _i
|
|
' |
| .
plannen gosacacacansazacasasasesassesasasacasaoanannaanaasanasansanacty Uitvoering
Ministerie van JenV Nationale Politie 25 Veiligheidsregio's
Maatregelen Muaatregelen
o Landeliik Me\dkT.n_wer - —
Afstemming NCC LocC | NCTV  DGPenV andelijke | | yne | o Poliie Afstemming
Eenheid + Brandweer
*  RAV ]
Communicatie Communicatie |

Burgers

Afbeelding 14. Schematische weergave van de opzet van het onderzoek

De 1JenV beantwoordt de onderzoeksvragen aan de hand van documentenanalyse,
media-analyse en interviews.

’ Documenten die te maken hebben met uitval van het noodnummer 112 en betrekking hebben op de
betreffende veiligheidsregio: (concept)verslagen van evaluaties van de uitval van 112 op 24 juni jl.;
rapportages, waaronder LCMS-uitdraaien en dienstrapportages; continuiteitsplan(-nen), gericht op het
scenario ‘uitval 112’ en ‘uitval meldkamer’; convenanten met telecomaanbieders; overige beschrijvingen
gericht op de uitval van 112, het gebruik van NL-Alert en de crisiscommunicatie, zoals procedures,
scenario’s, protocollen en afspraken tussen de veiligheidsregio’s, met de politie en het Rijk.
Voorbereiding omvat onder andere het treffen van back-up-voorzieningen en het oefenen maar in dit
onderzoek is alleen gekeken naar documenten waarin maatregelen en de wijze van communiceren bij
onbereikbaarheid van 112 zijn vastgelegd.
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3.2 Specifieke afspraken bij onbereikbaarheid van
112

3.2.1 Inleiding

De 112-keten is complex en kent een groot aantal verbindingen, producten,
diensten en partijen. Door deze complexiteit is zij kwetsbaar: wanneer een schakel
uitvalt, kan ze verstoord raken.

De geschiedenis leert dat de 112-keten vaker is geconfronteerd met (regionale)
storingen. Zo waren er in 2011, 2012, 2015 en 2017 eerder problemen met de
(regionale) bereikbaarheid van het alarmnummer 112.3° 100% beschikbaarheid en
bereikbaarheid van dit alarmnummer is niet te garanderen. Het aanvaarden van het
feit dat geen garantie kan worden gegeven op een ongestoorde werking van het
alarmnummer 112 maakt het voor betrokken partijen des te belangrijker om
afspraken te maken voor het geval 112 uitvalt en burgers een handelingsperspectief
te bieden. Deze paragraaf gaat in op de vraag in hoeverre betrokken partijen zijn
voorbereid op een daadwerkelijke (langdurige) storing in de 112-keten en wat zij
geregeld hebben om de bereikbaarheid van de hulpdiensten tijdens zo’'n storing te
garanderen.

3.2.2 Operationeel Draaiboek Generiek

Voor 2012 waren er geen afspraken vastgelegd voor de borging van de
bereikbaarheid van de hulpdiensten bij onvoorziene omstandigheden. De eerste
afspraken daarover zijn in de loop van 2012 vastgelegd in de voorloper van het ODG
en ontstonden naar aanleiding van diverse storingen in de 112-keten in 2012.°*
Tijdens deze storingen bleek dat burgers niet of onvoldoende werden geinformeerd
over wat ze moesten doen als er geen contact met de meldkamer tot stand kwam
na een 112-oproep. Om deze communicatie te verbeteren, formeerde de minister
van JenV een werkgroep. Deze bestond uit deelnemers van het ministerie van JenV,
KPN, de toenmalige voorziening tot samenwerking Politie Nederland (vtsPN) en het
KLPD. De werkgroep ontwierp in de loop van 2012 een regeling — het latere ODG.
De Landelijke Eenheid van de politie beheert sindsdien het ODG.*? Via de hoofden of
directeuren van de regionale meldkamers ontvangen de centralisten in de
meldkamers eventuele aanpassingen op het ODG.

In het ODG zijn de vier belangrijkste storingen qua bereikbaarheid van 112
benoemd. Voor deze storingen zijn scenario’s opgesteld met bijbehorende
maatregelen. De maatregelen zijn erop gericht om meldingen, waarbij iedere
seconde telt, zo snel mogelijk aan de betreffende hulpdienst door te geven.

30 Zie de rapporten ‘Storing telecommunicatienetwerk Waalhaven Rotterdam’, juni 2012, ‘1-1-2 onder de
loep’, maart 2013, ‘Stroomstoring Noord-Holland 27 maart 2015’, juni 2016, en ‘Onderzoek naar de
stroomstoring Amsterdam en omstreken’, juli 2017, van de Inspectie Veiligheid en Justitie en Agentschap
Telecom.

Dit operationele draaiboek is voortgekomen uit de operationele draaiboeken van de jaarwisseling en de
kroningsdag 2013.

> De laatste aanpassingen in het ODG van voor de KPN-storing zijn op 17 juni 2019 verwerkt (versie

1.9.3).

53



De scenario’s luiden als volgt:

. Scenario 1: een of meerdere meldkamers kan het aanbod van meldingen niet
verwerken en/of is onbereikbaar voor de 112-alarmcentrale. Er ontstaan
oplopende wachttijden en de 112-alarmcentrale kan de melding niet
doorzetten;

o Scenario 2: een meldkamer is onbereikbaar voor de 112-alarmcentrale als
gevolg van een storing in de regionale telefonie-infrastructuur tussen de 112-
centrale en die meldkamer;

. Scenario 3: meerdere meldkamers zijn onbereikbaar voor de landelijke 112-
centrale, als gevolg van een storing in de regionale telefonie-infrastructuur
tussen de 112-alarmcentrale en regionale meldkamers;

. Scenario 4: de 112-alarmcentrale is niet bereikbaar door storing in de
openbare infrastructuur of de technische 112-voorziening.

Bij de onbereikbaarheid van 112 op 24 juni 2019 is scenario vier in dit geval het
meest passend, maar voorziet niet volledig in een situatie zoals deze. Dit scenario
gaat namelijk uit van een beschikbaarheid van het landelijke servicenummer 0900-
8844, maar dit nummer is door de storing bij KPN eveneens niet beschikbaar.

Scenario vier van het ODG

Feitelijke maatregelen:
Alle politiebureaus en brandweerkazernes worden bemenst, zodat burgers daar
een melding kunnen doen.

Communicatie:
Een landelijke uniforme mediaboodschap wordt door het ministerie van Justitie
en Veiligheid opgesteld en bevat in ieder geval de volgende informatie:

. De 112-dienstverlening is tijdelijk onbereikbaar.

. Bel eventueel 0900-8844.

. Wanneer er geen telefoon beschikbaar is; zoek het dichtstbijzijnde
politiebureau of brandweerkazerne.

Het besluit tot deze communicatie wordt genomen door de minister van Justitie
en Veiligheid, geadviseerd door de korpschef politie en politiechef Landelijke
Eenheid.

3.2.3 Brief minister van JenV aan Tweede Kamer, mei 2013

Naar aanleiding van storingen in de 112-keten in 2012 verzoekt de minister van
JenV de lJenV een onderzoek in te stellen. De IJenV werkt bij dit onderzoek samen
met het AT. In maart 2013 verschijnt het onderzoeksrapport.®* De 1JenV en het AT
bevelen onder meer aan burgers een handelingsperspectief te bieden bij
onbereikbaarheid van 112. De minister neemt alle aanbevelingen over en formuleert
in de brief aan de Tweede Kamer over het rapport een handelingsperspectief en de
communicatieafspraken daarover naar de burgers.=*

° Rapport ‘1-1-2 onder de loep’, maart 2013.
* Tweede Kamer, vergaderjaar 2012—2013, 29 628, nr. 392.
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3.2.4 Brief ministerie van JenV aan betrokken partijen, juni
2013

In navolging van voornoemde brief van de minister aan de Tweede Kamer stuurt het
ministerie van JenV in juni 2013 een brief aan de korpschef van de politie, de
voorzitters en directeuren veiligheidsregio’s, de regionaal brandweercommandanten
en directeuren van de RAV. De brief gaat enerzijds in op het hiervoor genoemde
handelingsperspectief voor burgers bij onbereikbaarheid van 112 en anderzijds op
de afspraken over de communicatie.>® Het handelingsperspectief in de brief luidt als
volgt:

‘Het alarmnummer 112 is in principe altijd bereikbaar. Om de bereikbaarheid van
het nummer te garanderen, zijn veel maatregelen getroffen. Toch is het niet uit te
sluiten dat een storing ervoor zorgt dat 112 tijdelijk minder goed bereikbaar of door
ernstige omstandigheden zelfs even helemaal niet bereikbaar is. U kunt dan op
verschillende manieren proberen de hulpdiensten te bereiken:

. Belt u in eerste instantie met een vast toestel en krijgt u geen gehoor, bel dan
met een mobiele telefoon;

. Belt u in eerste instantie met een mobiele telefoon en krijgt u geen gehoor, bel
dan met een vast toestel;

. Als alle telefoonvoorzieningen zijn uitgevallen, zoek dan naar het
dichtstbijzijnde bureau/station van hulpverlening.’

Het ministerie van JenV — dat verantwoordelijk is voor de inrichting, werking,
samenhang en integrale aanpak van het crisisbeheersingsbeleid en het bijbehorende
stelsel — geeft in deze brief aan dat het via de eigen woordvoerder tijdens uitval van
112 de burgers informatie op maat geeft via de landelijke en/of regionale pers. Om
eenduidige communicatie te bewerkstelligen, adviseert het partijen om media met
vragen over 112 door te verwijzen naar persvoorlichting JenV. Op deze wijze wil het
onduidelijkheid en onrust bij incidenten en storingen voorkomen.

Deze brief is in lijn met de nationale crisisorganisatie die beschreven is in het
Nationaal Handboek Crisisbesluitvorming.=° Indien een veiligheidsregio wordt
getroffen door een ramp of crisis is het bestuur van de veiligheidsregio in principe
verantwoordelijk voor de informatievoorziening richting de burger, inclusief de te
volgen gedragslijn of handelingsperspectief. In situaties met grote maatschappelijke
impact kan het Rijk richting geven door afgestemde crisiscommunicatie en
woordvoeringslijnen. Om tijdens een landelijke crisis hoogwaardige
crisiscommunicatie te organiseren, kan daartoe het NCC worden ingezet om de
crisiscommunicatie snel en slagvaardig vorm te geven.

Ten slotte geeft het ministerie in deze brief ook aan dat het burgers preventief wil
informeren bij onbereikbaarheid van 112 (risicocommunicatie). Hiervoor zette het
ministerie destijds een campagne op waarin het ministerie en de andere partijen
burgers informeerden over wat zij konden doen bij het niet kunnen bereiken van
112. Daarbij verzocht het ministerie betrokken partijen ook om het
handelingsperspectief via hun eigen kanalen te communiceren. Om burgers niet
ongerust te maken, is bij de campagne bewust gekozen niet in te gaan op een
mogelijke totale onbereikbaarheid van 112. De 1JenV merkt op dat in december

> Zie bijlage 111 voor de exacte inhoud van deze brief.
6 Zie bijlage Il voor een korte toelichting op de opschalingsstructuur van betrokken partijen.
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2019 websites van een aantal veiligheidsregio’s nog steeds de boodschap bevatten
dat 112 altijd bereikbaar is.

In reactie op de brief namen enkele veiligheidsregio’s contact op met het ministerie
om het genoemde handelingsperspectief aan te passen. Zij wilden een expliciete
verwijzing naar huisartsenposten toevoegen en hadden problemen met de
bestaande boodschap omdat niet alle brandweerkazernes standaard zouden zijn
bemenst. Het preventief informeren van burgers over deze mogelijkheid was in dat
opzicht niet wenselijk. Het ministerie heeft hier geen vervolg aan gegeven.

3.2.5 Plannen veiligheidsregio’s gericht op landelijke uitval of
onbereikbaarheid van 112

Sinds de inwerkingtreding van de Wet veiligheidsregio’s op 1 oktober 2010 zijn de
besturen van de veiligheidsregio’s verantwoordelijk voor de uitvoering van de taken
van de veiligheidsregio. De taken van de regio betreffen adequate brandweerzorg,
geneeskundige hulpverlening, rampenbestrijding en crisisbeheersing. Binnen de
wettelijke kaders bepalen de besturen de ambities en het kwaliteitsniveau van de
veiligheidsregio. Dit wordt vastgelegd in het regionale beleidsplan. De in het
beleidsplan genoemde prioriteiten en werkzaamheden worden vervolgens uitgewerkt
in ambtelijke werkplannen en dergelijke. De veiligheidsregio baseert zich daarbij op
een regionaal risicoprofiel waarin een overzicht is opgenomen van de risico’s in de
regio, de scenario’s die daaruit voort kunnen komen en een analyse met een weging
en inschatting van de gevolgen van de soorten rampen en crises die voor kunnen
komen in de regio.*’ Daarop toezien is een gedeelde verantwoordelijkheid van de
gemeenten en het ministerie van JenV.>®

Het risico op onbereikbaarheid van 112 is in de risicoprofielen van twee derde van
de veiligheidsregio’s opgenomen. De daaropvolgende planvorming ten aanzien van
dit risico is echter zeer divers per veiligheidsregio. In de plannen gaat het dan veelal
om situaties waarbij de regionale meldkamer onbereikbaar is. Situaties waarbij de
landelijke 112-alarmcentrale niet bereikbaar is — en dientengevolge ook de regionale
meldkamers — zijn niet of nauwelijks in de regionale beleidsplannen of ambtelijke
werkplannen van de veiligheidsregio’s opgenomen.

De brief van het ministerie van JenV van juni 2013 hebben veiligheidsregio’s niet of
nauwelijks in hun plannen verwerkt. Slechts enkele veiligheidsregio’s hebben een
concreet handelingsperspectief voor burgers bij onbereikbaarheid van 112 in hun
plannen opgenomen.

Uit onderzoek blijkt dat veiligheidsregio’s landelijke onbereikbaarheid van 112 veelal
als een regio-overschrijdend risico beschouwen en dat sommige regio’s er zelfs
vanuit gaan — zo blijkt uit informatie op hun website — dat 112 altijd bereikbaar is
vanwege de aanwezigheid van back-up voorzieningen. Bijzonder is dat de regionale
meldkamers — waar de besturen van de veiligheidsregio ‘s op grond van artikel 35
Wet veiligheidsregio’s de verantwoordelijkheid voor dragen — wel de beschikking
hebben over het ODG met daarin een scenario voor landelijke uitval (zie scenario
vier van het ODG). Dit ODG is zoals in paragraaf 3.2.2 is aangegeven echter niet tot
stand gekomen met inbreng van de veiligheidsregio’s.

" Artikel 15 Wet veiligheidsregio’s.
¢ Tweede Kamer, vergaderjaar 2014—2015, 29 517, nr. 99.
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3.3 Maatregelen, afstemming en communicatie
op 24 juni 2019

3.3.1 Inleiding

Nadat de storing in het telefonienetwerk bij KPN optreedt, schalen betrokken
partijen hun crisisorganisatie op en nemen maatregelen om de bereikbaarheid van
de hulpdiensten voor burgers te garanderen.° Zij zetten in op het informeren van
burgers, zowel over de storing als over de alternatieve mogelijkheden om
noodmeldingen te kunnen doen.

Bij calamiteiten, rampen of crises kunnen mensen op verschillende manieren
worden gealarmeerd en geinformeerd. Een veel gebruikt middel is NL-Alert waarbij
burgers via hun mobiele telefoon worden gealarmeerd en geinformeerd over een
handelingsperspectief. Partijen maken op 24 juni 2019 met name gebruik van social
media, NL-Alert en websites.

De maatregelen en eventuele afstemming tussen partijen worden hieronder
chronologisch en op hoofdlijnen beschreven. Voor wat betreft de hoeveelheid aan en
diversiteit in informatie die burgers tot zich konden nemen, is ingezoomd op social
media en NL-Alert.

3.3.2 Tijdsblokken

15.30 - 16.00 uur

Op maandag 24 juni om 15.34 uur treedt een storing op in het telefonienetwerk bij
KPN. Als gevolg daarvan merkt de 112-alarmcentrale rond 15.45 uur eerst een
sterke afname van het telefonische aanbod op het alarmnummer 112 en op het
servicenummer 0900-8844. Daarna signaleert zij een daadwerkelijke storing en
start zij met het zoeken naar de mogelijke oorzaak. Rond 16.00 uur brengt de 112-
alarmcentrale de regionale meldkamers op de hoogte van de storing. Intussen
schakelt de politie over naar scenario vier uit het ODG.

De politie informeert bij KPN naar de storing. Die geeft aan dat het om een storing
in het KPN-netwerk gaat en dat het alarmnummer 112 zelf geen storing heeft.

De politie neemt een aantal maatregelen. Zo worden politieagenten opgedragen
zichtbaar op straat aanwezig te zijn. Zij kunnen dan meldingen van burgers direct,
via C2000, doorgeven aan de meldkamer. Vervolgens gaat de politie op zoek naar
extra mogelijkheden voor burgers om contact te kunnen leggen met de hulpdiensten
(zoals alternatieve telefoonnummers).

16.00 — 16.30 uur

Wanneer de regionale meldkamers rond 16.00 uur kennis hebben van de storing bij
KPN informeren zij op hun beurt de crisisorganisatie binnen de veiligheidsregio’s.
Elke veiligheidsregio schaalt — conform de Gecodrdineerde Regionale
Incidentbestrijdingsprocedure (GRIP) — op naar GRIP 2.9 Alle politie-eenheden
activeren hun Staf Grootschalig en Bijzonder Optreden (SGBO).

9 Zie bijlage 11 voor een korte toelichting op de opschalingsstructuur van betrokken partijen.
40 Zie bijlage 1l en 'GRIP en de flexibele toepassing ervan’. Instituut Fysieke Veiligheid. Mei 2018

57



Om 16.08 uur twittert een veiligheidsregio over de storing bij 112 en 0900-8844 en
dat er spoedig aan wordt gewerkt. Daarna informeren politie en driekwart van de
veiligheidsregio’s de burgers via social media met een vergelijkbare tekst.

Wanneer duidelijk is dat het om een landelijke KPN-storing gaat, informeert de
politie (LE) het ministerie van JenV (NCC) dat er sprake is van een storing in de
(mobiele) telefonie, dat er geen c.q. beperkt bereik is van de hulpdiensten en dat de
oorzaak nog onbekend is. Het ministerie van JenV (NCC) deelt deze informatie
intern. Het hoofd Landelijke Meldkamer Samenwerking (LMS) neemt contact op met
het ministerie (DGPenV) om de storing te melden en geeft aan dat het mogelijk
noodzakelijk is een landelijk NL-Alert te versturen.

Zowel politie als diverse veiligheidsregio’s bieden de mogelijkheid om via e-mail,
Facebook, Twitter en Instagram-account melding te kunnen doen van
(nood)situaties. Betrokken partijen monitoren deze social media zodat zij opvolging
kunnen geven aan noodmeldingen en/of aan vragen die via deze kanalen
binnenkomen.

16.30 — 17.00 uur
Om de SGBO'’s van de tien politie-eenheden te kunnen coérdineren, schaalt de
politie om 16.30 uur op naar een Nationaal SGBO (NSGBO).

De veiligheidsregio’s die de burgers nog niet eerder over de storing hebben
geinformeerd, volgen tussen 16.30 en 17.00 uur. Hierbij herhalen zij veelal een
tweet van de politie van 16.22 uur.**

Het ministerie van JenV (DGPenV) kondigt intern aan dat er een landelijke NL-Alert
uit zal gaan zodra de politie hierover adviseert. Het ministerie verzoekt intern om
NL-Alert alvast op te starten.

Om 16.39 uur — zo’n drie kwartier nadat de politie bekend is met de storing —
twittert zij dat wegens een landelijke grote storing 112 en 0900-8844 niet
bereikbaar zijn. Met deze tweet biedt zij tevens een alternatief om hulpdiensten te
bereiken; burgers worden verzocht bij nood naar openbare gebouwen te gaan waar
via het aanwezige C2000-systeem voor hen hulp kan worden ingeschakeld. De
inhoud van dit bericht is opvallend omdat openbare gebouwen doorgaans niet de
beschikking hebben over C2000.

Om 16.45 uur stemt het ministerie van JenV intern af en volgt de afspraak om op de
frontoffice van het NCC samen te komen.

Om 16.49 uur — ruim een uur nadat de storing bekend is bij de politie — volgt een
politietweet met een concreter handelingsperspectief; burgers kunnen agenten op
straat aanspreken of naar een politiebureau of brandweerkazerne bij hen in de buurt
gaan. Een aantal veiligheidsregio’s wordt overrompeld met dit handelingsperspectief
en had kazernes (nog) niet bemenst. Indien sprake is van medische nood moeten
burgers naar het dichtstbijzijnde ziekenhuis gaan. Veertien veiligheidsregio’s hebben
voor 16.49 uur een vergelijkbaar handelingsperspectief geboden en de bijbehorende
maatregelen genomen.

41 Politietweet 16.22 uur: ‘Er is op dit moment een telefoonstoring op 0900-8844 en 112. Er wordt gewerkt
aan een oplossing. We komen zo snel mogelijk met meer informatie’.
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Veiligheidsregio’s nemen — evenals de politie — maatregelen waarmee zij de burgers
mogelijkheden bieden noodmeldingen te kunnen doen. Ook huisartsenposten
worden opengesteld voor het doen van meldingen. In navolging op de tweet van
politie leveren sommige veiligheidsregio’s C2000-portofoons af bij openbare
gebouwen zodat medewerkers aldaar direct contact kunnen leggen met de regionale
meldkamers. In enkele regio’s wordt Rijkswaterstaat benaderd met het verzoek om
snelwegen extra te schouwen en burgers via matrixborden boven de snelweg te
voorzien van informatie over de 112-storing en/of het handelingsperspectief.

Twee van de 25 veiligheidsregio’s stemmen de te nemen maatregelen vooraf met
elkaar af. Alle andere veiligheidsregio’s informeren elkaar pas nadat de maatregelen
zijn genomen. Dat gebeurt met name met de direct aangrenzende veiligheidsregio’s.
Vijf regio’s — waaronder voornoemde twee veiligheidsregio’s — stemmen de
communicatie over de genomen maatregelen met elkaar af, voorafgaand aan de
boodschap naar de burgers.

Daarnaast nemen enkele veiligheidsregio’s contact op met het ministerie van JenV
(NCC en LOCC) omdat zij behoefte hebben aan een prognose van de duur van de
storing, een (aanvullend) handelingsperspectief en omdat zij zien dat het om een
landelijk gedeeld probleem gaat waarbij eenduidige communicatie van belang is. Zij
krijgen veelal niet de gewenste informatie. Een uur nadat de storing bij de
meldkamers bekend is, wordt een eerste regionale NL-Alert ten behoeve van twee
veiligheidsregio’s verstuurd. Burgers binnen die specifieke regio’s ontvangen dit
regionale bericht rond 16.57 uur. Een overzicht van alle landelijke en regionale
NL-Alerts is weergegeven in bijlage VI.

Vijf veiligheidsregio’s bieden via social media een alternatief regionaal nummer
waarmee burgers regionale meldkamers kunnen bereiken. Deze regionale nummers
retweet de politie waardoor ze opvallend genoeg landelijk worden verspreid.

17.00 — 17.30 uur

Om 17.04 uur adviseert de LMS het ministerie van JenV om een landelijk NL-Alert te
versturen. Het ministerie (DGPenV) volgt dit advies niet direct op. Wel verzoekt het
de LMS — nu het alternatieve nummer 0900-8844 niet beschikbaar is — om een
nieuw alternatief nummer.

Het ministerie van JenV besluit om 17.06 uur dat het NKC is opgeschaald. Omdat
het ministerie van JenV zelf geen maatregelen kan bieden — zoals de hulpdiensten
dat kunnen — herhaalt het (NKC) in zijn Twitterberichten de maatregelen die door de
hulpdiensten zijn genomen.

Het ministerie (NKC) neemt deel aan een WhatsApp-groep van het Instituut Fysieke
veiligheid (IFV) waarop een deel van de communicatieadviseurs van de
veiligheidsregio’s zijn aangesloten. Het ministerie merkt tijdens de KPN-storing dat
druk wordt gecommuniceerd over de onbereikbaarheid van 112. Ze leest in deze
WhatsApp-groep dat diverse veiligheidsregio’s NL-Alerts voorbereiden en verzenden
terwijl daarover geen afstemming plaatsvindt. Het ministerie meldt daarom om
17.07 uur in de WhatsApp-groep dat het werkt aan een landelijk NL-Alert. Kort
daarop meldt het ministerie dat het handelingsperspectief zo spoedig mogelijk volgt.

Technici bij de politie stellen voor 112 en 0900-8844 twee alternatieve 088-

nummers open. Op deze wijze maken zij een omleiding om het verstoorde
KPN-netwerk heen. Dit is circa anderhalf uur na het ontstaan van de storing gereed.
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De politie twittert deze informatie om 17.12 uur. De LMS deelt deze nummers en de
tekst voor het landelijke NL-Alert om 17.15 uur met het ministerie van JenV
(DGPenV). De politie en het ministerie (DGPenV, NCTV en NKC tezamen)
controleren onafhankelijk van elkaar of de alternatieve 088-nummers bij de 112-
alarmcentrale binnenkomen. Het vermelde WhatsApp-nummer in het landelijke NL-
Alert controleren zij beiden niet.

Voordat de politie de twee alternatieve 088-nummers twittert, hebben in totaal
reeds acht veiligheidsregio’s een regionaal alternatief nummer via Twitter bekend
gemaakt. Nadien volgen nog vier veiligheidsregio’s met een alternatief regionaal
nummer. De overige dertien veiligheidsregio’s herhalen via hun accounts de
landelijk aangeboden alternatieve 088-nummers.

Opschaling van de crisisorganisatie van het Rijk volgt om 17.20 uur met het besluit
een Interdepartementaal Afstemmingsoverleg (I1AO) te houden.

NL-Alert Communiqué (zie bijlage V)

Dit communiqué — dat begin juni is verzonden naar alle veiligheidsregio’s en de
regionale meldkamers - beschrijft dat alle NL-Alert-accounts op 24 juni 2019
worden voorzien van nieuwe software. Op basis van eerdere ervaringen wordt
de nieuwe software die dag gefaseerd over de meldkamers en veiligheidsregio’s
uitgerold. Tijdens de gehele uitrol is de Gemeenschappelijke Meldkamer Utrecht
(GMU) aangewezen als de meldkamer die voor alle veiligheidsregio’s en hun
meldkamers een (regionaal of bovenregionaal) NL-Alert kan uitsturen. Zij is
daartoe voorzien van een nationaal account en heeft rechten om voor andere
veiligheidsregio’s regionale of bovenregionale NL-Alerts te kunnen verzenden.
Indien een veiligheidsregio of meldkamer tijdens de upgrade een regionaal of
bovenregionaal NL-Alert wil verzenden, kan zij volgens het communiqué de
GMU verzoeken dat NL-Alert namens haar te versturen.

De GMU krijgt — in het kader van het NL-Alert Communiqué — van veiligheidsregio’s
verzoeken voor een regionaal NL-Alert. De GMU merkt op dat een landelijk NL-Alert
uitblijft. Zij besluit om het hele land in een keer te informeren en verzendt daarom
om 17.21 uur een landelijk NL-Alert.*? De inhoud van dit bericht is nagenoeg
conform het ODG maar de uitvoering daarvan niet.*® In het ODG staat immers
opgenomen dat het besluit en de boodschap voorbehouden is aan het ministerie.

Het ministerie (DGPenV, NCTV en NKC tezamen) probeert om 17.23 uur een
landelijk NL-Alert te verzenden. Na initiatie van het bericht bleek het
NL-Alert-systeem vreemd te reageren. Het NL-Alert blijft als het ware ‘hangen’ in
het systeem. Hierna neemt het ministerie om 17.26 uur contact op met de politie
(MDC) en verzoekt dit landelijke NL-Alert via het account van de politie te versturen.
Ook de latere landelijke NL-Alerts verlopen op deze wijze, waarbij het ministerie van
JenV de inhoud aanlevert voor de landelijke NL-Alerts. Informatie naar
veiligheidsregio’s over het landelijke NL-Alert volgt om 17.27 uur via de betreffende
WhatsApp-groep. Het ministerie geeft in de WhatsApp-groep tevens aan dat de

42 Burgers ontvangen dit landelijke NL-Alert van de GMU pas om 18.12 uur. Dit was als gevolg van — zo
bleek later — technische problemen met het alarmmiddel NL-Alert.

4% Landelijk NL-Alert via GMU (letterlijke tekst): ‘Landelijke storing telefonie. Bij een spoedmelding ga naar
het dichtstbijzijnde brandweerkazerne of politieburo’.
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tekst van het NL-Alert ook in het Landelijk Crisismanagement Systeem (LCMS)
wordt opgenomen.“* In LCMS delen veiligheidsregio’s en het ministerie (NCC en
LOCC) informatie rondom risico’s, incidenten, rampen en crises om tot een actueel
gedeeld beeld te komen ter ondersteuning van de netcentrische werkwijze. Hiervoor
hebben de 25 veiligheidsregio’s en het ministerie (NCC en LOCC) de beschikking
over een (regionaal) tabblad. In tabblad van de veiligheidsregio’s wordt informatie
opgenomen aangaande het eigen regionale incident. Het ministerie (NCC en LOCC)
heeft via zijn eigen tabblad de mogelijkheid om informatie op hetzelfde tijdstip met
de 25 veiligheidsregio’s te delen.

17.30 — 18.00 uur

Vanaf 17.30 uur verzamelt het ministerie (LOCC) op zijn tabblad in LCMS de ‘best
practices’ van de door de veiligheidsregio’s genomen maatregelen en door hen
geboden handelingsperspectieven. Dit tabblad is voor alle deelnemende partijen in
te zien. Op deze wijze tracht het ministerie (LOCC) tegemoet te komen aan de
informatiebehoefte van de veiligheidsregio’s.

Om 17.36 uur twittert de politie dat er via (regionale) NL-Alerts in sommige regio’s
een regionaal vervangend nummer is gecommuniceerd maar dat landelijk de
eerdere vervangende 088-nummers actief blijven. Deze nummers worden eveneens
genoemd.

18.00 — 18.30 uur

Twee uur nadat het ministerie bekend is met de storing vindt om 18.00 uur het
eerste 1AO plaats. In het 1AO zijn de volgende partijen vertegenwoordigd; de NCTV,
NCC, NKC, het ministerie van JenV (DGPenV), het ministerie van Economische
Zaken en Klimaat en de politie. In een later stadium schuift het LOCC aan.

Omdat het ministerie het eerder niet lukt een landelijk NL-Alert te verzenden,
verzendt de politie dit landelijke NL-Alert om 18.12 uur via haar account. Dit
landelijke NL-Alert luidt als volgt: ‘Landelijke storing KPN: 112 niet bereikbaar.
Politie heeft alternatief telefoonnummer (...) WhatsApp telefoonnummer (...) Twitter
@Politiemelding. 112 not reachable. In case of emergency use numbers above’.
Burgers ontvangen dit bericht een paar minuten later — rond 18.15 uur — kort na het
eerdere landelijke NL-Alert van de GMU.

Binnen het tijdsbestek van deze twee landelijke NL-Alerts (18.12 en 18.15 uur)
ontvangen burgers in één veiligheidsregio nog een regionaal NL-Alert.

Om 18.29 uur twittert de politie dat het juist is dat er een landelijk NL-Alert is
verstuurd vanwege de onbereikbaarheid van 112 en 0900-8844. Zij geeft tevens
aan dat de alternatieve 088-nummers alleen bedoeld zijn voor mensen die (acute
spoedeisende) hulp nodig hebben. Het daaropvolgende twitterbericht vraagt
aandacht voor het grote aantal onnodige telefoontjes dat bij de politie over het
landelijke NL-Alert binnenkomt. Verzocht wordt alleen in geval van nood te bellen.
Ook veiligheidsregio’s vragen aandacht voor het onnodig bellen van de vervangende
088-nummers.

18.30 — 19.00 uur

Een van de meldkamers kan haar eigen regio’s niet voorzien van regionale
NL-Alerts. Op verzoek verzendt een andere meldkamer om 18.46 uur nog een

44 https://www.Ilcms.nl/over-lcms.
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regionaal NL-Alert om de burgers in dat bewuste gebied van regionale informatie te
voorzien.

Om 18.52 uur is de storing bij KPN verholpen. Omdat bij de regionale meldkamers
nog aan de stabiliteit van het netwerk wordt getwijfeld, voert de politie eerst nog
enkele testen uit om er zeker van te zijn dat 112 weer beschikbaar is. Daarna komt
langzamerhand het telefoonverkeer via 112 en 0900-8844 weer op gang.

19.00 — 19.30 uur

Na enige tijd blijkt dat gebruikers van dat WhatsApp-nummer niet bij de 112-
alarmcentrale uitkomen omdat het doorgegeven WhatsApp-nummer van de tiplijn
van de Telegraaf blijkt te zijn. Ter rectificatie volgt om 19.12 uur — een uur nadat
burgers de alternatieve landelijke nummers en het foutieve WhatsApp-nummer
ontvangen — een nieuw landelijk NL-Alert. Dit NL-Alert biedt een ander
WhatsApp-nummer ter vervanging van het eerdere aangeboden nummer.

Drie uur nadat de storing bij het ministerie bekend is, plaatst het rond 19.12 uur
een bericht over de telefoniestoring op www.crisis.nl, waarna minister Grapperhaus
diverse media te woord staat en twittert. Deze tweets retweet het ministerie.

Daar waar de 25 veiligheidsregio’s de prognose van de duur van de storing bij KPN
willen weten, ontvangen zij deze niet, ondanks dat in het tweede I1AO via KPN om
19.25 uur bekend is dat 112 weer bereikbaar is.*> De verslagen van het overleg zijn
aangemerkt als ‘departementaal vertrouwelijk’.“® Het ministerie (LOCC) deelt deze
informatie niet in LCMS vanwege dit vertrouwelijke karakter. Om tegemoet te
komen aan de informatiebehoefte van de veiligheidsregio’s geeft het in LCMS wel
aan dat de storing mogelijk binnenkort voorbij is en het advies te blijven controleren
of alles werkt. Omdat KPN vervolgens zelf bekend maakt dat de storing is
verholpen, komt deze informatie alsnog bij de 25 veiligheidsregio’s terecht.

19.30 — 21.30 uur

Het nieuwe WhatsApp-nummer — dat eerder via een landelijk NL-Alert is verspreid —
en de informatie dat 112 weer langzaam op gang komt, worden via Twitter gedeeld.
Ook dan volgen onnodige (test-)telefoontjes vanuit burgers naar 112 en 0900-8844.

Vanaf 20.00 uur biedt het ministerie (NKC) een update op de website www.crisis.nl.
Tevens verstuurt het iets na 20.00 uur een persbericht. Nadat om 18.52 uur de
storing is verholpen, verstuurt de politie — na enkele testen — om 20.30 uur een
afsluitende tweet dat de storing voorbij is en 112 en 0900-8844 weer bereikbaar
zijn. Het ministerie en de veiligheidsregio’s retweeten dit bericht.

Nadat 112 weer bereikbaar is, stelt een deelnemer in de eerder benoemde
WhatsApp-groep het ministerie (NKC) de vraag of er een afsluitend NL-Alert volgt.
Veiligheidsregio’s verschillen hierover onderling van mening. Een aantal regio’s vindt
een afloopbericht niet noodzakelijk, anderen geven aan dat een afloopbericht
conform de NL-Alert-procedure is en dat zij zelf wel een afloopbericht zullen
verzenden. Om 21.30 uur — een uur na afsluitende tweet — ontvangen burgers
alsnog een afsluitend landelijk NL-Alert met de tekst dat dat 112 en 0900-8844
weer bereikbaar zijn.

‘> Dit tweede IAO is om 19.15 uur.
“6 Achteraf geeft het ministerie (NCC) aan dat dit een verkeerde classificatie is geweest.
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3.4 Bevindingen, analyse en conclusies

3.4.1 Terugblik op 24 juni 2019

Op maandagmiddag 24 juni 2019 vond rond 15.34 uur een storing plaats in het
telefonienetwerk bij KPN. Die storing leidde tot de onbereikbaarheid van het
alarmnummer 112 en het landelijk servicenummer 0900-8844 van de politie. Op
diezelfde dag kampte KPN ook met een storing van NL-Alert via 4G. Die storing
duurde bijna 24 uur — van 12.00 uur tot de volgende dag 11.40 uur — en staat los
van de telefoniestoring. Vanwege de vele NL-Alerts die deze dag werden verzonden,
bleven berichten hangen in het centrale systeem van NL-Alert. Deze tekstberichten
werden vertraagd naar de operators verstuurd. Het effect was dat burgers deze
NL-Alerts pas (veel) later ontvingen.

Er was sprake van een unieke situatie: het was de eerste keer dat het effect van
een crisis in het hele land hetzelfde was en alle 25 veiligheidsregio’s, politie en het
ministerie opschaalden.

Hulpdiensten zoals politie, brandweer en ambulancediensten zetten tijdens de
storing veel in om burgers de noodzakelijke hulp te kunnen bieden. De lJenV
constateert dat zij goede initiatieven hebben genomen om gedurende de storing de
toegang tot de hulpdiensten te kunnen garanderen. Een voorbeeld hiervan is het
openstellen van zowel een landelijk als regionaal alternatief telefoonnummer voor
112 en 0900-8844. De duur van de storing in het telefonienetwerk bij KPN bleef
beperkt tot enige uren; rond 18.52 uur was 112 weer bereikbaar waarna — om
21.00 uur of al dan niet eerder — betrokken partijen hun crisisorganisatie hadden
afgeschaald.

Op basis van deze bevindingen komt de lIJenV tot het volgende oordeel:

Hulpdiensten zetten tijdens de storing veel in het werk om bereikbaar
en beschikbaar te zijn en de noodzakelijke hulp te bieden.

Hoewel de crisis van relatief korte duur was, waren burgers het eerste half uur
— zo niet langer — op zichzelf aangewezen. Een landelijk NL-Alert met informatie
voor de burgers bleef lange tijd uit. Ter voorkoming van onrust en verwarring
hadden burgers in deze situatie snel en eenduidige informatie over de storing en
een handelingsperspectief van de overheid — in de breedste zin van het woord —
mogen verwachten.

Op basis van paragraaf 3.2 en 3.3 stelt de 1JenV vast dat er naar aanleiding van

deze storing lessen te leren zijn in het garanderen van de bereikbaarheid van de
hulpdiensten.
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3.4.2 Beleid

De lJenV heeft de documenten overeenkomstig haar onderzoeksvragen beoordeeld
op de aspecten maatregelen, afstemming en communicatie (handelingsperspectief).

Maatregelen

De lJenV stelt vast dat scenario 4 van het ODG — dat tot stand gekomen is door de
werkgroep bestaande uit het ministerie van JenV, KPN, vtsPN en het KLPD — een
concreet te nemen maatregel bevat: ‘Alle politiebureaus en brandweerkazernes
bemensen.’ Deze maatregel overstijgt de verantwoordelijkheid van de werkgroep;
het bemensen brandweerkazernes is namelijk aan de veiligheidsregio’s.

De lJenV constateert verder dat de brief van het ministerie van juni 2013 aan
partijen onvoldoende concreet is. Deze brief bevat alleen de
communicatieboodschap en geen concrete maatregelen voor betrokken partijen. De
boodschap in deze brief luidt: ‘Als alle telefoonvoorzieningen zijn uitgevallen, zoek
dan naar het dichtstbijzijnde bureau/station van hulpverlening’. Uit de
communicatieboodschap moeten partijen indirect de door hun te nemen
maatregelen afleiden. Ook kan ‘bureau/station van hulpverlening’ verwarring
opleveren. Elke veiligheidsregio kan zelf kiezen welk bureau/station van
hulpverlening zij bemensen, zoals bijvoorbeeld brandweerkazernes,
huisartsenposten en/of ambulanceposten.

Afstemming

De lJenV stelt vast dat in de bestaande documenten afspraken over de wijze om
eenvoudig, snel en effectief te kunnen afstemmen en besluiten te kunnen nemen
tussen het ministerie, de politie en de 25 veiligheidsregio’s ontbreken (wie doet wat
en wanneer). Het rapport ‘112 onder de loep’ beschreef reeds dat het van belang is
om vooraf afspraken te maken over de samenwerking en afstemmingslijnen. Het
ministerie van JenV gaat — conform haar brief van juni 2013 en het ODG — immers
over de communicatie en de andere partijen over de uitvoering van de bijbehorende
maatregelen.

De 1JenV merkt op dat de veiligheidsregio’s niet waren vertegenwoordigd in de
eerdergenoemde werkgroep. Het ODG is gedeeld met de hoofden en directeuren
van de regionale meldkamers. De lJenV heeft niet kunnen achterhalen in hoeverre
dit verder binnen de regionale meldkamer is uitgezet en binnen de veiligheidsregio
(met name crisisorganisatie) is gedeeld. De 1JenV constateert dat van een gedegen
afstemming tussen partijen geen sprake is geweest.

Ten aanzien van de brief van juni 2013 van het ministerie van JenV vindt de 1JenV
dat verwacht had mogen worden dat het ministerie zorgde voor regie op de
samenwerking en de afstemming na het versturen van haar brief.

Het Inzet- en Beleidskader NL-Alert - vigerend op 24 juni 2019 — beschrijft de
mogelijkheid een landelijk NL-Alertbericht uit te zenden bij opschaling naar
nationaal niveau in de crisisbeheersing.*’ In de situatie van de onbereikbaarheid van
112 dient het ministerie van JenV een landelijke uniforme boodschap met
handelingsperspectief aan de veiligheidsregio’s te verzorgen. Zij dienden deze
boodschap volgens het Inzet-en beleidskader dan vervolgens nagenoeg gelijktijdig
via NL-Alert naar de burger te verzenden. De 1JenV stelt vast dat er geen uitwerking

47 Inzet- en Beleidskader NL-Alert, 1 januari 2019. Het ministerie van Justitie en Veiligheid.
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is gegeven aan hoe dit feitelijk met zoveel partijen zou moeten verlopen om snelle
een eenduidige communicatie naar de burger te bereiken. De reden hiervoor is dat
er geen scenario met landelijk impact — waar een landelijk NL-Alert passend voor
zou zijn — kon worden bedacht. De brief van het ministerie van juni 2013 over
onbereikbaarheid van 112 is daarbij niet op tafel gekomen. Ook na herziening van
het Inzet -en Beleidskader NL-Alert in januari 2019 is dit niet aangepast.

De lJenV constateert dat het ministerie van JenV na 24 juni 2019 het Inzet- en
Beleidskader NL-Alert uiteindelijk wel heeft aangepast. Dit kader is inmiddels
voorzien van een bijlage die specifiek ingaat op het verzenden van een landelijk
NL-Alert door de Minister in geval van ernstige uitval 112.4¢ De 1JenV is van mening
dat de gebeurtenis op 24 juni 2019 vermoedelijk niet het laatste incident is dat voor
grote maatschappelijke onrust of ontwrichting zorgt. Het ontbreekt volgens de 1JenV
in het aangepaste Inzet- en Beleidskader NL-Alert aan een algemene procedure die
van toepassing is op alle incidenten met landelijke impact.

Communicatie

De 1JenV constateert dat er in 2013 al nagedacht is over de communicatie naar de
burgers bij onbereikbaarheid van 112. Destijds ontwikkelde een werkgroep een
handelingsperspectief voor burgers die zowel in de brief van het ministerie van juni
2013 en het ODG zijn opgenomen. De 1JenV merkt op dat beide documenten het
ministerie van JenV benoemen als degene die de regie voert op de communicatie
naar de burger.

De lJenV stelt vast dat het ODG van de politie in scenario vier een helder
handelingsperspectief bevat dat burgers tevens voorziet van een telefonisch
alternatief.*?

De 1JenV merkt verder op dat de boodschap in de brief van het ministerie van JenV

onvoldoende concreet is. De communicatieboodschap maakt niet duidelijk waar een
burger terecht kan wanneer het alarmnummer 112 onbereikbaar is.

Op basis van deze bevindingen komt de 1JenV tot het volgende oordeel:
De documenten — het ODG en de brief van het ministerie van JenV van
juni 2013 — over de onbereikbaarheid van 112 zijn niet voldoende

uitgewerkt.

Het ontbreekt deze documenten aan vooraf gemaakte afspraken met alle

betrokkenen over de samenwerking en de verschillende afstemmingslijnen ten
tijde van de crisis.

In de brief van het ministerie is de communicatieboodschap onvoldoende helder
verwoord waardoor de te nemen maatregelen onvoldoende duidelijk zijn voor
betrokken partijen.

‘Procedure uitzending NL-Alert door JenV in geval van ernstige uitval 1-1-2’, november 2019. Ministerie
van JenV.

‘De 112-dienstverlening is tijdelijk onbereikbaar. Bel eventueel 0900-8844. Wanneer er geen telefoon
beschikbaar is; zoek het dichtstbijzijnde politiebureau of brandweerkazerne.” Op 24 juni 2019 is scenario
4 van het ODG toegepast. Omdat 0900-8844 ook niet bereikbaar was, is dat nummer in de communicatie
achterwege gelaten.
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Implementatie van beleid door de verschillende actoren

Diverse partijen zijn met de brief van het ministerie van juni 2013 geinformeerd
over het handelingsperspectief en de impliciete maatregelen wanneer er
daadwerkelijk sprake is van totale onbereikbaarheid van 112. De brief maakt daarbij
onderscheid in risicocommunicatie en crisiscommunicatie. De 1JenV constateert dat
het handelingsperspectief van de brief van het ministerie van juni 2013 bij de
veiligheidsregio’s en het ministerie op hun websites is verwerkt (risicocommunicatie)
maar merkt op dat in december 2019 diverse websites van een aantal
veiligheidsregio’s nog steeds de boodschap bevatten dat 112 altijd bereikbaar is.

De lJenV stelt vast dat de maatregelen bijbehorende bij het handelingsperspectief
van de brief van het ministerie van juni 2013 niet of nauwelijks zijn
geoperationaliseerd in afspraken en/of procedures voor de crisisorganisaties binnen
veiligheidsregio’s en binnen het ministerie zelf. De 1JenV constateert dat het
scenario landelijke onbereikbaarheid van 112 veelal als een regio-overschrijdend
risico wordt beschouwd en daarom nauwelijks in de plannen van veiligheidsregio’s
voorkomt. Een regio-overschrijdend risico ontslaat de veiligheidsregio niet tot het
nemen van initiatief voor het maken van afstemmingsafspraken met andere
partijen.

Op basis van de bevindingen komt de 1JenV tot het volgende oordeel:

Het ontbreekt het ministerie van JenV en veel veiligheidsregio’s aan
kennis van richtinggevende documenten die gaan over de aanpak van
de crisis bij onbereikbaarheid van 112. Tevens is gebleken dat deze
beleidsdocumenten niet zijn geimplementeerd en geoperationaliseerd.

Het handelingsperspectief in de brief van het ministerie van juni 2013
impliceert een aantal te nemen maatregelen. Het ministerie van JenV en veel
veiligheidsregio’s hebben nagelaten dit nader uit te werken tot concrete
afspraken en/of procedures.

De lJenV stelt vast dat het ministerie partijen per brief in juni 2013 heeft
geinformeerd over een handelingsperspectief voor de burger bij totale uitval van
112. In deze brief zijn impliciet de maatregelen benoemd die de partijen moeten
uitvoeren. De 1JenV constateert dat het ministerie — na het verzenden van de brief —
heeft nagelaten te verifiéren of partijen vervolg hebben gegeven aan de brief. Dit
bevreemdt de 1JenV omdat het ministerie betrokken was bij de totstandkoming van
alle afspraken en vanuit zijn rol en positie een belang heeft bij opvolging van zijn
beleid door partijen.*°

Op basis van de bevindingen komt de l1JenV tot het volgende oordeel:

Het ontbreekt het ministerie van JenV aan controle op de

implementatie van het beleid van de brief van juni 2013 bij betrokken
partijen.

50" De minister van JenV is aangewezen als codrdinerend minister voor de crisisbeheersing. Hij is daarmee
verantwoordelijk voor de inrichting, werking, samenhang en integrale aanpak van het
crisisbeheersingsbeleid en de nationale crisisorganisatie.
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3.4.3 Handelen van de verschillende actoren (afgezet tegen het
vastgestelde beleid)

Bij incidenten, ramp of crisis is een snelle en eenduidige communicatieboodschap
aan burgers van groot belang. Het uitgangspunt is dat crisiscommunicatie
plaatsvindt onder verantwoordelijkheid van het bevoegde decentrale gezag. Voor
onbereikbaarheid van 112 met landelijke impact is in het ODG en de brief van juni
2013 de regie op de crisiscommunicatie bij het ministerie van JenV belegd.

Ministerie van JenV

De lJenV constateert dat ten tijde van de storing de behoefte aan een landelijke
uniforme boodschap bij betrokken partijen groot is gezien het door hen gezochte
contact met het ministerie van JenV (LOCC en NCC). De lJenV stelt vast dat het
ministerie niet direct de regie neemt op de communicatie bij de aanpak van de
crisis. Nadat het ministerie op de hoogte is van de storing wacht het met het
verzorgen van een landelijk uniforme boodschap met informatie over de storing en
het advies dat burgers zich bij nood konden melden bij politiebureaus en
brandweerkazernes. De 1JenV constateert een grote stroom aan berichten van
overige partijen over de storing.

Het ministerie van JenV wil — nu het servicenummer 0900-8844 ook onbereikbaar is
— burgers een breder handelingsperspectief bieden. Een eventueel breder
handelingsperspectief had nadien verstuurd kunnen worden. Het lag immers niet in
de lijn der verwachting dat technici van de politie een omleiding om het verstoorde
KPN-netwerk heen konden leggen.

Op basis van de bevindingen komt de 1JenV tot het volgende oordeel:

Het ontbreekt het ministerie van JenV aan directe regie op de
communicatie tijdens de crisis.

Het ministerie heeft — ondanks het advies van de politie — geen directe
uitvoering gegeven aan het communiceren van het handelingsperspectief dat
zowel in het ODG als in haar eigen brief van juni 2013 was opgenomen.
Doordat het ministerie geen regie nam, ontbrak het daardoor aan
eenduidigheid en snelheid in de communicatie naar burgers.

Politie

De lJenV stelt vast dat — wanneer de politie op 24 juni rond 15.45 uur wordt
geconfronteerd met de onbereikbaarheid van 112 — zij enerzijds terugvalt op het
ODG, anderzijds moet improviseren omdat ook 0900-8844 niet bereikbaar is.

Conform het draaiboek brengt de politie de situatie in kaart en informeert zij de
regionale meldkamers. Vervolgens informeert zij de korpsleiding en het ministerie
van JenV waarbij zij het ministerie voorstelt een landelijk NL-Alert te versturen.
Daarnaast informeert zij via social media de burgers over de storing en in een later
stadium ook voor het kunnen doen van meldingen via Twitter, Instagram, Facebook,
emailadressen. De lJenV constateert dat de politie ook extra maatregelen neemt. Zo
stelt zij twee alternatieve telefoonnummers open voor meldingen nadat zij een
bypass om KPN-netwerk heen heeft gelegd. Ten slotte constateert de 1JenV dat de
politie tijdens deze crisis feitelijk de regie nam.
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Veiligheidsregio's

Doordat veiligheidsregio’s niet tot nauwelijks over plannen en/of procedures
beschikken die onbereikbaarheid van 112 betreffen, kunnen zij tijdens deze crisis
niet terugvallen op die afspraken. De 1JenV constateert dat enkele veiligheidsregio’s
hierdoor achter de feiten aanlopen wanneer de politie burgers informeert over de
mogelijkheid om (nood)meldingen bij brandweerkazernes te kunnen doen en
kazernes (nog) niet zijn bemenst. De 1JenV stelt vast dat veiligheidsregio’s
uiteindelijk wel (geimproviseerde) maatregelen nemen zoals het ODG en de brief
van het ministerie, d.d. juni 2013 beschrijven. Ook nemen zij aanvullende
maatregelen waarbij enkele veiligheidsregio’s een regionaal telefoonnummer
aanbieden om in contact te komen met de regionale meldkamer. Conform de Wet
Veiligheidsregio en zoals ook opgenomen is in het Inzet- en Beleidskader NL-Alert
hebben de veiligheidsregio’s de burgers geinformeerd over de storing en de
alternatieve mogelijkheden om hulpdiensten te bereiken.

3.4.4 Slotbeschouwing

100% beschikbaarheid en bereikbaarheid van het alarmnummer is niet te
garanderen. In dat kader is enkele jaren geleden beleid geformuleerd hoe te
handelen bij onbereikbaarheid van 112. De vraag is of het beleid tijdens de storing
van 24 juni 2019 is uitgevoerd en of dit beleid toereikend was voor de aanpak van
de crisis?

De lJenV constateert dat er op 24 juni 2019 — tijdens de onbereikbaarheid van 112,
de storing in het telefonienetwerk van KPN, de storing van NL-Alert bij KPN en de
problemen binnen het alarmmiddel NL-Alert — door partijen veel gedaan is om de
bereikbaarheid van de hulpdiensten te garanderen. Betrokken partijen boden de
burgers diverse mogelijkheden om hulpdiensten te kunnen bereiken, waarbij soms
meer gedaan is dan in het beleid was opgenomen. Het duurde echter enige tijd voor
dat deze mogelijkheden beschikbaar waren gesteld. Vanuit de burger bezien stelt de
IJenV vast dat de genomen maatregelen laat op gang kwamen.

Burgers zijn tijdens incidenten, een ramp of een crisis gebaat bij een snelle en
eenduidige communicatieboodschap van de overheid — in de breedste zin van het
woord. De lJenV stelt vast dat het op 24 juni 2019 bij betrokken partijen ontbrak
aan snelle en eenduidige communicatie naar de burgers. Zij communiceerden ieder
via diverse media. Het ontbrak daarbij aan regie en afstemming op de inhoud van
de boodschap en het tijdstip waarop deze werd gecommuniceerd. Als gevolg
daarvan verliep de communicatie verwarrend. In combinatie met de storingen van
KPN en de vertragingen binnen het alarmmiddel NL-Alert ontvingen burgers die dag
geen, veel en/of tegenstrijdige en/of soms laat informatie over de storing en over
wat zij konden doen wanneer zij (een) hulpdienst(en) nodig hadden.

De lJenV constateert dat het beleid niet toereikend was. De beleidsdocumenten
waren niet concreet genoeg, bevatten onvoldoende samenhang en waren niet bij
alle partijen geimplementeerd.

Alles overziende constateert de 1JenV dat de aanpak van de crisis niet gegaan is

zoals beoogd was. Wanneer partijen hadden gedaan wat ze hadden afgesproken,
was deze crisis minder chaotisch verlopen.
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Deelonderzoek 1G]
Vindingrijk handelen in de
zorg tijdens KPN-storingen
op 24 juni 2019

4.1 Inleiding

4.1.1 Aanleiding

Op maandagmiddag 24 juni 2019 was er van 15.34 uur tot 18.52 uur een landelijke
telefoniestoring bij KPN. Zowel het alarmnummer 112 als het servicenummer
0900-8844 van de politie werden daardoor getroffen. Ook konden gebruikers van
het KPN-telefonienetwerk niet meer bellen of gebeld worden via het vaste en het
mobiele netwerk. Zorgorganisaties waren daardoor lange tijd onbereikbaar. Op
dezelfde dag was er bij KPN ook een storing van het alarmmiddel NL-Alert.

4.1.2 Belang van het onderzoek

Het alarmnummer 112 en het servicenummer van de politie zijn het eerste contact
van de burger met de hulpverlening en van essentieel belang voor de veiligheid in
Nederland. Als iemand in nood is, moet hij of zij erop kunnen vertrouwen dat via het
alarmnummer 112 spoedige en adequate noodhulp voorhanden is. Door de storing
was het alarmnummer 112 voor niemand meer bereikbaar. De KPN-storingen
troffen die maandagmiddag het dagelijks leven van burgers; ze brachten
mensenlevens in gevaar en raakten daarmee de samenleving in de volle breedte.

De volgende dag heeft de minister van JenV de Tweede Kamer een onderzoek naar
de telefoniestoring en de gevolgen daarvan toegezegd. AT, de lJenV en de I1GJ
voerden vervolgens, elk vanuit hun eigen taakstelling en expertise, een onderzoek
uit.

Het onderzoek van AT geeft inzicht in de aard, oorzaak en afhandeling van de
storingen en welke maatregelen al zijn of worden genomen om herhaling te
voorkomen.

De lJenV brengt in haar onderzoek in kaart wat er, vanwege de storing bij KPN, is
gedaan om de hulpdiensten bereikbaar te houden en hoe de communicatie hierover
naar de burger is verlopen.
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4.1.3 Betrokken organisaties bij onderzoek 1GJ

Bij een crisis als de KPN-storingen op 24 juni 2019 zijn verschillende organisaties
voor acute geneeskundige zorgverlening betrokken: RAV’s en HAP’s.

De GHOR heeft bij een crisis een codrdinerende rol.

Vanuit haar toezichthoudende taak wil de IGJ zicht krijgen op de mogelijke
knelpunten die bij de RAV, HAP en hebben gespeeld en op welke wijze daarmee is
omgegaan.

De IGJ ontving van enkele RAV’s bericht over het overlijden van een burger tijdens
de telefoniestoring bij KPN. De RAV’s gaven aan dat hun respons binnen de normtijd
en conform protocollen was. De berichten van deze RAV'’s vielen daarmee buiten de
scope van het onderzoek maar worden in dit rapport wel kort toegelicht.

4.1.4 Onderzoeksvragen

De centrale onderzoekvraag is:

Hoe zijn acute hulpverleningsorganisaties (RAV, HAP en GHOR)
omgegaan met de onbereikbaarheid van het alarmnummer 112 en de

telefoniestoring bij KPN op 24 juni 2019?

Deelvragen

1. Welke hinder heeft de RAV/HAP/GHOR ondervonden, met name op het gebied
van kwaliteit en continuiteit van zorgverlening, tijdens de telefoniestoring bij
KPN en de onbereikbaarheid van het alarmnummer 112 op 24 juni 2019?

Hoe ging men hiermee om?

2. Zijn er draaiboeken voor situaties met uitval van telefonische verbindingen?
Heeft men conform deze draaiboeken gewerkt? Voldeden de draaiboeken?
Welke knelpunten traden op?

3. Zijn er andere zaken in relatie tot de onbereikbaarheid van het alarmnummer
112 en de telefoniestoring bij KPN waarvan men vindt dat deze relevant zijn
voor de inspectie om over geinformeerd te zijn?

4.1.5 Onderzoeksfases, -methoden en —periode

De IGJ heeft in het onderzoek gekeken naar de knelpunten die zorgaanbieders op
24 juni 2019 ervoeren om de kwaliteit en continuiteit van zorgverlening aan de
burger te kunnen blijven bieden. De oorzaak van de onbereikbaarheid van het
alarmnummer 112 en de telefoniestoring lag immers bij de telefonieaanbieder KPN.

Drie fases

Het 1GJ-onderzoek bestond uit drie fases. De eerste fase richtte zich op het
laagdrempelig melden en het afstemmen van de afzonderlijke onderzoeksvragen
van de lJenV, AT en de IGJ (juli-september 2019).

In de tweede fase voerde IGJ een enquéte uit onder RAV’s, HAP’'s en GHOR'’s
(september-november 2019).

Fase drie bestond uit analyse van de resultaten, het opstellen van de I1GJ-rapportage
en het met de 1JenV en AT gezamenlijk opstellen van voorwoord, samenvatting,
conclusies en aanbevelingen (december 2019 - mei 2020).
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Fase 1, laagdrempelig melden

Als eerste vroeg de IGJ zorgorganisaties om ‘laagdrempelig’ situaties te melden die
mogelijk tot een vertraging in de zorgverlening hebben geleid. Aanleiding om
hiernaar te vragen waren bijvoorbeeld berichten in de media. Zo kon de 1GJ zicht
krijgen op de situaties en verder ingaan op vragen van professionals. Dit
laagdrempelig melden van situaties en incidenten staat naast verplichte
calamiteitenmeldingen.

Zodra het voor een zorgaanbieder duidelijk is dat er sprake is van een calamiteit
moet de zorgaanbieder, conform de Wet kwaliteit, klachten en geschillen zorg
(WKkkgz), de gebeurtenis binnen drie werkdagen aan de 1GJ melden. Of binnen
maximaal zes weken indien bij twijfel eerst onderzoek nodig is.

Meldingen van calamiteiten en andere meldingen geven de 1GJ inzicht in de manier
waarop zorgaanbieders omgaan met incidenten, hoe ze hiervan leren en hoe ze de
zorg steeds blijven verbeteren.

In de Wkkgz wordt over incidenten en calamiteiten gesproken. Een incident is ‘een
niet-beoogde of onverwachte gebeurtenis, die betrekking heeft op de kwaliteit van
de zorg, en heeft geleid, had kunnen leiden of zou kunnen leiden tot schade bij de
cliént’. Pas als de schade ernstig of fataal is, is sprake van een calamiteit. Deze
schade is gekomen omdat er iets niet goed is gedaan in de zorgverlening
(bijvoorbeeld onvoldoende handelen volgens de richtlijnen/professionele standaard).
Het zorgproces is niet verlopen zoals het vooraf gepland was.

Wanneer een zorgaanbieder een calamiteit meldt aan de I1GJ vraagt de 1GJ de
zorgaanbieder de melding verder te onderzoeken. De zorgaanbieder moet het
rapport van het onderzoek naar de 1GJ sturen en aangeven welke maatregelen hij
heeft getroffen om herhaling in de toekomst te voorkomen. De 1GJ beoordeelt dan
of het onderzoek zorgvuldig, conform Richtlijn calamiteitenrapportage, is
uitgevoerd.

Fase 2, digitale vragenlijst

Vervolgens heeft de 1GJ een korte digitale vragenlijst, webbased survey, uitgezet
onder alle 22 RAV’s, 51 Huisartsen Dienstenstructuren (HDS) en 24 GHOR’s.
Deze drie soorten organisaties zijn betrokken bij acute hulpverlening.

De overweging om HDS’en, waar huisartsenposten onder vallen, te bevragen was
dat er op 24 juni rond 16 uur voor het eerst melding gemaakt werd van de
telefoniestoring bij KPN. Een HAP neemt gewoonlijk om 17 uur de bereikbaarheid
van de huisartspraktijken over.

Op 9 oktober 2019 heeft de I1GJ een digitale vragenlijst naar de organisaties
verzonden met het verzoek deze voor 29 oktober 2019 te beantwoorden.

De enquéte bestond uit vier open vragen (zie 4.1.4). Twee vragen over draaiboeken
werden in een deelvraag samengevat. De vragen waren voor alle organisaties
gelijkluidend.

De IGJ meldde in de begeleidende e-mail dat er geen rapportage per organisatie
plaats zou vinden, maar dat de uitkomsten van de enquéte geaggregeerd zouden
worden opgenomen in een gezamenlijk rapport.

Fase 3, analyse

De IGJ heeft vervolgens in november en december 2019 de antwoorden van de
organisaties geanalyseerd.

Opgemerkt moet worden dat vragen soms summier beantwoord of niet toegelicht
werden.
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De 1GJ heeft de enquéteantwoorden niet geverifieerd en kan hierdoor geen
verregaande conclusies trekken. Er is echter geen reden te twijfelen aan de
eerlijkheid van de antwoorden. Met de resultaten heeft de 1GJ zicht gekregen op de
wijze waarop betrokken organisaties met de KPN-storingen zijn omgegaan.

4.1.6 Wet- en regelgeving
De 1GJ houdt toezicht op de naleving van verschillende wet- en regelgeving.

. De Wet kwaliteit, klachten en geschillen zorg (Wkkgz) verplicht zorgaanbieders
hun eigen kwaliteit te bewaken, te beheersen en te verbeteren. De wet
waarborgt dat patiénten kunnen vertrouwen op goede zorg en een goede,
snelle en laagdrempelige afhandeling van klachten en geschillen.

. In de Tijdelijke wet ambulancezorg (Twaz, 2013) is geregeld dat per regio één
ambulancevoorziening is aangewezen die de ambulancezorg uitvoert en de
meldkamer ambulancezorg in stand houdt.

o In de Wet veiligheidsregio's (Wvr) wordt de GHOR genoemd die belast is met
de codrdinatie, aansturing en regie van de geneeskundige hulpverlening en
met de advisering van andere overheden en organisaties op dat gebied.

4.2 Resultaten 1GJ-onderzoek

4.2.1 Laagdrempelig melden

De IGJ is volgens de gebruikelijke route van (calamiteiten)meldingen geinformeerd
over de consequenties die de onbereikbaarheid van het alarmnummer 112 en de
telefoniestoring bij KPN hadden voor de zorginstellingen in de acute keten.

Naar aanleiding van de KPN-storingen vroeg de 1GJ zorgorganisaties, om naast de
verplichte calamiteitenmelding, laagdrempelig situaties te melden die mogelijk tot
een vertraging in de zorgverlening hebben geleid.

Meldingen door professionals

De IGJ ontving in de periode na de storing geen calamiteitenmeldingen, wel vier
berichten van zorgorganisaties over de gevolgen van onbereikbaarheid van het
alarmnummer 112 en de telefoniestoring bij KPN. Drie RAV’s berichtten over een
overlijden tijdens de onbereikbaarheid van het alarmnummer 112. Vanwege deze
onbereikbaarheid konden de RAV’s niet tijdig bereikt worden. De RAV’s gaven aan
dat hun respons binnen de normtijd en conform protocollen was.

De IGJ betreurt het overlijden van drie burgers gedurende de onbereikbaarheid van
alarmnummer 112. Of de vertraagde start van de ambulancezorgverlening van
invlioed is geweest op het overlijden van de betrokkenen is door de 1GJ niet vast te
stellen.

Een vierde RAV berichtte over een kritieke situatie waarbij de RAV ook niet tijdig
gealarmeerd kon worden.

Meldingen met aanvullend intern onderzoek

De 1GJ ontving daarnaast twee meldingen waarop zij betrokken organisaties
verzocht om intern onderzoek te doen.

Een ziekenhuis meldde dat een overplaatsing voor een acute ingreep in een ander
ziekenhuis een vertraging van twintig minuten opliep door de telefoniestoring bij
KPN. Dit ziekenhuis heeft het incident onderzocht. De betrokken specialisten
constateerden dat de vertraging geen directe consequenties voor de patiént had.
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Wel zijn er voor de toekomst lessen getrokken voor kennisvergroting van de interne
crisisorganisatie en borging van het gebruik van de Nood Communicatie
Voorziening.

De tweede melding betrof een klacht van een huisarts over de opvang van een
patiént in het ziekenhuis tijdens de telefoniestoring bij KPN. Het ziekenhuis heeft de
klacht onderzocht en is met de huisarts gezamenlijk tot een aantal verbeterpunten
gekomen om de kans op herhaling te voorkomen. Het incident heeft geen schade bij
de patiént veroorzaakt.

Meldingen door burgers/zorgvragers

Het Landelijk Meldpunt Zorg, onderdeel van de 1GJ, ontving in de periode na de
onbereikbaarheid van 112 en de telefoniestoring bij KPN geen vragen of klachten
van burgers over de kwaliteit en continuiteit van zorgverlening.

4.2.2 Enquéte ambulancezorg

De ambulancezorg in Nederland is georganiseerd in Regionale
Ambulancevoorzieningen. Er zijn 25 RAV-regio’s in Nederland. De indeling in RAV-
regio’s is gelijk aan die in veiligheidsregio’s op grond van de Wet veiligheidsregio’s.
Er zijn twee RAV’s die samen voor vijf veiligheidsregio’s werken. Er zijn daardoor 22
RAV’s aangeschreven.

De IGJ ontving respons van 19 RAV'’s.

1. Welke hinder heeft de RAV ondervonden, met name op het gebied van kwaliteit
en continuiteit van zorgverlening, tijdens de telefoniestoring bij KPN en de
onbereikbaarheid van het alarmnummer 112 op 24 juni 20197 En hoe ging
men hiermee om?

De onbereikbaarheid van het alarmnummer 112 leidde tot de volgende problemen:

. Verstoring van inkomend telefoonverkeer van melders en ketenpartners (bijna
alle RAV’s).

o Verstoring van uitgaand telefoonverkeer naar ketenpartners, zorginstellingen,
ambulanceteams, medewerkers in het kader van opschaling (elf RAV’s).

. Zorgorganisaties niet goed bereikbaar via de NCV (zes RAV’s).

. Zorgorganisaties onvoldoende bekend met het gebruik van de NCV.

. KPN-storingen veroorzaakten vertraging in verwerking van meldingen, maar
door improvisatie had dat geen gevolgen voor de zorgverlening (twee RAV’s).

Door de KPN-storingen moesten alternatieve manieren gevonden worden om de
bereikbaarheid voor de burger in nood te organiseren. Genoemd werd het extra
inzetten van auto’s en personeel om zichtbaar op straat aanwezig te zijn door rond
te rijden. Ook het stationeren van een ambulance bij een HAP werd genoemd.

2.  Zijn er draaiboeken voor situaties met uitval van telefonische verbindingen en
heeft men conform deze draaiboeken gewerkt? Voldeden de draaiboeken?

Welke knelpunten traden op?

Ongeveer de helft van de RAV’s heeft volgens een draaiboek gewerkt om de
onbereikbaarheid van 112 het hoofd te bieden. Bij drie is dit goed verlopen.
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Zes RAV’s gaven aan dat de draaiboeken niet voldeden.

Knelpunten waren:

. De insteek van de draaiboeken lag op regionaal niveau met overname van
taken door buurregio’s.

. Er was niet voorzien in een landelijke uitval.

. Sommige zorgorganisaties waren onvoldoende bekend met de NCV.

. Er was onduidelijkheid over de landelijke aanpak.

Tien van de negentien RAV’s hebben niet volgens een draaiboek gewerkt. Wel werd
conform andere plannen gewerkt, zoals een algemeen continuiteitsplan RAV, plan
uitval Nutsvoorzieningen of plan uitval systemen Gemeenschappelijke Meldkamer
(GMK).

Van de tien RAV’s zonder draaiboek ‘uitval telefonische verbindingen’ gaven vijf aan

de onbereikbaarheid van het alarmnummer 112 adequaat te hebben opgevangen.

De andere vijf RAV’s noemden de volgende knelpunten:

. Het niet kunnen terugvallen op alternatief GSM van KPN (mobiel apparaat voor
bellen en sms).

. Onbekendheid van zorgorganisaties met de NCV.

. Onduidelijkheid over de aansturing van de MKA.

3. Overige bevindingen

RAV’s merkten op dat in de regio snel en goed is opgeschaald. Landelijke
informatievoorziening en afstemming hadden beter gekund, met name met
NL-Alert en noodtelefoonnummers.

Ook werd aangegeven dat inzet van social media van essentieel belang is en in
noodscenario’s nog onvoldoende benut. Enkele RAV’s gaven aan dat de
meldkamervoorzieningen voor de ambulancezorg, inclusief noodoplossingen,
afhankelijk zijn van het beheer van de meldkamervoorzieningen door de politie.
Deze afhankelijkheid wordt als risicovol gezien.

4.2.3 Enquéte huisartsendiensten/huisartsenposten

De huisartsendienstenstructuur (HDS) houdt zich bezig met het leveren van avond-,
nacht- en weekendzorg (ANW-zorg). Zij bestaat veelal uit meerdere HAP’s.

In 2019 waren er, volgens www.volksgezondheidenzorg.info (peildatum september),
118 HAP's die georganiseerd zijn in 52 huisartsendienstenstructuren (HDS’en).

De 1GJ schreef 51 HDS’en aan. Vanuit 47 HDS’en ontving de IGJ respons.

1. Welke hinder hebben de bij uw aangesloten HAP’s ondervonden, met name op
het gebied van kwaliteit en continuiteit van zorgverlening, tijdens de
telefoniestoring bij KPN en de onbereikbaarheid van het alarmnummer 112 op
24 juni 2019?

Van de 47 respondenten gaven negentien HDS’en aan dat de storingen bij KPN geen

tot weinig last hebben veroorzaakt bij de zorgverlening door een HAP. Indien wel

hinder van de storingen werd ondervonden, betrof dit:

. Niet bereikbaar zijn voor inkomende gesprekken. Geen uitgaande gesprekken
naar MKA of ziekenhuis.
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. Uitgaande gesprekken naar MKA alleen mogelijk via alternatieve
communicatiemiddelen.
. Extra drukte op de HAP door zelfverwijzers.

2.  Zijn er draaiboeken voor situaties met uitval van telefonische verbindingen en
heeft men conform deze draaiboeken gewerkt?
Voldeden de draaiboeken? Welke knelpunten traden op?

Vrijwel alle ondervraagden (n=43) hadden een draaiboek voor uitval van telefonie.
In het merendeel van de gevallen is of kon niet volgens het draaiboek gewerkt
worden omdat het draaiboek niet voorzag in een landelijke uitval of omdat
noodscenario’s terugvielen op het KPN-netwerk.

In het algemeen werden de gevolgen van de telefoniestoring goed opgelost door het
inzetten van alternatieve telefoonlijnen of communicatiemiddelen. Patiénten werden
bijvoorbeeld geinformeerd door Facebook en de website. Communicatie met
ketenpartners verliep via portofoons of WhatsApp. Ook het inzetten van extra
personeel en de korte lijnen binnen de HAP-organisatie hielpen bij het oplossen van
de ontstane problemen.

3. Overige bevindingen

Verschillende respondenten gaven aan dat bij landelijke noodvoorzieningen de focus
meer op continuering van de zorg binnen de ziekenhuizen ligt dan bij de
huisartsenzorg. HAP’s zijn niet aangesloten op de NCV en zijn onvoldoende bekend
met het bestaan van de NCV.

Ook zijn alternatieve (nood)nummers van ketenpartners onvoldoende bekend. Er
was onduidelijkheid over de landelijke aanpak.

4.2.4 Enquéte Geneeskundige Hulpverleningsorganisaties in de
Regio

De GHOR is de schakel tussen zorg en veiligheid. Zij draagt zorg voor de
coordinatie, aansturing en regie van de geneeskundige hulpverlening bij rampen en
crises. De GHOR adviseert en werkt onder andere samen met gemeenten,
brandweer, politie, defensie en maakt afspraken met zorginstellingen in het
verzorgingsgebied.

Van de 24 aangeschreven GHOR’s ontving de 1GJ van 22 GHOR'’s respons.

1. Welke hinder heeft de GHOR ondervonden, met name op het gebied van
kwaliteit en continuiteit van zorgverlening, tijdens de telefoniestoring bij KPN
en de onbereikbaarheid van het alarmnummer 112 op 24 juni 2019?
En hoe ging men hiermee om?

Van de 22 respondenten gaven vijf expliciet aan geen tot weinig last te hebben
ondervonden.

Zij benadrukten dat tijdens een crisis de GHOR een codrdinerende rol heeft om de
zorgcontinuiteit in de regio op peil te houden. Hiertoe heeft de GHOR onderzocht of
ketenpartners zoals ziekenhuizen, huisartsen en verloskundigen gevolgen
ondervonden van de storing. De GHOR heeft deze partners geinformeerd,
gemonitord of knelpunten ontstonden en geconstateerd dat ketenpartners veelal zelf
voldoende maatregelen hebben kunnen treffen. In die situaties had de GHOR met
name een informatieve rol. Doordat er geen grootschalig incident in de regio was, is
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de codrdinerende rol van de GHOR niet in het gedrang gekomen door de
telefoniestoring bij KPN.

De overige respondenten meldden dat de gebruikelijke communicatielijnen met
partners in de witte kolom, de zorgorganisaties, niet beschikbaar waren. Er waren
problemen in de cure-sector, zoals ziekenhuizen en HAP’s, om in contact te komen
met de meldkamer, maar ook de meldkamer kon de ziekenhuizen niet meer
bereiken. De ambulancedienst was niet bereikbaar voor noodgevallen. Ambulances
konden hun patiénten niet meer bij de ziekenhuizen aankondigen waardoor er geen
teams konden klaarstaan bij instabiele patiénten. Artsen konden onderling geen
contact opnemen om instabiele patiénten over te plaatsen naar andere
ziekenhuizen. Ook kwam het voor dat de noodknop/thuisalarmering van verminderd
zelfredzamen niet naar behoren functioneerde; er kwam geen automatisch signaal
door. De landelijke communicatie richting burgers, waar men bij nood terecht kon,
was onduidelijk.

De GHOR’s gaven aan dat zij zich in veel regio’s samen met geneeskundige partners
en hulpdiensten hebben ingezet om de problemen op te lossen. Zo waren
hulpdiensten zichtbaar op straat aanwezig, dagdiensten langer aanwezig waardoor
meer bezetting en ambulances gerealiseerd konden worden. Ambulances werden
gestationeerd bij HAP’s, of reden rond.

Er werd (telefonisch of via social media) contact gelegd met spoedeisende hulp
(SEH’s), crisiscodrdinatoren van ziekenhuizen en HAP’s om informatie te delen en na
te gaan waar men knelpunten ondervond.

Een regio meldde dat bij elke SEH een koppel van twee noodhulpteamleden (Rode
Kruis medewerkers) met portofoons geplaatst werd. Op deze manier was via de
portofoons contact mogelijk tussen MKA en de SEH-posten.

Sommige GHOR-piketfunctionarissen waren niet telefonisch bereikbaar (vanwege
KPN-abonnement). Wel kon er via WhatsApp gecommuniceerd worden.

Ook boden enkele GHOR'’s via de website handelingsperspectieven voor burgers.

2.  Zijn er draaiboeken voor situaties met uitval van telefonische verbindingen en
heeft men conform deze draaiboeken gewerkt?
Voldeden de draaiboeken? Welke knelpunten traden op?

Van de 22 respondenten gaven vijftien GHOR’s aan dat zij een draaiboek uitval
telefonie hebben en volgens dit draaiboek hebben gewerkt tijdens de KPN-storingen.
Bij elf van de vijftien GHOR’s is dit in het algemeen goed verlopen. Enkele GHOR’s
merkten op dat het vigerende continuiteitsplan van de veiligheidsregio vermeldt dat
onbereikbaarheid van 112 geen gevolgen heeft voor de uitvoering van de
activiteiten van de GHOR en beheersmaatregelen niet van toepassing zijn. Dit is
echter niet juist gebleken. Door de GHOR zijn wel diverse maatregelen getroffen
gericht op de ketenpartners. Enkele andere GHOR’s gaven aan dat er in grote lijnen
gedaan is wat in het document verstoring/uitval telefonie staat, maar dat de
werkelijkheid altijd anders is dan men vooraf bedenkt. Zelf ter plekke bedachte
alternatieven — zoals bellen via internet (Skype en WhatsApp) — werken sneller dan
gebruikmaken van de NCV.

Sommige GHOR'’s die niet met een draaiboek werkten, gaven aan dat rampen en
crises zich niet aan draaiboeken houden en dat gezorgd moet worden voor een
alerte, veerkrachtige en competente organisatie die elk incident aan kan. Ook werd
als reden aangegeven dat men met de NCV werkte en dat er geen landelijk
draaiboek voor uitval van het alarmnummer 112 is.
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Een andere GHOR werkte nog aan een continuiteitsplan waarvan uitval van
verbindingen onderdeel zal zijn. Ten slotte meldde een GHOR dat er een standaard
uitwijkprocedure met een buddy meldkamer was.

3. Overige bevindingen

Aangegeven werd dat landelijke sturing en communicatie naar burgers en
hulpverlenende organisaties over de storingen bij KPN en de gevolgen ontbraken.
Gebruik van de NCV is vanwege onbekendheid bij ziekenhuisfunctionarissen
onvoldoende geborgd.

4.3 Conclusies
4.3.1 Samenwerking en vindingrijkheid nodig, maar borging
evenzeer

De centrale onderzoeksvraag was hoe de hulpverleningsorganisaties RAV, HAP en
GHOR zijn omgegaan met de onbereikbaarheid van het alarmnummer 112 en de
telefoniestoring bij KPN op 24 juni 2019.

Uit de antwoorden die op de enquétevragen gegeven zijn, maakt de 1GJ op dat
zorgorganisaties in grote mate hebben samengewerkt. Met veel vindingrijkheid
hebben zij problemen adequaat opgelost. Die vindingrijkheid was nodig omdat
bestaande draaiboeken niet voldeden, niet voorzagen in het aanpakken van een
landelijke onbereikbaarheid van het alarmnummer 112 en een landelijke
telefoniestoring.

Incidenten zijn nooit te voorkomen. Bij calamiteiten en crises zijn gedegen
voorbereiding, improvisatie en veerkracht noodzakelijk. Essentieel is dat
organisaties de geleerde lessen van de KPN-storingen vastleggen en borgen om
daarmee in komende crises voorsprong te hebben.

De gevolgen van de telefoniestoring zijn door de onderzochte zorgorganisaties
adequaat opgelost door het inzetten van alternatieve telecommunicatiemiddelen en
het inzetten van extra personeel.

Het gebruik van de NCV is onvoldoende geborgd door de onbekendheid daarvan.

4.3.2 Conclusies voor RAV’s

. Draaiboeken hebben weinig toegevoegde waarde gehad om de gevolgen van
de KPN-storingen aan te pakken.

. Huidige noodscenario’s richten zich voornamelijk op regionale en niet op
landelijke storingen.

. De NCV is onvoldoende bekend bij ketenpartners.

. Alternatieve communicatiemiddelen (social media) werden volop benut.

. Alternatieven om de bereikbaarheid voor de burger in nood te organiseren
(extra personeel en auto’s) werden volop ingezet.

4.3.3 Conclusies voor HAP’s
° Draaiboeken hebben beperkte toegevoegde waarde gehad om de gevolgen van
de KPN-storingen aan te pakken.

. Noodscenario’s voorzagen niet in een landelijke uitval of vielen terug op het
KPN-netwerk.
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HAP’s zijn niet aangesloten op de NCV en zijn onvoldoende bekend met het
bestaan van de NCV.

In het algemeen werden de gevolgen van de telefoniestoring goed opgelost
door het inzetten van alternatieve communicatiemiddelen en extra personeel.

4.3.4 Conclusies voor GHOR’s

Draaiboeken hebben beperkte toegevoegde waarde gehad om de gevolgen van
de KPN-storingen aan te pakken.

Landelijke sturing en landelijke communicatie over de telefoniestoring bij KPN
en de gevolgen werden gemist.

Gebruik van de NCV is vanwege onbekendheid bij ziekenhuisfunctionarissen
onvoldoende geborgd.

Alternatieve communicatiemiddelen, zoals bellen via internet, Skype en
WhatsApp werden volop benut.

In veel regio’s hebben GHOR'’s zich samen met geneeskundige partners en
hulpdiensten succesvol ingezet om de problemen op te lossen.
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KPN Continuiteitskader

Op basis van de Telecommunicatiewet (Tw) heeft iedere aanbieder van openbare
elektronische communicatienetwerken en/of -diensten een zorgplicht. Die zorgplicht
houdt in dat aanbieders passende technische en organisatorische maatregelen
moeten nemen om de risico’s die de continuiteit van het netwerk en/of dienst
kunnen aantasten te beheersen.>! Voor openbare (mobiele) telefoondiensten en
netwerken waarover openbare telefoondiensten worden aangeboden, moeten
aanbieders alle noodzakelijke maatregelen treffen om de beschikbaarheid van de
openbare telefoondiensten over de netwerken, zo volledig mogelijk te waarborgen in
geval van een technische storing of uitval van het elektriciteitsnetwerk.>? Voor het
waarborgen van de ononderbroken toegang tot het alarmnummer 112 geldt deze
inspanningsverplichting ook.>*

Governance

Om te kunnen voldoen aan deze verplichtingen beschikt KPN geruime tijd over
continuiteitsbeleid. Het beleid wordt jaarlijks herzien en na grote incidenten. Dit
beleid is opgenomen in het KSP. Het KSP bestaat uit drie inhoudelijke pijlers:
beveiliging, continuiteit en privacy. In relatie tot de storingen van 24 juni 2019 is
continuiteit het meest relevant. Het KSP is qua structuur opgebouwd uit een Top
Level Policy, rationales en requirements. Deze drie elementen zijn verplicht voor alle
bedrijfsonderdelen van KPN. Daarnaast zijn er guidelines die dienen als richtlijnen.
De focus ligt primair op de vitale en kritieke diensten. Nieuwe diensten moeten van
begin af aan voldoen. KPN streeft naar een voortdurende verbetering die leiden tot
een steeds hoger volwassenheidsniveau. Beleid en uitvoering is gebaseerd op best
practice. Hiervoor zijn onder andere de normen ISO 2700x, 1SO 22301 en de
Standard of Good Practice for Information Security (SoGP) van het Information
Security Forum (ISF) gebruikt.

De afdeling Chief Information Security Officer (CISO) heeft als taak toe te zien op
navolging van het continuiteitsbeleid, de processen en instructies worden gevolgd
door de business.

Risicomanagement
KPN heeft het Business Continuity Management (BCM) ingericht mede op basis van
de norm ISO 22301. Binnen dit proces worden een Business Impact Analyse (BIA)

51 Het eerste lid van artikel 11al Tw.
2 Het tweede lid van artikel 11a2 Tw.
° Het derde lid van artikel 7.7 Tw

5
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en risicobeoordeling uitgevoerd. Deze risicobeoordeling bestaat uit de scoring op de
dreigingenlijst en vervolgens het opstellen van een risktreatmentplan. Hierin moeten
alle benoemde risico’s voorzien worden van een maatregel, accepteren of mitigeren.
De business owner van de dienst is eindverantwoordelijk. KPN (CISO) beoordeelt
voor iedere dienst de risicobeoordeling. Jaarlijks moeten alle vitale en kritieke
diensten opnieuw een risicobeoordeling doorlopen.

Voor vitale en kritieke diensten en gebouwen moeten continuiteitsplannen opgesteld
zijn. Bij KPN zijn dit recovery plans, bestaande uit het Technical Recovery Plan
(TRP), het Business Continuity Plan (BCP) en het Service Continuity Plan (SCP).
Jaarlijks moeten deze plannen worden geactualiseerd.

Assetmanagement

KPN heeft alle gebouwen, apparatuur en software opgenomen in een database
(CMDB). Hierin zijn alle gegevens opgenomen zoals soort apparatuur,
softwareversies en verantwoordelijken. Deze database wordt voortdurend
geactualiseerd. Assetbeheer is één van de deelgebieden van de KSP. Er zijn
BCM-architectuurrichtlijnen die eisen stellen aan het netwerk zoals redundantie,
zowel fysiek als geografisch.

Externe partijen

BCM stelt contracteisen aan externe partijen in het kader van continuiteit. Alle
relevante BCM eisen worden opgenomen in de overeenkomst. Middels een
procedure wordt vastgesteld welke requirements vanuit het KSP vereist zijn voor
het product dat wordt geleverd door de desbetreffende externe partij.

Changemanagement

KPN beschikt over een changemanagementproces dat zich richt op het
gecontroleerd toevoegen, wijzigen of verwijderen van alles dat van invloed zou
kunnen zijn op IT/TI diensten. Er worden verschillende soorten changes
onderscheiden: Standard change, Normal change, Emergency change en Urgent
change. Een Service request valt niet onder een change. De changes zelf worden
geclassificeerd op basis van impact, ervaring, complexiteit en
voorzorgsmaatregelen. De combinatie van deze vier elementen zal resulteren in een
classificatie die bepalend is of behandeling in een CAB noodzakelijk is. Binnen een
CAB worden de risico's van changes beoordeeld op het honoreren van de
klantafspraken en het minimaliseren van de continuiteitsrisico's voor kritieke en
vitale diensten.

Calamiteitenprocedure

De calamiteitenprocedure beschrijft het escalatieproces en major incident proces
voor incidenten en calamiteiten en de werkwijze om zo snel als mogelijk is te komen
tot dienstherstel en uniforme communicatie. De calamiteitenprocedure kent de fases
aanloop, opstart, beheersen, afronden en nazorg. De procedure van classificatie,
opschaling en procesbewaking wordt aangestuurd door een vast team van ervaren
SQC medewerkers vanuit een calamiteitenteam met duidelijke
verantwoordelijkheden en rolverdelingen. De calamiteitenprocedure treedt in
werking vanaf gradatie blauw tot en met rood.

Monitoring

De continuiteit van de dienstverlening wordt centraal vanuit het SQC in Hilversum
gemonitord met behulp van dienstbewakingstools. Monitoring van IT ligt nog bij de
DevOps teams. Ook informatie en incidenten vanuit onder meer contactcenters,
social media, webcare en van monteurs kunnen aanleiding zijn tot het starten van
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een onderzoek. Binnen het SQC zijn naast de dienstbewaking ook de kernfuncties
van de calamiteitenprocedure, change control en het Security Operations Center
(SOC) geplaatst. Het SOC houdt toezicht op de beveiliging in de breedste zin en valt
onder CISO.
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[JenV
Opschaling

Bij grootschalige rampen en crises — zoals de onbereikbaarheid van 112 — tuigen
betrokken partijen ieder hun eigen crisisorganisatie op. Deze verschillende
opschalingsstructuren kunnen naast elkaar bestaan en belemmeren elkaar niet
zolang er goed wordt afgestemd.

Opschaling Rijk

De crisisorganisatie van het Rijk bestaat uit meerdere gremia, waaronder de
Ministeriéle Commissie Crisisbeheersing (MCCb) en de Interdepartementale
Commissie Crisisbeheersing (ICCb). Daarnaast kan een Interdepartementaal
Afstemmingsoverleg en/of een Nationaal Kernteam Crisiscommunicatie geformeerd
worden. Voor alle onderdelen en overleggen binnen de nationale crisisorganisatie
geldt dat zij naar behoefte worden ingezet en flexibel ingericht en samengesteld:
maatwerk per situatie en zo nodig per bijeenkomst, bij voorbeeld ten behoeve van
de informatievoorziening, beeld- en oordeelsvorming, advies over specifieke
aspecten, crisiscommunicatie of parlementaire verantwoording. Naast voornoemde
gremia vervullen het Landelijk Operationeel Co6rdinatiecentrum en permanent
bezette Nationale Crisiscentrum een ondersteunende rol in de nationale
crisisstructuur. Een beschrijving van rol en taken van alle onderdelen van de
nationale crisisstructuur zijn uitgewerkt in het Nationaal Handboek
Crisisbesluitvorming.>*

54 https://www.rijksoverheid.nl/documenten/brochures/2013/04/26/nationaal-handboek-
crisisbesluitvorming
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sectoren Veiligheidsregio’s

Afbeelding 15. Grafische weergaven hoofdprocessen (Bron: Rijksoverheid)

Opschaling Politie

De politie werkt in iedere eenheid met een SGBO. Een SGBO is verantwoordelijk
voor de aansturing van de politie en het verdelen van politiecapaciteit bij
grootschalige (langdurige) inzet. Bij zeer grootschalige (langdurige) inzet kan de
politie gelijktijdig alle SGBO’s in het land activeren. Om de codrdinatie te houden
wordt daarnaast een NSGBO geactiveerd. Desgewenst en afhankelijk van de situatie
kan de politie worden uitgenodigd om als adviseur plaats te nemen in het 1AO, ICCb
of MCCb.

De politie kan naar eigen behoefte opschalen naar een SGBO. In geval van
opschaling naar GRIP (2 of meer) in een veiligheidsregio start binnen de politie altijd
een SGBO.

Opschaling Veiligheidsregio’s

Voor het opschalen van hun crisisorganisatie gebruiken veiligheidsregio’s een
Gecodrdineerde Regionale Incidentbestrijdingsprocedure (GRIP) waarbij rol- en
taakverdeling voor alle functionarissen duidelijk is. Deze procedure beschrijft hoe
crisisteams, zoals benoemd in de Wet veiligheidsregio’s en het Besluit
veiligheidsregio’s, zich formeren en hoe deze onderling samenwerken om een
opschaling eenduidig te laten verlopen.
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Brief ministerie van
JenV aan partijen, juni
2013

Ministerie van Veiligheid en justitie

> Retouradres Posthus 20301 2500 EH Den Haag

Directoraat-Generaal
Politie

Korpschef nationale politie
Programma Meldkamer C2000

Voorzitters en directeuren Veiligheidsregio's o 17

Regionaal brandweercommandanten en Directeuren RAV e
2511 DP Den Haag
Postbus 20301

2500 EH Den Haag
www.rijksoverheld.nlfven]

Eniiﬁlunﬂn
a——

Datum 3 juni 2013 Ons kenmerk

Onderwerp Handelingsperspectief en woordvoering 1-1-2 en C2000
Bij beantwoording de datum
en ons kenmerk vermelden,
Wilt v slechts dén zaak in uw
briefl behandelen.

Geachte heer/mevrouw,

In deze brief informeer ik u over het handelingsperspectief voor de burger
bij uitval van 1-1-2 zoals dat in het gezamenlijk team 1-1-2 is
vastgesteld. Daarnaast vraag ik uw aandacht voor de woordvoeringslijn
tijdens storingen en incidenten met 1-1-2 en C2000.

Handelingsperspectief 1-1-2

De Minister van Veiligheid en Justitie heeft zondag 12 mei 2013 het
inspectierapport '1-1-2 onder de loep’ naar de Tweede Kamer gestuurd.
In de beleidsreactie op het rapport geeft de Minister aan dat hij een goed
functionerend 1-1-2 van groot belang vindt en dat hij alle aanbevelingen
uit het rapport overneemt,

Een van de conclusies uit het onderzoek betreft het ontbreken van een
handelingsperspectief voor de burger bij uitval van 1-1-2. De komst van
het rapport heeft de ontwikkeling van het handelingsperspectief voor
burgers versneld. Het gezamenlijk team 1-1-2 (deelnemers Ven), politie
en KPN} heeft het handelingsperspectief inmiddels vastgesteld.

Het handelingsperspectief luidt als volgt:
‘Het alarmnummer 1-1-2 is In principe altijd bereikbaar, Om de
bereikbaarheid van het nummer te garanderen zijn veel maatregelen
getroffen. Toch is het niet uit te sluiten dat een storing er voor zorgt dat
1-1-2 tijdelijk minder goed bereikbaar of door ernstige omstandigheden
zelfs even helemaal niet bereikbaar is.
U kunt dan op verschillende andere manieren proberen de
hulpverleningsdiensten te bereiken:
+ Belt u in eerste instantie met een vast toestel en krijgt u geen
gehoor, bel dan met een mobiele telefoon.
« Belt uw In eerste Instantie met een mobiele telefoon en krijgt u
geen gehoor, bel dan met een vaste telefoon.
+ Als alle telefoonvoorzieningen zijn uitgevallen, zoek dan naar het
dichtstbijzijnde bureau/station van hulpverlening.’

Pagina 1 van 2
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Do communicatiestrategie van het handelingsperspectief is een Directorast-Grrarasi
combinatie van incidentcommunicatie enerzijds en risicocommunicatie :“w'“" "
anderzijds. Dat wil zeggen dat Ven) gedurende uitval informatie op maat w12 -

geeft aan de burger via de landelijke enfol regionale pers via onze eigen

woordvoerders. Daarnaast verstrekt Ven) preventief meer algemene Eiwium
informatie via verschillende kanalen waaronder onze elgen website. Wij 3 jui 2013
verzoeken u via deze weg het handelingsperspectief ook via uw Ons henmerk

bestaande kanalen te communiceren.

Woordveering bij steringen en incidenten

Om onduldelljkheld en onrust bl] storingen en incidenten te voorkomen is
ean eenduldig verhaal naar bulten toe van belang. Ik adviseer u daarom
om media met vragen over 1-1-2 door te verwijzen naar persvoorlichting
Ven) (woordvoerder 1-1-2 }. Mocht u
toch zelf de pers te woord willen staan dan verzoek ik u om dit van
tevoren even met ons af te stemmen. Dit geldt ook in het geval van
storingen enfof incidenten met C2000.

Met vragen over het handelingsperspectief 1-1-2 of de woordvoeringsiijn
verwijs Ik u naar i communicaticadviseur programma
Meldkamer, C2000 en 1-1-2 of de eerder genoemde woordvoerder.

Bij woorbaat dank voor uw medewerking.

Hoogachtend,

AF, Gaalh%a
wrd, directeur-generaal Politie

Paging 2 van 2
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[JenV
Inzet- en Beleidskader
NL-Alert

Het Inzet-en Beleidskader NL-Alert beschrijft de kaders voor de wijze waarop NL-
Alert gebruikt kan worden.

Type accounts

Het NL-Alert-systeem is sinds 2013 operationeel en wordt beheerd door de politie.
Het kent drie typen accounts waarmee een gebruiker NL-Alerts kan maken en
verzenden: regionaal, bovenregionaal en nationaal.

Een regionaal account geeft rechten om alleen in de eigen veiligheidsregio NL-Alerts
te verzenden. De meerderheid van de veiligheidsregio’s of meldkamers heeft echter
een bovenregionaal account dat rechten geeft om in de eigen veiligheidsregio én in
de buurregio’s NL-Alerts te verzenden.

Een nationaal account geeft rechten om in een of meerdere veiligheidsregio’s en in
heel Nederland NL-Alerts te verzenden. Er zijn twee nationale accounts uitgegeven,
één aan de meldkamer van de landelijke eenheid van de politie (in Driebergen) en
€én aan het ministerie van JenV.

NL-Alert, verantwoordelijkheid

De verantwoordelijkheid voor het alarmen en informeren van de bevolking en het
verstrekken van een handelingsperspectief tijdens (dreigende) incidenten, rampen
en crises is decentraal — bij de veiligheidsregio’s - belegd. Veiligheidsregio’s zijn
verantwoordelijk voor het gebruik van NL-Alert. De minister van JenV heeft het
alarmeringsmiddel NL-Alert en het Inzet- en Beleidskader NL-Alert ter beschikking
gesteld aan het bevoegd gezag. Het bevoegde gezag kan de keuze tot inzet
mandateren. De daadwerkelijke verzending in opdracht van het bevoegd gezag of
de gemandateerde, geschiedt veelal door de desbetreffende regionale meldkamer.
Hiervoor is gekozen omdat de meldkamer het organisatieonderdeel is dat 24 uur per
dag, zeven dagen per week operationeel is.

Als een incident, ramp of crisis een bovenregionaal karakter heeft dan dienen de
betrokken regio’s onderling het gebruik van NL-Alert en de boodschap die zij met
NL-Alert afgeven onderling af te stemmen. Zij kunnen dan eventueel gebruik maken
van een bovenregionaal account.

Het is wenselijk om een NL-Alert bericht in het eerste uur van een incident, ramp of
crisis te verzenden. Echter lokale en regionale autoriteiten bepalen zelf of, wanneer
en in welk gebied een NL-Alert bericht wordt verzonden.
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Het Inzet- en Beleidskader NL-Alert — dat gold ten tijde van de KPN-storing — bevat
geen beschrijving van een incident, ramp of crisis met een nationaal karakter
waarbij via een van de nationale accounts een NL-Alert wordt verstuurd. Die

mogelijke situatie was toentertijd nog niet voorzien.
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IJenV
NL-Alert communiqué

Datum 12-06-2019

N
N\
p%l_ I T I E heq Afdeling
Direct informatie Mpc

bij een noocdsituatie
Inlichtingen
MDC TASM

Veiligheidsregio’s: Alle Veiligheidsregio’s en hun meldkamers, MDC en MMC. Gind

1van3

Van
Ministerie van Justitie en Veiligheid ?anlal bijlagen

Onderwerp: Update NL-Alert software C107969 Bezoekadres
Odijkerweg 19
3972 NE Driebergen

Postadres
Postbus 238
3970 AE Driebergen

NL-Alert Communiqué

Inleiding Dit Communiqué bevat informatie van de Palitie, divisie Meldkamer Diensten
Centrum over de services die u afneemt rond het NL-Alert.

Doel van de Met dit Communiqué informeren wij u over de werkwijze voor een upgrade van
Werkzaamheden | het NL-Alert systeem.

Informatie Op maandag 24 juni vindt er een update van het NL-Alert systeem plaats. Dit
heeft impact op alle NL-Alert cliénts in meldkamers of veiligheidsregio. Deze
moeten allen worden voorzien van een nieuwe release.

Deze nieuwe versie van scftware lost een aantal bugs op.

Toelichting Eén van de ervaringen uit een vorige update is dat het niet werkt om door alle
(of heel veel) clients tegelijk de software te laten downloaden. Hiervoor is
onvoldoende capaciteit beschikbaar op de verbinding{en) met Centric. Om
congestie op de lijnverbinding van de update te voorkomen is het volgende
draaiboek opgesteld:

* Maandag 24 juni tussen 09:00-09:30 vindt de systeemtest van de
nieuwe NL-Alert software plaats. Er kan op dat moment geen NL-Alert
bericht worden uitgezonden.

Voor calamiteiten waarvoor een NL-Alert bericht noodzakelijk is kan de
systeemtest worden onderbroken. U kunt hiervoor in deze periode
contact opnemen met

* Maandag 24 juni is tussen 08:00-17:00 uur is de Veiligheidsregio
Utrecht verantwoerdelijk voor het uitzenden van alle NL-Alert berichten
in Nederland. De meldkamer in Utrecht (GMU) is op dat moment
voorzien van rechten om voor heel het land NL-Alert berichten te
kunnen versturen.

De Gemeenschappelijke Meldkamer Utrecht (GMU) is vogr deze
speciale verzoeken bereikbaar onder nummer“

* Vanaf 10:00 uur gaan meldkamers en veiligheidsregio’s gefaseerd de
update per cliént downloaden en activeren. Wij verzoeken u zich
daarbij te houden aan de hieronder vermelde tijdstippen met de
stappen in de bijgevoegde handleiding “Instructiedocument 2v2.docx”.

* Meldkamers die gebruik maken van de LMS infrastructuur (MRT-MOB-
MNH) hoeven niets te doen
De update van de NL-Alert software wordt centraal uitgevoerd.

© 2018 Politie Nederland, all rights reserved.



Impact op de
dienstverlening

Datum / tijd

1) Tijdens de systeemtest (door Centric) op maandag 24 juni tussen
09:00-09:30 kan er geen NL-Alert bericht worden uitgezonden.
Voor calamiteiten waarvoor een NL-Alert bericht nocdzakelijk is kan de
systeemtest worden o L kunt hiervoor in deze periode
contact opnemen me\m hij is op locatie bij

Centric.

2) Tijdens het downloaden van de nieuwe verse op een NL-Alert client is
het uitsturen van een NL-Alert bericht niet mogelijk. U dient in
voorkomend geval dan de GMU te vragen uw bericht te verzenden, de
GMU heeft tijdelijk deze landelijke alarmeringsrechten en is
beschikbaar voor deze verzoeken.

Meldkamers die gebruik maken van de LMS infrastructuur hoeven geen
technische actie uit te voeren. De update van de NL-Alert software wordit
centraal uitgevoerd.

Operationeel moeten MRT (Rotierdam), MOB (Den Bosch) en MNH (Haarlem)
gedurende het interval van de systeemtest wel een beroep doen op het
alarmeren via Utrecht/GMU (zie onder 1)

Datum: maandag 24 juni 2018
Tijd:  zie tabel hieronder

IDownloadtabel

Tijdstip op
24 juni 2019 [VR of GMK
10:00 — 10:45 Noord-Nederland (MKNN als NN te Drachten)
Limburg Zuid (LBZ als LB te Maastricht)
Midden- en West-Brabant (MWB als ZWB te Tilburg)
Hollands-Midden (HLM als DH te Den Haag)
11:00 - 11:45 Zeeland (ZLD als ZWB te Middelburg)
Flevoland (GMF als MD te Lelystad)
Noord- en Qost-Gelderland (MON als ON te Apeldoorn)
12:00-12:45 lIsselland (1S als ON te Zwolle)
Twente (TWN als ON te Hengelo)
Gelderland-Midden (GLM als ON te Arnhem)
13:00 - 13:45 Amsterdam-Amstelland (AML als AD te Amsterdam)
Gelderland-Zuid (GLZ als ON te Nijmegen)
Gooi en Vechtstreek (GNV als MD te Naarden)
14:00 - 14:45 NCTV te Den Haag
Utrecht (GMU te Utrecht)
15:00 — 15:45 MMC (als laatste, mede om als back-up voor Utrecht beschikbaar te blijven).
Locatie(s) Op de cligntlocatie van NL-Alert
Werkzaamheden| Downloaden van de nieuwe release vanaf centrale server, Java Cache legen
op client en opstarten NL Alert applicatie en inloggen op client. Binnen het
hierboven gencemde tijdframe uw eventueel meerdere cliénts na elkaar
opbrengen, niet tegelijk!
Per client zal de download van de package ongeveer 8 minuten duren.
Uitvoering MDC en lokaal beheer meldkamer.
door

Bijzonderheden

Tijdens het downloaden en de upgrade werkzaamheden kan de lokaal
beheerder direct contact opnemen met het MMC D D oplosgroep
van NL-Alert is daar aanwezig om desgewenst online support te bieden.

Mocht u nog nadere informatie willen, dan kunt u contact opnemen met uw MDC accountmanager.
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[JenV
Overzicht landelijke en
regionale NL-Alerts

Landelijk NL-Alert
Tussen 17.21 en 21.29 uur zijn vijf landelijke NL-Alerts verstuurd.
Vier van deze berichten zijn door burgers ontvangen.

16:00
Meldkamers zijn geinformeerd

15:45

112-telefoontjes komen niet hin

15:34
Storing KPN

18:12

17:23

21:29
Ministerie verstuurt landelijk NL-Alert, via politieaccount; afloopbericht {ontvangst ca. 21.30)

19:12

Ministerie verstuurt landelijk NL-Alert, via politie-account; correctie nummer {ontvangst ca. 19.32 )

Ministerie verstuurt landelijk NL-Alert, via politie-account; zelfde inhoud als 1}7.23 {ontvangst ca. 18.15)

Ministerie yerstuurt landelijk NL-Alert, alternatieve nummer voor 112 + verkeerd WhatsApp nummer (ge¢n ontvangst)

17:21

GMU yerstuurt landelijk NL Alert, basis handelingsperspectief {ontvangst ca. 18.12)

)) ) )

) ) )

17:21
regionaal NL-Alert (1)

18:14
regionaal NL-Alert (4

16:57
regionaal NL-Alert {1

17:06
regionaal NL-Alert (2)

18:01
regionaal NL-Alert (9)

18:46
regionaal NL-Alert (2)

Regionale NL-Alert

Tussen 16.58 en 21.30 uur zijn er in totaal 30 regionale NL-Alerts verstuurd door zes regio’s. Alleen

de starttijd van het eerste NL-Alert van een regio is ingetekend.
Deze 30 berichten zijn niet allemaal ontvangen.
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[JenV
Toelichting begrippen

Garanderen

Onder garanderen verstaat de 1JenV het — vanwege de onbereikbaarheid van 112 —
daadwerkelijk bieden van een (werkend) alternatief aan burgers om hulpdiensten
(politie, brandweer of ambulance) te kunnen bereiken en het communiceren over
dat alternatief aan burgers.

Beoogd

Met beoogd wordt bedoeld het bieden van een handelingsperspectief en het zodanig
communiceren daarover dat dit in overeenstemming is met geldende afspraken en
regelgeving, zodat burgers de hulpdiensten kunnen bereiken.

Afstemming

Afstemming is tweeledig. Onder afstemming verstaat de 1JenV enerzijds de
afstemming tussen partijen voorafgaand aan de te nemen maatregelen. Anderzijds
verstaat de 1JenV hieronder de afstemming — nadat de maatregelen zijn genomen —
over de communicatie naar de burgers.

De afstemming binnen de eigen organisatie van partijen laat de 1JenV buiten
beschouwing.
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[JenV
Geinterviewden

De lJenV interviewde de volgende personen:
Ministerie

. DGPenV Directeur veiligheidsregio, crisisbeheersing en meldkamer
. NCC Hoofd NCC

o EZK Beleidsmedewerker

. NCTV Directeur NCTV met portefeuille Nationale Crisisbeheersing
o NKC Codrdinator communicatie

. LOC Hoofd sectie Informatie Bijstand Operatie

. LOCC Hoofd LOCC

Politie

. Sectorhoofd MDC

. Teamchef MDC

. Hoofd LMS

. NSGBO - Nationaal Commandant
. Tactisch procesmanager 112 bij LE
. Hoofd DLOC LE

Veiligheidsregio’s

o 25 Operationeel Leiders van de Regionale Operationele Teams
. 7 Hoofden meldkamers
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Afkortingen

Afkorting Betekenis

. 2G 2e generatie mobiele telefonie

. 3G 3e generatie mobiele telefonie

. 4G 4e generatie mobiele telefonie

. AT Agentschap Telecom

. BCM Business Continuity Management

. BCP Business Continuity Plan

. CAB Change Advisory Board

) CCC Cell Broadcast Control Centre

. CCMT Corporate Crisis Management Team

. CISO Chief Information Security Officer

. CMDB Configuration Management Database

. DO112 Doorontwikkeling 112

. E-CSCF Emergency Call Session Control Function
. GHOR Geneeskundige Hulpverleningsorganisatie in de Regio
. GMK Gemeenschappelijke Meldkamer

. GSM Global System for Mobile communications
. HAP Huisartsenpost

o HDS Huisartsendienstenstructuur

. 1GJ Inspectie Gezondheidszorg en Jeugd

. JenV Inspectie Justitie en Veiligheid

. IMS IP Multimedia Sub-system

o IN Intelligent Network

) IP Internet Protocol

o ISF Information Security Forum

o ISO International Organization for Standardization
. ITP IP transfer points

o IT Informatie Technologie

. KSP KPN Security Policy

. MVNO Mobile Virtual Network Operator

° MKA Meldkamer Ambulancezorg

. NCV Nood Communicatie Voorziening

. OoDG Operationeel Draaiboek Generiek

) RAN Radio Access Network

. RAV Regionale Ambulancevoorziening

. RE Routing Engine

. SCP Service Continuity Plan

. SEH Spoedeisende Hulp
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SIP-X
SMS
SOC
SoGP
SPOF
SQC
TDM
TI

TRP
Tw
Twaz
VolP
VOLTE
Wkkgz
Wvr

Session Initiation Protocol — Exchange
Servicemanagementsysteem

Security Operations Center

Standard of Good Practice for Information Security
Single Point of Failure

Service Quality Center

Time Division Multiplexing

Technische Infrastructuur

Technical Recovery Plan
Telecommunicatiewet

Tijdelijke wet ambulancezorg

Voice over Internet Protocol

Voice over Long Term Evolution

Wet kwaliteit, klachten en geschillen zorg
Wet veiligheidsregio’s
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De Inspectie Justitie en Veiligheid houdt voor de samenleving, de ondertoezichtgestelden en de politiek en bestuurlijk verantwoordelijken
toezicht op het terrein van justitie en veiligheid
om inzicht te geven in de kwaliteit van de taakuitvoering en de naleving van regels en normen,
om risico’s te signaleren
en om organisaties aan te zetten tot verbetering.
Hiermee draagt de Inspectie bij aan een rechtvaardige en veilige samenleving.

Agentschap Telecom staat voor de beschikbaarheid en betrouwbaarheid van IT-en communicatienetwerken, zodat Nederland veilig verbonden
is.

We kunnen in Nederland vertrouwen op goede gezondheidszorg en jeugdhulp. Voor iedereen, altijd en overal. Dat willen we graag zo houden,
ook voor volgende generaties. Daarom bewaakt en bevordert de Inspectie Gezondheidszorg en Jeugd (1GJ) de veiligheid en kwaliteit van de
zorg. Wij gaan uit van gezond vertrouwen in de zorg en vragen vertrouwen in ons onafhankelijke oordeel.

Inspectie Justitie en Veiligheid

Ministerie van Justitie en Veiligheid
Turfmarkt 147 | 2511 DP Den Haag
Postbus 20301 | 2500 EH Den Haag
Contactformulier | www.inspectie-jenv.nl

Agentschap Telecom

Ministerie van Economische Zaken en Klimaat
Emmasingel 1 | 9726 AH Groningen

Postbus 450 | 9700 AL Groningen
www.agentschaptelecom.nl

Inspectie Gezondheidszorg en Jeugd

Ministerie van Volksgezondheid, Welzijn en Sport
Stadsplateau 1 | 3521 AZ Utrecht

Postbus 2518 | 6401 DA Heerlen

www.igj.nl


https://www.inspectie-jenv.nl/contact/professional/contactformulier
http://www.inspectie-jenv.nl/
http://www.inspectie-jenv.nl/
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Veiligheidsregio’s

BRIEF VAN DE MINISTER VAN JUSTITIE EN VEILIGHEID
Aan de Voorzitter van de Tweede Kamer der Staten-Generaal
Den Haag, 25 juni 2020

Hierbij bied ik u, mede namens de Staatssecretaris van Economische
Zaken en Klimaat en de Minister voor Medische Zorg en Sport, het rapport
«Onbereikbaarheid van 1-1-2 op 24 juni 2019 — Het handelen van KPN, de
overheid, hulpdiensten en zorgorganisaties» aan”.

Het betreft een gezamenlijk rapport van het Agentschap Telecom (AT), de
Inspectie Justitie en Veiligheid (IJenV) en de Inspectie Gezondheidszorg
en Jeugd (IGJ) over de gebeurtenissen rond de landelijke storing bij KPN
op 24 juni 2019 en de gevolgen daarvan, waaronder de tijdelijke onbereik-
baarheid van het alarmnummer 1-1-2. Zoals ik in mijn brief van 4 juli
20192 aan uw Kamer heb aangekondigd voerden de inspecties ieder
vanuit hun eigen verantwoordelijkheid onderzoek uit en combineerden dit
tot een gezamenlijk rapport. In deze brief ga ik in op de hoofdlijnen van
het onderzoek, de conclusies en aanbevelingen.

In het mondelinge vragenuur van 25 juni 2019 heb ik reeds mijn grote
waardering uitgesproken voor het handelen en de inzet van de hulp-
diensten en veiligheidsregio’s tijdens de storing (Handelingen 11 2018/19,
nr. 97, item 2). Ik verwelkom dan ook de constatering van de inspecties dat
de hulpdiensten tijdens de storing veel in het werk hebben gesteld om
bereikbaar en beschikbaar te blijven.

Bevindingen op hoofdlijnen

De situatie die zich op 24 juni 2019 voordeed was uniek. Nederland heeft
niet eerder met een landelijke storing in het openbare net gekampt,
waardoor alarmnummer 1-1-2 en het algemene servicenummer van de
politie 0900-8844 onbereikbaar bleken. Daarnaast was er naast de
landelijke storing bij KPN tegelijk ook sprake van 4G-uitval bij KPN en
waren er haperingen in de berichtenafhandeling van NL-Alert. De

' Raadpleegbaar via www.tweedekamer.nl
2 Kamerstuk 29 517, nr. 173

Tweede Kamer, vergaderjaar 2019-2020, 29 517, nr. 193 1



samenloop van deze verschillende storingen was niet in de scenario’s
voorzien. De kans dat een dergelijke samenloop zou optreden werd als
minimaal beschouwd.

De inspecties trekken op basis van hun bevindingen diverse conclusies en
doen daarbij aanbevelingen voor verbetermaatregelen.

AT concludeert dat KPN voldoet aan de verplichtingen uit de Telecommu-
nicatiewet met betrekking tot de continuiteit. Het AT concludeert evenwel
dat storingen met een grote impact niet altijd te voorkomen zijn. Uit het
onderzoek blijkt dat KPN op een aantal punten verbeteringen kan
doorvoeren. Zo constateert AT dat KPN onvoldoende rekening heeft
gehouden met de impact van (on)voorziene kwetsbaarheden in de
softwareconfiguratie van het routeringsplatform. Ook is er bij de kritieke
diensten 1-1-2 en telefonie onvoldoende aandacht geweest voor het
waarborgen van robuustheid van wijzigingen en was procesdiscipline op
een aantal onderdelen onvoldoende.

AT stelt daarbij ook vast dat KPN de root cause analyse en het evaluatie-
proces na de storing adequaat heeft opgepakt en sinds de storing
noodzakelijke maatregelen reeds heeft doorgevoerd. Door de reeds
geimplementeerde en nog uit te voeren maatregelen is volgens AT de
kans op herhaling van een dergelijke storing geminimaliseerd.
Aanbevelingen van AT aan het Ministerie van Justitie en Veiligheid zijn
onder meer om continu testen en monitoren van 1-1-2-oproepen in de
gehele 1-1-2-keten mogelijk te maken en om continu testen en monitoren
voor NL-Alert mogelijk te maken. Ik onderschrijf deze aanbevelingen en
mijn ministerie gaat de mogelijkheden hiertoe onderzoeken. AT doet tot
slot enkele aanbevelingen aan KPN en aan de telecomsector als geheel.

De IJenV concludeert onder meer dat het bij het Ministerie van Justitie en
Veiligheid ontbrak aan regie op communicatie tijdens de storing, en dat
beleid rondom uitval van 1-1-2 niet voldoende is uitgewerkt, geoperatio-
naliseerd en geimplementeerd bij de directe betrokken partijen (veilig-
heidsregio’s, politie, Ministerie van Justitie en Veiligheid). Aanbevelingen
van de lIJenV aan het Ministerie van Justitie en Veiligheid richten zich
onder meer op nadere uitwerking van dat beleid en de implementatie en
borging ervan.

De IGJ komt tot de conclusie dat de draaiboeken van zorgorganisaties niet
voorzagen in een aanpak van een landelijke onbereikbaarheid van 1-1-2 en
een landelijke telefoniestoring en dat het gebruik van de noodcommunica-
tievoorziening (NCV) onvoldoende is geborgd door onbekendheid ervan.
De IGJ concludeert daarnaast dat, naast de inspanningen van de hulp-
diensten om bereikbaar te blijven tijdens de storing, er tussen zorgorgani-
saties in grote mate is samengewerkt en problemen met veel vinding-
rijkheid zijn opgelost. De gevolgen van de telefoniestoring zijn door de
onderzochte zorgorganisaties adequaat opgelost door het inzetten van
alternatieve telecommunicatiemiddelen en het inzetten van extra
personeel. Aanbevelingen van de IGJ zijn dan ook om zowel de dingen die
goed gingen, zoals het vindingrijk handelen en de samenwerking tussen
professionals, als de verbeterpunten als lessen mee te nemen. Dit
betekent concreet dat de IGJ aanbeveelt om de genoemde draaiboeken
aan te passen en het gebruik van de NCV beter te borgen.

Reactie
Nu op 24 juni 2019 een landelijke storing van deze omvang optrad,
concluderen de inspecties op basis van de ervaringen en inzichten die

hierbij zijn opgedaan dat implementatie en borging van beleid bij de
verantwoordelijke partijen beter moet. Ik onderschrijf die conclusie en ga
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daarmee in samenwerking met de betrokken ministeries, ketenpartners en
inspecties met prioriteit mee aan de slag.

Ik vind het van groot belang om te leren van incidenten en crises om
herhaling te voorkomen. Over eerdere regionale storingen heb ik uw
Kamer in 2012 en 2017 geinformeerd.® Na de uitval in 2012 zijn de
aanbevelingen die de inspecties in 2013 hebben gedaan, ter harte
genomen en geimplementeerd, zoals de ADR in 2015 geconstateerd
heeft.* Ook in dit geval waardeer ik het uitgebreide onderzoek en de
aanbevelingen van de inspecties.

Ik onderschrijf de constatering van de inspecties over de inzet van de
hulpdiensten. Zij hebben gezorgd voor veiligheid en hulpverlening tijdens
de storing en hebben vervolgens snel na de storing de dienstverlening
weer regulier op kunnen pakken. Ook verdienen de veiligheidsregio’s lof
voor het oppakken van de crisiscommunicatie, in het bijzonder in het
eerste uur van de storing.

Ik constateer dat het merendeel van de na de storing door KPN geidentifi-
ceerde noodzakelijke maatregelen reeds is geimplementeerd. Met de
reeds getroffen maatregelen is de robuustheid van de routering van het
1-1-2-verkeer verbeterd. AT heeft geconcludeerd dat door de reeds
geimplementeerde en nog uit te voeren maatregelen de kans op herhaling
van een dergelijke storing geminimaliseerd is. Het rapport bevat
daarnaast een aantal aanbevelingen gericht aan de telecomsector als
geheel, die door de Staatssecretaris van EZK verder zullen worden
uitgewerkt.

Met betrekking tot de noodzakelijke verbeteringen zijn de conclusies van
de inspecties helder. De samenloop van omstandigheden doet echter
niets af aan de conclusie dat het beleid niet concreet genoeg was,
onvoldoende samenhang bevatte, en niet bij alle partijen was geimple-
menteerd. Daarmee was de aanpak niet zoals beoogd. Na de storing is
daarom direct een aantal verbetermaatregelen gestart.

De Landelijke Meldkamer Samenwerking (LMS) van de politie heeft het
operationeel draaiboek in afstemming met de relevante partijen aange-
past aan een dergelijk scenario, waarbij onder meer een alternatief
088-nummer in het draaiboek is opgenomen.

Verder zijn maatregelen bij NL-Alert getroffen en heb ik, in afstemming
met de veiligheidsregio’s, ervoor gezorgd dat in korte tijd een procedure is
ontwikkeld voor het landelijk uitzenden van een NL-Alert bij landelijke
uitval of onbereikbaarheid van 1-1-2 en/of 0900-8844.

Met betrekking tot het beter implementeren en operationaliseren van
beleid, kan ik uw Kamer meedelen dat de aanbevelingen kunnen worden
opgevolgd dankzij de werking van de Wijzigingswet meldkamers
(Kamerstuk 35 065), zoals door uw Kamer aangenomen op 4 februari jl.
(Handelingen 11 2019/20, nr. 49, item 12). In het vorige stelsel van meld-
kamers gingen tientallen partijen over het beheer en het functioneren van
de regionale meldkamers, waaronder de veiligheidsregio’s. Op grond van
de Wijzigingswet meldkamers, die in werking treedt per 1 juli 2020, is
samen met alle verantwoordelijke ketenpartners een nieuwe gover-
nancestructuur ingericht voor het beheer van de meldkamers. Zoals op
20 december 2019 aan uw Kamer gemeld, is het beheer van de
meldkamers per 1 januari 2020 in het kader van de nieuwe gover-
nancestructuur reeds overgedragen aan de LMS van de politie.®
Onderdeel van de nieuwe governance is het beleids- en bestedingsplan

3 Kamerstuk 29 628, nr. 332, respectievelijk Kamerstuk 29 517, nr. 134
4 Kamerstuk 29 628, nr. 560.
5 Kamerstuk 35 065, nr. 10
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meldkamers, dat ik ieder jaar actualiseer en vaststel. Dit geeft betere
mogelijkheden om centraal te sturen op beleidsdoelen, concrete acties en
beschikbaar budget voor (het beheer van) de meldkamers. Hier wordt in
gezamenlijkheid met alle partijen op toegezien en (bij)gestuurd.

Ik heb verder in lijn met de nieuwe governancestructuur de LMS verzocht
om de continuiteit en stabiliteit van 1-1-2 expliciet op te nemen in de
halfjaarlijkse continuiteitsmonitor, die ik in mijn brief van 6 september
2019°% aan uw Kamer heb aangekondigd. Deze monitor, onder regie van de
LMS, draagt bij aan een gedegen risicomanagement gezamenlijk met alle
ketenpartners om de continuiteit en stabiliteit van de meldkamers te
borgen.

Over het verbeteren van risico- en crisiscommunicatie bij bovenregionale
en landelijke crises blijf ik in gesprek met het Veiligheidsberaad.

Telecommunicatie is voor het domein van openbare orde en veiligheid en
de zorgsector van groot belang. Ik ga daarom met de Staatssecretaris van
Economische Zaken en Klimaat en de Minister voor Medische Zorg en
Sport in overleg over de wijze waarop wij het beste gevolg kunnen geven
aan de aanbevelingen die verdere uitwerking behoeven. Implementatie en
borging van beleid heeft daarbij onze nadrukkelijke aandacht.

Vanuit mijn stelselverantwoordelijkheid voor het domein openbare orde
en veiligheid zal ik erop toezien dat mijn ministerie zijn regierol op
betekenisvolle wijze oppakt in het licht van de uitkomsten van het
inspectieonderzoek en toeziet op de voortvarende opvolging van de
aanbevelingen.

Over de voortgang en nieuwe ontwikkelingen aangaande de gezamenlijke
aanbevelingen zal ik uw Kamer blijven informeren. Alleen door nauw te
blijven samenwerken met de verantwoordelijke ketenpartners kunnen we
de juiste stappen zetten om te komen tot een optimale, blijvende
bereikbaarheid van de hulpdiensten.

De Minister van Justitie en Veiligheid,
F.B.J. Grapperhaus

8 Kamerstuk 29 517, nr. 175

Tweede Kamer, vergaderjaar 2019-2020, 29 517, nr. 193 4
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1. Het inspectierapport Periodiek beeld rampenbestrijding en crisisbeheersing 2016-2018

Inleiding

Op 2 juli 2020 heeft de minister van Justitie en Veiligheid het Periodieke Beeld Rampenbestrijding en
Crisisbeheersing aangeboden aan de Tweede Kamer en aan de Voorzitters Veiligheidsregio’s.

In verband met de coronacrisis is de openbaarmaking van dit Inspectierapport “wat op de achtergrond
geraakt” en dat is jammer omdat uit de scores bij de rapportages naar voren komt dat VRF zowel haar
crisisorganisatie als haar kwaliteitsmanagementsysteem bovengemiddeld goed op orde heeft en in
sommige gevallen zelfs een voorbeeld voor andere regio’s wordt genoemd.

Conclusies inspectieonderzoek

Dit is het vierde periodieke beeld over de rampenbestrijding en crisisbeheersing dat de Inspectie uitbrengt

aan de minister van Justitie en Veiligheid (voorheen de ‘Staat van de Rampenbestrijding’). Eerdere

versies verschenen in 2016, 2013 en 2010.

v"In de Staat van de Rampenbestrijding 2016 concludeerde de Inspectie dat Veiligheidsregio’s “in
toenemende mate taakvolwassen waren geworden”

v'In dit Periodiek beeld constateert de Inspectie op basis van vier deelonderzoeken dat de positieve lijn
uit 2016 zich verder heeft doorgezet; Veiligheidsregio’s hebben aangetoond dat op een groot aantal
toetspunten de kwalificatie “op orde” van toepassing is

Deelonderzoeken
Het periodiek beeld heeft betrekking op de jaren 2016 t/m 2018.
De Inspectie heeft verdiepend onderzoek gedaan naar de volgende onderwerpen:
a) Operationele prestaties (dit deelonderzoek vindt plaats in alle veiligheidsregio’s)
Dit deelonderzoek is in december 2019 aan de voorzitter VRF toegestuurd en aan de orde
geweest in de Bestuurscommissie Veiligheid van 13 februari 2020.
b) Vakbekwaamheid van Crisisfunctionarissen (deelonderzoek in acht veiligheidsregio’s)
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De VRF is niet betrokken geweest bij dit deelonderzoek.
c) Samenwerking (deelonderzoek in acht veiligheidsregio’s)
De VREF is niet betrokken geweest bij dit deelonderzoek.
d) Kwaliteitszorg (deelonderzoek in acht veiligheidsregio’s)
Dit deelonderzoek is in september 2019 aan de voorzitter VRF toegestuurd en aan de orde
geweest in de Bestuurscommissie Veiligheid van 2 oktober 2019.
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Voorwoord

Sinds 2010 brengt de Inspectie Justitie en Veiligheid (de Inspectie) periodiek in
beeld hoe de veiligheidsregio’s invulling geven aan de multidisciplinaire taken op het
gebied van de rampenbestrijding en de crisisbeheersing.

Van veiligheidsregio’s wordt verwacht dat zij zicht hebben op de risico’s in de
leefomgeving en zich voorbereiden op wat er mogelijk mis kan gaan. Hiervoor dient
een parate en deskundige multidisciplinaire crisisorganisatie beschikbaar te zijn, die
eventuele incidenten, rampen en crises op een adequate wijze kan aanpakken. Het
gaat hierbij niet alleen om incidenten en crises in de directe leefomgeving, maar in
toenemende mate om gebeurtenissen die de grenzen van de veiligheidsregio’s
overschrijden. Ook de aard van de incidenten waar de veiligheidsregio’s mee te
maken krijgen verandert. De dreiging van terreuraanslagen en de recente corona-
crisis maken duidelijk dat intensieve samenwerking, zowel tussen veiligheidsregio’s
onderling als tussen veiligheidsregio’s en het nationale niveau, onontbeerlijk is.

In dit periodieke beeld gaat de Inspectie aan de hand van vier deelonderzoeken in
op verschillende elementen van de multidisciplinaire taakuitvoering. Op basis
hiervan trekt de Inspectie conclusies en komt zij tot aanbevelingen voor de
veiligheidsregio’s gezamenlijk. De aanbevelingen komen samen in drie belangrijke
ontwikkelopgaven voor de komende jaren. De veiligheidsregio’s dienen dit voor een
belangrijk deel samen op te pakken. De ervaringen met intensieve samenwerking
recent opgedaan tijdens de coronacrisis kunnen hierbij benut worden. Op die manier
kunnen zij invulling geven aan de gezamenlijke verantwoordelijkheid voor de
werking van het stelsel van rampenbestrijding en crisisbeheersing.

Momenteel vindt in opdracht van de minister van Justitie en Veiligheid een evaluatie
plaats van de Wet veiligheidsregio’s. De Evaluatiecommissie kijkt hierbij op basis
van de praktijk van de veiligheidsregio’s naar de doeltreffendheid en effectiviteit van
de wetgeving. Met dit Periodiek beeld wil de Inspectie vanuit haar toezichthoudende
rol op de taakuitvoering van de veiligheidsregio’s een bijdrage leveren aan deze
wetsevaluatie.

H.C.D. Korvinus
Inspecteur-generaal Inspectie Justitie en Veiligheid



Inleiding

Sinds 2010 brengt de Inspectie JenV periodiek in beeld wat de stand van zaken is
binnen de veiligheidsregio’s op het terrein van de rampenbestrijding en de
crisisbeheersing. Het eerste beeld in 2010 verscheen op het moment dat de Wet
veiligheidsregio’s (Wvr) en het Besluit veiligheidsregio’s (Bvr) in werking traden. Het
onderzoek was gericht op de vraag in hoeverre de veiligheidsregio’s erin slaagden
de eigen ambities te realiseren. Voor de Staat van de rampenbestrijding 2013
toetste de Inspectie in hoeverre de veiligheidsregio’s invulling gaven aan de
bepalingen in de Wvr en het Bvr.

De Staat van de rampenbestrijding 2016

Het onderzoek voor de Staat van de rampenbestrijding 2016 (Staat 2016) was een
combinatie van nalevingstoezicht (voldoen de veiligheidsregio’s aan de Wvr en het
Bvr) en meer kwalitatief onderzoek naar de resultaten en effecten, waarbij de
Inspectie op een aantal toetspunten een verdieping aanbracht. In plaats van alleen
te onderzoeken of de veiligheidsregio’s de plannen op orde hadden, richtte het
onderzoek zich vooral op de samenhang tussen de plannen. Daarnaast benoemde
de Inspectie acht aspecten van de operationele taakuitvoering waarop een meer
kwalitatieve beoordeling werd toegepast. In het landelijke beeld constateerde de
Inspectie dat sprake was van een positieve ontwikkeling.

Landelijk beeld 2016

“De Staat van de rampenbestrijding 2016 laat zien dat de veiligheidsregio’s in de afgelopen
jaren een positieve ontwikkeling doormaakten. De voorbereiding op rampen en incidenten in
de plannen is doorgaans goed geregeld en de samenwerking met de (vitale) partners gaat
steeds beter. De gemeenten hebben belangrijke stappen gezet, niet alleen als
verantwoordelijken voor de veiligheidsregio, maar ook op weg als partner in crisisbeheersing.
De daadwerkelijke taakuitvoering bij de aanpak van incidenten en oefeningen is echter op
meerdere punten nog voor verbetering vatbaar. Ook kwaliteitszorg is in de veiligheidsregio’s
nog volop in ontwikkeling. Het evalueren van oefeningen en incidenten is de afgelopen jaren
duidelijk verbeterd. Het zicht op de vakbekwaamheid van de multidisciplinaire
crisisfunctionarissen daarentegen is in de meeste veiligheidsregio’s nog beperkt.”

Uit: Staat van de rampenbestrijding 2016 - Landelijk beeld, oktober 2016




Met het Periodiek beeld" brengt de Inspectie een verdere verdieping aan ten
opzichte van de Staat 2016. Hiervoor heeft de Inspectie vier deelonderzoeken
uitgevoerd, te weten:

Borging vakbekwaamheid crisisfunctionarissen
Kwaliteitszorg

Samenwerking

Operationele prestaties

e

De keuze voor deze vier thema’s is voornamelijk gebaseerd op de aanbevelingen uit
de Staat 2016.

Niet elk van deze deelonderzoeken is in alle 25 veiligheidsregio’s onderzocht. Het
deelonderzoek naar de borging van de vakbekwaamheid van crisisfunctionarissen is
uitgevoerd in negen veiligheidsregio’s; de deelonderzoeken ‘Kwaliteitszorg’ en
’Samenwerking’ elk in acht veiligheidsregio’s. Het onderzoek naar de operationele
prestaties vond — gezien het grote belang van een goed functionerende en
presterende crisisorganisatie tijdens rampen en incidenten — wel plaats in alle
veiligheidsregio’s.

Centrale onderzoeksvraag
Voor het Periodiek beeld is de volgende centrale onderzoeksvraag geformuleerd:

Hoe voeren de veiligheidsregio’s de multidisciplinaire taken uit in het

kader van de rampenbestrijding en de crisisbeheersing en hoe worden
deze geborgd?

Om deze vraag te beantwoorden beschouwt de Inspectie de vier processen in de
crisisbeheersing: risicobeheersing, voorbereiding, uitvoering en het verantwoorden,
leren en bijstellen. De manier waarop dit in deelonderzoeken is gebeurd, staat
beschreven in de rapportages van deze deelonderzoeken.

Om de hoofdvraag te beantwoorden moeten de deelonderzoeken duidelijk maken
hoe het op hoofdlijnen is gesteld met de multidisciplinaire taakuitvoering van de
veiligheidsregio’s. Op basis hiervan stelt de Inspectie vast in welke mate
vooruitgang is geboekt voor wat betreft eerder gesignaleerde verbeterpunten en
hoe de veiligheidsregio’s eerdere aanbevelingen van de Inspectie borgen in de
organisatie.

Toetsingskader

Voorafgaand aan de onderzoeken in het kader van het Periodiek beeld heeft de
Inspectie een nieuw toetsingskader voor de multidisciplinaire taakuitvoering van de
veiligheidsregio’s opgesteld.? De belangrijkste uitgangspunten van dit
toetsingskader zijn:

1 Bij het opstellen van het meerjarenprogramma 2018-2020 besloot de Inspectie om de combinatie van
toezichtsactiviteiten voortaan uit te brengen onder de naam ‘Periodiek beeld’. Voor wat de
rampenbestrijding en crisisbeheersing is het periodieke beeld het vervolg op de eerdere Staten van de
rampenbestrijding.

2 ‘Toetsingskader Multidisciplinaire taakuitvoering veiligheidsregio’s, versie 4.0’, maart 2018, Inspectie
JenV.



. Toezicht wordt gehouden vanuit verbinding waarbij de veiligheidsregio zelf
moet aantonen/laten zien dat zij aan de gestelde normen/eisen voldoet.

. Er wordt toezicht gehouden vanuit het grotere belang om de crisisorganisaties
van de regio’s te stimuleren zich te verbeteren en te ontwikkelen, waarbij
ruimte is voor de eigen context van de veiligheidsregio.

. Bij incidenten en crises gaat het niet alleen om de meer ‘traditionele’ crises
zoals branden en het vrijkomen van gevaarlijke stoffen maar ook om de rol van
de veiligheidsregio’s daarbij in relatie tot de functionele ketens® en het sociale
domein.

. Het toezicht is gericht op de kwaliteit van de taakuitvoering. Hiervoor is het
belangrijk dat veiligheidsregio’s de gehele kwaliteitscyclus (Plan-Do-Check-
Act)“ doorlopen.

Met dit nieuwe toetsingskader hanteert de Inspectie een andere manier van kijken
naar de veiligheidsregio’s dan in voorgaande jaren. Er is meer bij de
veiligheidsregio’s zelf neergelegd. Zij zijn immers zelf verantwoordelijk voor en
hebben belang bij het in beeld brengen van de resultaten van de inspanningen die
zij verrichten en verplichtingen die zij hebben.

De Inspectie heeft de veiligheidsregio’s betrokken bij de uitwerking van het meer
kwalitatief ingestoken toetsingskader dat zij hanteerde om de multidisciplinaire
taakuitvoering van de veiligheidsregio’s te kunnen beoordelen. Op die manier
ontstond draagvlak voor het toetsingskader en voor de praktische bruikbaarheid
ervan. Zo beoogt de Inspectie een reéel en herkenbaar beeld te kunnen opstellen
van het functioneren van de veiligheidsregio’s dat het leren bevordert.

Onderzoeksaanpak

Voor elk deelonderzoek is een apart plan van aanpak opgesteld waarin de
onderzoeksvragen zijn opgenomen, de wijze waarop het onderzoek wordt
uitgevoerd is beschreven en wat de daarbij te hanteren onderzoeksmethoden is.

Per deelonderzoek is voor elke daarin betrokken veiligheidsregio een regiobeeld
opgesteld. Deze regiobeelden zijn voor wederhoor voorgelegd aan de directeuren
van de betreffende veiligheidsregio’s. In het vierde kwartaal van 2019 hebben alle
veiligheidsregio’s de op hen van toepassing zijnde regiobeelden ontvangen.

Voor elk deelonderzoek heeft de Inspectie een beoordelingskader opgesteld, dat
bestaat uit de volgende vier kwalificaties®:

. voorbeeld voor anderen;

. op orde;

. voor verbetering vatbaar;

. risicovol.

Een functionele keten bestrijkt één specifiek terrein, zoals elektriciteit, sociale zekerheid, financieel
verkeer, voedselveiligheid of een milieucomponent als bodem.

De PDCA-cyclus is gebaseerd op de gedachte dat aan de basis van elk proces een regelkring ligt waarin
permanent bewaakt wordt of het beoogde resultaat ook daadwerkelijk wordt bereikt. Hierbij zijn vier
zaken van belang. Als eerste dient er een plan te worden opgesteld (Plan), dat ook moet worden
uitgevoerd (Do). De derde stap is om geregeld te verifiéren of dat wat er in het Plan bedacht is ook
daadwerkelijk in Do heeft plaatsgevonden (Check). Met deze constatering moet vervolgens iets worden
gedaan (Act), bijvoorbeeld het aanpassen van plannen of het vernieuwen van procedures en afspraken.
Op die manier wordt de cyclus ‘rond’ gemaakt.

In het plan van aanpak voor het Periodiek beeld staat vermeld dat de beoordeling plaatsvindt op vier
niveaus: onvoldoende, voor verbetering vatbaar, basis op orde, op niveau. De kwalificaties die in de
beoordelingskaders van de vier deelonderzoeken worden gebruikt sluiten beter aan bij het
Toetsingskader 4.0.



Elk beoordelingskader bevat specifieke waarderingsaspecten voor het toekennen
van de kwalificaties. De beoordelingskaders zijn als bijlagen bij de rapporten van de
deelonderzoeken en bij de regiobeelden gevoegd.

Het verloop van het onderzoek

De vier deelonderzoeken zijn uitgevoerd in de periode najaar 2018 — najaar 2019.
Het deelonderzoek ‘Borging vakbekwaamheid crisisfunctionarissen’ startte in het
najaar van 2018, evenals het deelonderzoek ‘Kwaliteit’. Het deelonderzoek
‘Samenwerking’ is uitgevoerd in het voorjaar van 2019. Het deelonderzoek
‘Operationele prestaties’ heeft als meest omvangrijke deelonderzoek een langere
doorlooptijd gekend. De veiligheidsregio’s kregen het verzoek een analyse uit te
voeren op de jaren 2016 en 2017 en dit aan de Inspectie beschikbaar te stellen. De
Inspectie heeft deze analyses beoordeeld op volledigheid en navolgbaarheid en dit
teruggekoppeld naar de veiligheidsregio’s met tips voor het opstellen van de analyse
over 2018. Sommige analyses over 2018 waren echter nog steeds onvoldoende
onderbouwd en/of niet compleet. Hierop heeft de Inspectie in het voorjaar van 2019
bij de betreffende veiligheidsregio’s gericht aanvullende informatie opgevraagd. De
reacties van de veiligheidsregio’s zijn in de zomer van 2019 verwerkt, waarna de
regiobeelden in het najaar voor wederhoor konden worden verstuurd en in
december 2019 zijn vastgesteld. Op basis van de regiobeelden zijn vervolgens de
vier rapportages van de deelonderzoeken en het Periodiek beeld opgesteld.

De conceptversies van het Periodiek beeld en de daarbij behorende rapportages van
de vier deelonderzoeken zijn voor een reflectie voorgelegd aan de Raad van
Commandanten en Directeuren Veiligheidsregio (RCDV) en het Directoraat-Generaal
Politie en Veiligheidsregio’s van het ministerie van Justitie en Veiligheid. Vanwege de
Corona-crisis is hierbij een andere dan de gebruikelijke werkwijze gehanteerd.
Namens de RCDV hebben zes veiligheidsregio’s aan de reflectie deelgenomen. De
reflectie en de reactie hierop van de Inspectie zijn in een aparte bijlage opgenomen
en maken deel uit van het Periodiek beeld. De bijzondere omstandigheden waren
voor de Inspectie tevens aanleiding af te zien van de bestuurlijke gesprekken met
de voorzitters van de veiligheidsregio’s. De Inspectie heeft de voorzitters hiervan op
de hoogte gesteld.

Opbouw van het Periodiek beeld

Na de inleiding (hoofdstuk 1) volgt in hoofdstuk 2 een overzicht van de belangrijkste
uitkomsten van de vier deelonderzoeken. In hoofdstuk 3 geeft de Inspectie op basis
van de deelonderzoeken aan voor welke ontwikkelopgaven zij de veiligheidsregio’s
ziet gesteld in de komende jaren.

De bevindingen, conclusies en aanbevelingen die voortvioeien uit de vier
deelonderzoeken zijn beschreven in vier afzonderlijk gepubliceerde bijlagen bij dit
Periodiek beeld. De regiobeelden die de basis vormen voor de rapportages van de
vier deelonderzoeken worden eveneens als afzonderlijke bijlagen bij dit Periodiek
beeld gepubliceerd.



De deelonderzoeken
op hoofdlijnen

In dit hoofdstuk komen de uitkomsten van de deelonderzoeken die zijn uitgevoerd
in het kader van dit Periodiek beeld, op hoofdlijnen aan de orde. Per deelonderzoek
wordt beschreven wat de Inspectie heeft onderzocht en wat de belangrijkste
bevindingen en conclusies zijn.°

2.1 Deelonderzoek ‘Borging vakbekwaamheid
crisisfunctionarissen’

Inleiding

Voor het goed functioneren van de crisisorganisatie dienen vakbekwame
crisisfunctionarissen beschikbaar te zijn. Voor het deelonderzoek naar de borging
van de vakbekwaamheid onderzocht de Inspectie in hoeverre de veiligheidsregio’s
de gehele PDCA-cyclus (zie hoofdstuk 1) doorlopen om te komen tot verdere
kwaliteitsverbetering. In het deelonderzoek is aandacht besteed aan de werving en
selectie van crisisfunctionarissen en aan de manier waarop de veiligheidsregio’s de
kennis en de vaardigheden op peil houden. Ook de wijze waarop oefeningen en
praktijkinzetten worden gebruikt om inzicht te krijgen in het functioneren en de
manier waarop de veiligheidsregio’s daarin verbeteringen aanbrengen komen aan de
orde.

Bevindingen

De Inspectie heeft in de Staat 2016 de veiligheidsregio’s aanbevolen hun visie op
vakbekwaamheid van crisisfunctionarissen te beschrijven. Op basis van het huidige
onderzoek constateert de Inspectie dat alle veiligheidsregio’s over een visie op
vakbekwaamheid van hun crisisfunctionarissen beschikken en dat zij eveneens
stappen zetten in de PDCA-cyclus om hieraan daadwerkelijk invulling te geven. De
Inspectie herkent hierin drie kenmerkende patronen:

1. veiligheidsregio’s die vooral actief zijn in de processen ‘Plan’ en ‘Do’ en niet
toekomen aan ‘Check’ en ‘Act’;

2. veiligheidsregio’s die de PDCA-cyclus geheel doorlopen, maar dat met name
doen voor hun ‘eigen’ multi-crisisfunctionarissen (zoals Leider CoPl,
Operationeel Leider en Informatiemanagers) terwijl zij voor wat betreft de
mono-crisisfunctionarissen vooral in de processen 'Plan’ en ‘Do’ blijven hangen;

5 De volledige (en specifieke) aanbevelingen uit de deelonderzoeken zijn opgenomen in de afzonderlijk

gepubliceerde bijlagen bij dit Periodiek Beeld.



3. veiligheidsregio’s die de gehele PDCA-cyclus doorlopen voor vrijwel alle
crisisfunctionarissen.

Uit het deelonderzoek komt naar voren dat slechts drie van de negen onderzochte
veiligheidsregio’s de borging van de vakbekwaamheid van de crisisfunctionarissen
op orde heeft. De overige veiligheidsregio’s hebben hierin over het geheel genomen
nog veel te verbeteren. De mate waarin de veiligheidsregio’s dit kunnen doen, hangt
vooral af van de eigen keuzes die zij maken. De Inspectie stelt vast dat externe
belemmeringen hierin geen rol spelen.

2.2 Deelonderzoek ‘Kwaliteitszorg’

Inleiding

Het toepassen van kwaliteitszorg is belangrijk voor het (blijvend) goed functioneren
van veiligheidsregio’s. In vorige periodieke beelden (Staten van) heeft de Inspectie
daarom telkens aandacht besteed aan dit onderwerp. Voor dit deelonderzoek heeft
de Inspectie in beeld gebracht op welke manier de veiligheidsregio’s invulling geven
aan kwaliteitszorg bij de verantwoording over de taakuitvoering, hoe de
veiligheidsregio’s evalueren en wat zij doen met de uitkomsten van de evaluaties.
Ook onderzocht de Inspectie in hoeverre de veiligheidsregio’s leren van andere
onderzoeken en op welke wijze zij landelijk samenwerken op het thema
‘kwaliteitszorg’. In het deelonderzoek komt tevens aan de orde wat de
veiligheidsregio’s hebben gedaan met de van toepassing zijnde aanbevelingen uit de
Staat 2016.

Bevindingen

Uit het deelonderzoek blijkt dat het proces ‘verantwoorden, leren en bijstellen’ voor
wat betreft het verantwoorden in verschillende veiligheidsregio’s nog voor
verbetering vatbaar is. Alle onderzochte veiligheidsregio’s rapporteren op
hoofdlijnen aan het bestuur over de taakuitvoering. De meeste veiligheidsregio’s
hebben echter niet vastgelegd over welke aspecten en op welke manier het bestuur
geinformeerd wil worden. Een deel van de veiligheidsregio’s informeert het bestuur
slechts beperkt over de kwaliteit van de multidisciplinaire taakuitvoering en
bestuursrapportages bevatten vrijwel geen informatie over de samenwerking met de
partners. Daarmee bestaat het risico dat het bestuur als politiek verantwoordelijke
voor de veiligheidsregio onvoldoende zicht heeft op de kwaliteit van de
taakuitvoering, terwijl het dit wel zou moeten hebben om adequaat te kunnen
sturen op de resultaten en effecten.

De veiligheidsregio’s evalueren de activiteiten in het kader van het multidisciplinair
opleiden, trainen en oefenen (MOTO) en de (GRIP’-)incidenten systematisch en
borgen de uitkomsten daarvan. Het proces kan wel op een aantal punten nog aan
kracht winnen. De veiligheidsregio’s delen de uitkomsten van GRIP-evaluaties met
de betrokken crisisfunctionarissen, die dit op hun beurt zowel binnen de eigen kolom
als met andere crisisfunctionarissen delen. Hoewel dit beperkt is vastgelegd in
procedures, gebeurt het wel structureel, omdat de crisisfunctionarissen vanuit een
intrinsieke motivatie willen leren van incidenten. De veiligheidsregio’s betrekken de
samenwerkingspartners bij de teamevaluaties na afloop van oefeningen en
incidenten. De samenwerking zelf wordt maar beperkt geévalueerd.
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De veiligheidsregio’s benutten de uitkomsten van de evaluaties vervolgens ook voor
het aanscherpen of maken van procedures, plannen, afspraken, trainingen en
dergelijke. Het bepalen van de concrete verbeteracties en het monitoren daarvan
gebeurt echter nog niet overal gestructureerd. Het beoogde effect van de
verbeteracties blijkt onvoldoende aantoonbaar. De veiligheidsregio’s benutten de
ervaringen uit andere onderzoeken om de kwaliteit van de eigen taakuitvoering te
verbeteren. Niet alle veiligheidsregio’s hebben dit echter duidelijk belegd binnen de
organisatie, waardoor het risico bestaat dat het uiteindelijke rendement beperkt
blijft en dat dit ongericht gebeurt.

In de Wvr is geregeld dat elke veiligheidsregio over een kwaliteitszorgsysteem?®
dient te beschikken.® Al geruime tijd zijn veiligheidsregio’s in gezamenlijkheid bezig
meer uniformiteit aan te brengen in kwaliteitszorg. Dit is in de praktijk echter nog
maar beperkt zichtbaar. Veiligheidsregio’s hechten meer waarde aan een op de
eigen situatie toegespitst kwaliteitstraject.

2.3 Deelonderzoek ‘Samenwerking’

Inleiding

Veiligheidsregio’s zijn netwerkorganisaties waarin (hulpverlenings)organisaties
gezamenlijk optreden in de voorbereiding op en de aanpak van incidenten. De
kwaliteit van de samenwerking is bepalend voor een succesvolle aanpak van de
(voorbereiding op) incidenten. Met het deelonderzoek ‘Samenwerking’ heeft de
Inspectie in beeld gebracht in hoeverre de veiligheidsregio’s invulling geven aan de
samenwerking met (netwerk)partners, andere veiligheidsregio’s en — indien van
toepassing — met hun buurlanden Duitsland of Belgié.

Bevindingen

De veiligheidsregio’s betrekken de samenwerkingspartners (Waterschap, provincie,
Rijkswaterstaat, nutsbedrijven, etc.) bij het krijgen van inzicht in de risico’s in de
leefomgeving. Zij worden ook betrokken bij het opstellen van het risicoprofiel. De
uitvoering van de communicatie over de risico’s en het treffen van maatregelen om
de risico’s te reduceren hebben verschillende veiligheidsregio’s belegd bij de
gemeenten en/of bedrijven waar deze risico’s aan de orde zijn. In een aantal
veiligheidsregio’s is het onderdeel ‘Bevolkingszorg’ van de crisisorganisatie hiermee
belast. De bijdrage van de veiligheidsregio’s is vooral adviseren en faciliteren.

De samenwerking bij de voorbereiding op rampen en incidenten is in alle
onderzochte veiligheidsregio’s op orde. Samen met de partners bereiden de
veiligheidsregio’s zich voor om in voorkomende gevallen te kunnen beschikken over
een parate crisisorganisatie. De veiligheidsregio’s hebben dit uitgewerkt in plannen,
procedures en werkafspraken en samen met de partners beoefenen zij de van
belang zijnde scenario’s.

De veiligheidsregio’s hebben beperkt inzicht in de prestaties van de partners en/of

de resultaten van de samenwerking bij inzetten in de praktijk. Uit de gegevens van
de veiligheidsregio’s kan de Inspectie afleiden dat er is samengewerkt, echter maar
beperkt wat de resultaten en/of effecten van de samenwerking zijn. Om hierin

De Memorie van toelichting op de Wvr verstaat onder een kwaliteitszorgsysteem een
managementsysteem met het doel de bedrijfsvoering te verbeteren. Met het kwaliteitszorgsysteem
worden op een systematische wijze de kwaliteit van de taakuitvoering, de resultaten en het beheer
bewaakt, beheerst en verbeterd.

Zie art. 23 van de Wet veiligheidsregio’s.
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verbetering aan te brengen beveelt de Inspectie de veiligheidsregio’s aan in de
evaluaties van incidenten, oefeningen (systeem)testen en de rode-draden-analyses
expliciet aandacht aan de resultaten en effecten van de samenwerking met de
partners.

De verantwoording aan het bestuur over de samenwerking in de multidisciplinaire
taakuitvoering is in verschillende veiligheidsregio’s nog voor verbetering vatbaar.
Alle onderzochte veiligheidsregio’s rapporteren op hoofdlijnen aan het bestuur over
de taakuitvoering. De rapportages bevatten in de meeste gevallen weinig tot geen
informatie over de samenwerking met de partners; in de andere rapportages komt
het onderwerp op hoofdlijnen aan de orde. De betrokkenheid bij het evaluatieproces
is op orde. De veiligheidsregio’s betrekken de partners hierbij, een aantal van hen
ook bij het verder uitwerken van de verbeterpunten.

2.4 Deelonderzoek ‘Operationele prestaties’

Inleiding

Voor het deelonderzoek ‘Operationele prestaties’ heeft de Inspectie onderzocht hoe
de veiligheidsregio’s presteren op de vijf processen die — in onderlinge samenhang -
noodzakelijk zijn om een incident, ramp of crisis goed te kunnen aanpakken. Het
betreft de processen ‘melding en alarmering’, ‘leiding en coérdinatie’,
‘informatiemanagement’, ‘crisiscommunicatie’ en ‘overdracht nafase’.

Uit het onderzoek blijkt dat ruim de helft van de veiligheidsregio’s (nagenoeg) alle
processen op orde heeft. In de overige veiligheidsregio’s is een aantal processen
nog voor verbetering vatbaar.

Bevindingen

Melding en alarmering

De alarmering van de in- en externe crisisfunctionarissen verloopt in alle
veiligheidsregio’s tijdig en goed. De continue beschikbaarheid (‘24/7’) van de
calamiteitencoérdinator blijkt echter bij ongeveer de helft van de veiligheidsregio’s
nog steeds niet gegarandeerd. In 2016 benoemde de Inspectie dit al als een risico
voor de eenhoofdige aansturing op de meldkamer en voor het tijdig samenstellen en
delen van een startbeeld van het incident. De veiligheidsregio’s hadden de
verwachting dat de samenvoeging van de meldkamers op dit punt tot verbetering
zou leiden. Gezien de vertraging in de voortgang van de samenvoeging (zie ook het
inspectierapport uit 2019 naar de continuiteit van de meldkamers) zullen de
betreffende veiligheidsregio’s de 24/7-beschikbaarheid van de
calamiteitencoérdinator los hiervan op andere wijze moeten oplossen.

Leiding en codrdinatie

Naar aanleiding van de aanbevelingen uit de Staat 2016 hebben de
veiligheidsregio’s de oefenactiviteiten in de afgelopen jaren sterker gericht op de
kwalitatieve taakuitvoering van de crisisteams. Het betreft met name de interactie
en de informatie-uitwissing tussen de teams, alsmede de positionering en
rolvastheid van de teams. Uit het deelonderzoek blijkt dat de veiligheidsregio’s deze
aspecten inmiddels op orde hebben.

Informatiemanagement

Het informatiemanagement blijkt voor een derde van de veiligheidsregio’s lastig op
orde te krijgen en te houden. In eerdere Staten van de rampenbestrijding
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benoemde de Inspectie dit proces telkens als een blijvend punt van aandacht.
Hoewel veiligheidsregio’s veel investeren in de informatievoorziening, onder andere
door functionarissen hiervoor op te leiden, technieken te verbeteren en fall back-
voorzieningen aan te brengen (voor als de techniek het laat afweten), werpt dit nog
niet overal en altijd aantoonbaar zijn vruchten af.

Crisiscommunicatie

De veiligheidsregio’s zijn zich bewust van het belang van crisiscommunicatie en het
mogelijke afbreukrisico dat hieraan is verbonden. Zij hebben daarom geinvesteerd
in mensen en middelen om dit in goede banen te leiden. Uit de evaluatieverslagen
komt naar voren dat veiligheidsregio’s bij het overgrote deel van de incidenten,
burgers en andere betrokkenen tijdig en op de juiste manier informeren.

Overdracht nafase

De overdracht naar de nafase verdient in een derde deel van de veiligheidsregio’s
verbetering. De betreffende veiligheidsregio’s realiseren zich dit en zijn bezig met
een inhaalslag, wat blijkt uit de oefenprogrammering.

Zicht op operationele prestaties

Voor het in beeld brengen van de operationele prestaties heeft de Inspectie de
veiligheidsregio’s gevraagd voor de jaren 2016 — 2018 een rode-draden-analyse op
te stellen. Met de uitkomsten van evaluaties van oefeningen, (systeem)testen en
incidenten konden de veiligheidsregio’s aangeven welke prestaties zij hebben
geleverd.

In vergelijking met voorgaande jaren hebben de veiligheidsregio’s een ruime
hoeveelheid gegevens aangeleverd over het presterend vermogen.

Voor de Staat 2016 werden de Inspectie over de periode 2013-2015 in totaal
gegevens over 53 systeemtesten, 7 GRIP3/4-incidenten en een beperkt aantal
GRIP1/2-incidenten aangereikt. Voor het huidige Periodiek beeld verstrekten de
veiligheidsregio’s over de periode 2016-2018 in totaal gegevens over 65
systeemtesten, 2 GRIP3/4-incidenten en ruim 400 GRIP1/2-incidenten,
oefeningen en evenementen. Daarnaast hebben veel veiligheidsregio’s
leerpunten uit (andere) evaluaties en oefeningen betrokken bij de analyse. De
Inspectie beschikt hiermee over een aanmerkelijk completer beeld van het
operationeel presteren dan in voorgaande jaren.

Het opstellen van een rode-draden-analyse bleek voor veel veiligheidsregio’s een
lastige opgave, met name voor wat betreft de onderbouwing. Voor een deel komt dit
omdat de veiligheidsregio’s voor het evalueren in de jaren 2016 en 2017 nog
gebruik hebben gemaakt van het vorige toetsingskader'® van de Inspectie. Dat was
met name gericht op de randvoorwaarden en condities waaraan de crisisorganisatie
moet voldoen. Om de resultaten van de huidige activiteiten van de crisisorganisatie
in beeld te brengen, dienden de veiligheidsregio’s eerst een omslag te maken in
waarnemen en analyseren aan de hand van het nieuwe toetsingskader. Bij de
analyse over het jaar 2018 zijn de veiligheidsregio’s hierin beter geslaagd.

De onvolkomenheden in de onderbouwing van de rode-draden-analyses hebben
voor een deel te maken met de werkwijze en de systematiek van de

10" Toetsingskader Staat van de rampenbestrijding, Inspectie Veiligheid en Justitie, versie 3.0, 12 augustus
2013.

12



veiligheidsregio’s bij het in beeld brengen van de prestaties. Verschillende
veiligheidsregio’s hebben aangegeven dat zij zich bij het evalueren van activiteiten,
oefeningen of incidenten hoofdzakelijk richten op wat beter kan. Als zaken of
aspecten (ver)lopen conform de plannen, draaiboeken en/of afspraken en er bij de
evaluaties geen op- of aanmerkingen worden gemaakt, wordt ervan uitgegaan dat
het goed is gegaan. Uit verslagen en rapportages kan de Inspectie echter
onvoldoende afleiden of de aannames correct zijn, waarom bepaalde aspecten goed
zijn verlopen en welke succesfactoren hieraan kunnen worden gekoppeld.

Daarbij gaan de aangeleverde analyses vaak slechts in op enkele elementen van een
proces. Onbekend is of dit komt door een gebrek aan informatie (omdat
bijvoorbeeld bepaalde elementen bij evaluaties niet worden meegenomen) of dat de
veiligheidsregio doorgaans goed presteert op dit element en geen verdere
toelichting nodig is. Daarom heeft de Inspectie in een aantal veiligheidsregio’s
aanvullend onderzoek gedaan en extra gegevens opgevraagd. Dit leverde een
completer beeld op, waardoor meer recht is gedaan aan het zicht op het presterend
vermogen. Op welke wijze de rode-draden-analyses kunnen winnen aan kwaliteit
komt in paragraaf 3.1 aan de orde.
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De ontwikkelopgaven
voor de komende
jaren

In 2016 concludeerde de Inspectie in de Staat van de rampenbestrijding dat de
veiligheidsregio’s in de daaraan voorafgaande jaren een positieve ontwikkeling
hadden doorgemaakt en in toenemende mate taakvolwassen waren geworden.

In dit Periodiek beeld constateert de Inspectie op basis van de vier deelonderzoeken
dat de positieve lijn uit 2016 zich verder heeft doorgezet. De veiligheidsregio’s zijn
aan de slag gegaan met de verbeterpunten en tonen aan dat op een groot aantal
toetspunten de kwalificatie ‘op orde’ van toepassing is. De veiligheidsregio’s hebben
meer zicht op de vakbekwaamheid van de crisisfunctionarissen, kwaliteitszorg wordt
steeds beter ingebed in de aanpak en werkwijze en ook de samenwerking is goed
verankerd in de organisatie. Voor wat betreft de operationele prestaties laten de
veiligheidsregio’s op meer aspecten dan in 2016 zien de zaak op orde te hebben.

Anderzijds maken de deelonderzoeken ook duidelijk dat er nog mogelijkheden zijn
tot verdere verbetering. Dit heeft met name te maken met volledig doorlopen van
de kwaliteitscirkel. Daarnaast kunnen veiligheidsregio’s nog meer gebruik maken
van elkaars ervaringen en expertise.

In het licht van het bovenstaande ziet de Inspectie drie belangrijke
ontwikkelopgaven'! voor de veiligheidsregio’s voor de komende jaren. Het betreft:

1. meer en beter zicht op prestaties;
2. versterking kwaliteitszorg;
3. noodzaak tot intensievere samenwerking.

3.1 Meer en beter zicht op prestaties

Om te komen tot een kwalitatief goede taakuitvoering is het noodzakelijk allereerst
zicht te hebben op het eigen presterend vermogen. De verschillende
deelonderzoeken in het kader van dit periodieke beeld laten zien dat de
veiligheidsregio’s op dit punt vorderingen hebben gemaakt, maar dat hier nog een
belangrijke ontwikkelopgave ligt.

1 Het betreft drie gelijkwaardige ontwikkelopgaven. De Inspectie heeft hierin geen prioritering aangebracht.
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Van aanreiken naar aantonen

Een van de uitgangspunten van het toetsingskader is dat veiligheidsregio’s zelf
moeten kunnen laten zien dat zij aan de gestelde normen/eisen voldoen. Om zelf te
kunnen aantonen welke resultaten of effecten tot stand zijn gebracht, moeten de
veiligheidsregio’s allereerst zicht hebben op het eigen presterend vermogen.

Met het aanbieden van de rode-draden-analyses aan de Inspectie laten de
veiligheidsregio’s zien dat zij in staat zijn op een reflectieve manier naar het eigen
functioneren te kijken. Hoewel de rapportages nog verder kunnen worden
verbeterd, met name waar het de onderbouwing betreft, moeten veiligheidsregio’s
in de komende jaren de ingezette lijn verder uitbouwen. In plaats van uitgebreid
inspectieonderzoek kunnen veiligheidsregio’s dan zelf laten zien aan hun algemeen
bestuur als eerstverantwoordelijke, de minister als systeemverantwoordelijke en de
Inspectie als toezichthouder dat zij ‘in control’ zijn. Uit de inspectieonderzoeken
blijkt dat de veiligheidsregio’s zich hiervan bewust zijn. De veiligheidsregio’s moeten
naar het oordeel van de Inspectie in staat zijn de slag ‘van aanreiken naar
aantonen’ daadwerkelijk te maken.

De systeemtest

Een bijzonder onderdeel van de voorbereiding op rampen en incidenten is de
verplichting voor de veiligheidsregio’s om op basis van artikel 2.5.1 van het Bvr
jaarlijks een oefening met een fictieve ramp of crisis te organiseren voor de
gezamenlijke onderdelen van de hoofdstructuur. Deze oefening, ook wel
systeemtest genoemd, is bedoeld om vast te kunnen stellen of de hoofdstructuur
van de crisisbeheersingsorganisatie in zijn geheel onder realistische omstandigheden
goed functioneert.'? Sinds 2010 gebruikt de Inspectie de systeemtest om het
operationeel presterend vermogen van de veiligheidsregio’s mede te beoordelen.

In de afgelopen jaren hebben meerdere veiligheidsregio’s aangeven dat zij om
bepaalde redenen niet (kunnen) voldoen aan de jaarlijkse verplichting tot het
organiseren van een systeemtest. Dit is ook terug te vinden in zowel de Staat 2016
als het Periodiek beeld en de daarbij behorende regiobeelden. Het organiseren van
een systeemtest kost volgens de veiligheidsregio’s veel tijd, capaciteit en geld en
zou te veel een momentopname zijn.

Voor het Periodiek beeld heeft de Inspectie de veiligheidsregio’s verzocht zoveel
mogelijk evaluaties te betrekken bij het opstellen van een rode-draden-analyse over
de jaren 2016, 2017 en 2018. Uit de beschikbaar gestelde gegevens blijkt dat deze
evaluaties meestal betrekking hebben op incidenten en/of oefeningen met de inzet
van een beperkt aantal onderdelen van de crisisorganisatie. Incidenten of
oefeningen waarbij de gehele hoofdstructuur wordt ingezet komen niet veel voor.
Van de veiligheidsregio’s wordt echter verwacht dat zij ook grootschalige incidenten,
waarbij zowel het operationele als het bestuurlijke niveau zijn betrokken, adequaat
kunnen aanpakken. De systeemtest blijft daarom waardevol om te kunnen
beoordelen of het optreden van alle onderdelen van de crisisorganisatie in
onderlinge samenhang op orde is. Dit maakt de systeemtest tot een essentieel

12 Zie ook de Nota van toelichting bij het Bvr. In juli 2014 heeft de toenmalige minister van Veiligheid en
Justitie de veiligheidsregio’s laten weten aan welke condities en randvoorwaarden een systeemtest moet
voldoen. Tevens heeft hij aangegeven dat de veiligheidsregio’s ook een evaluatie van een
GRIP 3/4-incident uit het betreffende jaar, waarbij de gehele hoofdstructuur is betrokken en dit incident
vakkundig is geévalueerd, als ‘systeemtest’ kunnen aanmerken.
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onderdeel van de ontwikkelopgave voor de veiligheidsregio’s om zicht te hebben en
te houden op het presterend vermogen van de crisisorganisatie.

3.2 Versterken kwaliteitszorg

Het toepassen van kwaliteitszorg is een belangrijke randvoorwaarde voor het
(blijvend) goed functioneren van veiligheidsregio’s. In vorige periodieke beelden
(Staten van) heeft de Inspectie daarom telkens aandacht besteed aan dit
onderwerp. Door middel van kwaliteitszorg krijgen veiligheidsregio’s zicht op
processen en prestaties en kunnen zij zich hierover verantwoorden. De
vakbekwaamheid van de functionarissen die een rol hebben in de crisisorganisatie,
dient eveneens in het licht van kwaliteitszorg te worden bezien. Het deelonderzoek
dat zich hierop heeft gericht is ook specifiek opgezet volgens de benadering van de
PDCA-cyclus (zie inleiding).*® Daarnaast biedt kwaliteitszorg goede mogelijkheden
om systematisch te leren en te verbeteren.

Verantwoording aan het bestuur

Het Toetsingskader 4.0 bevat een aantal aspecten van kwaliteitszorg. Het gaat dan
met name om de verantwoording aan het bestuur en het leren op basis van de
uitkomsten van evaluaties van oefeningen en praktijkinzetten. Uit de
deelonderzoeken ‘Kwaliteitszorg’ en ‘Samenwerking’ blijkt dat de verantwoording
aan het bestuur over de (operationele) taakuitvoering vooral op hoofdlijnen
plaatsvindt en betrekking heeft op de activiteiten in het kader van de voorbereiding
(planvorming en MOTO) en de bedrijfsvoering (financién). Een beperkt aantal
veiligheidsregio’s stelt rode-draden-analyses op, onder andere voor het bestuur,
maar dit gebeurt nog niet op brede schaal.

In de contacten tussen de Inspectie en de veiligheidsregio’s geeft een aantal van
hen aan dat het bestuur alleen op hoofdlijnen geinformeerd wil worden. Op
gedetailleerde informatie over de (operationele) taakuitvoering zitten bestuurders
niet te wachten, zo wordt gesteld. Het is de vraag is of dit een juiste
veronderstelling is. In de eerste plaats zouden de veiligheidsregio’s zelf een
gedetailleerd inzicht in de eigen prestaties moeten hebben. Daarnaast heeft de
Inspectie de ervaring dat ook bestuurders zijn geinteresseerd in de resultaten van
de veiligheidsregio. Dit komt naar voren in gesprekken van de Inspectie met
bestuurders en blijkt ook uit hun betrokkenheid bij oefeningen, (systeem)testen en
incidentevaluaties.

Samen werken aan kwaliteitszorg

Sinds 2014 zijn de veiligheidsregio’s bezig om in onderlinge samenwerking meer
uniformiteit aan te brengen bij de invoering van kwaliteitszorg. Dit gebeurt vanuit
de gedachte dat de veiligheidsregio’s door samen te werken van elkaar kunnen
leren. Uit het deelonderzoek ‘Kwaliteitszorg’ blijkt dat, hoewel zij in beginsel positief
staan tegenover deze ontwikkeling, dit in de praktijk maar beperkt zichtbaar is. Het
onderzoek laat zien dat de veiligheidsregio’s meer waarde hechten aan een op de
eigen veiligheidsregio gericht kwaliteitstraject dat aansluit op de specifieke
kenmerken van de veiligheidsregio zelf. Dit maakt dat onderlinge vergelijkbaarheid
van veiligheidsregio’s op dit onderwerp momenteel maar beperkt mogelijk is. Wat
dit betreft dient de noodzaak zich aan dat de veiligheidsregio’s hun
verantwoordelijkheid oppakken om niet alleen in de eigen organisatie, maar ook als
veiligheidsregio’s gezamenlijk te zorgen voor versterking van kwaliteitszorg. Om

3 In dit deelonderzoek is de PDCA-cyclus uitgewerkt in de vorm van de ‘lifelong learning-loop’.
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meer lijn en structuur aan te brengen in kwaliteitszorg valt daarnaast te overwegen
om in wet- en regelgeving randvoorwaarden en/of inhoudelijke eisen op te nemen
waaraan kwaliteitszorg dient te voldoen.

Borging vakbekwaamheid crisisfunctionarissen

Voor een kwalitatief hoogwaardige crisisorganisatie zijn vakbekwame
crisisfunctionarissen onontbeerlijk. Alle veiligheidsregio’s onderkennen het belang
hiervan, beschikken over een visie op vakbekwaamheid en geven daadwerkelijk
invulling aan die visie. Op een aantal punten is nog wel verbetering mogelijk. Het
betreft onder andere het maken van concrete afspraken met de crisisfunctionarissen
over (de verdeling van) de verantwoordelijkheden voor hun vakbekwaamheid, het
vastleggen van afspraken en beoogde doelen en het ter beschikking stellen van
voldoende middelen. Veiligheidsregio’s dienen hierbij het volledig doorlopen van de
kwaliteitscyclus als uitgangspunt te nemen.

3.3 Noodzaak tot intensievere samenwerking

In de Staat 2016 constateerde Inspectie dat de veiligheidsregio’s hun rol als
netwerkorganisatie steeds meer invulden. Gemeenten en vitale partners werden
meer en beter betrokken in de voorbereiding en bij oefeningen. De samenwerking in
plannen en convenanten was over het algemeen goed geregeld. Uit een aantal
incidenten bleek echter dat de samenwerking tussen de veiligheidsregio’s in de
praktijk nog voor verbetering vatbaar was.

De huidige samenwerking

Uit het deelonderzoek ‘Samenwerking’ in het kader van dit periodieke beeld komt
een vergelijkbaar beeld naar voren als in de Staat 2016. Veiligheidsregio’s en
samenwerkingspartners weten elkaar inmiddels goed te vinden. Ook de
interregionale samenwerking is verder verbeterd en in meerdere veiligheidsregio’s
heeft dit geleid tot stevige samenwerkingsverbanden. Punt van aandacht is de (van
buurregio’s) afwijkende crisisstructuur die een aantal veiligheidsregio’s hanteert.
Hoewel de verschillen in de praktijk een adequate aanpak van rampen en incidenten
in de veiligheidsregio zelf niet in de weg hoeven te staan, kan een afwijkende
structuur een belemmering zijn voor een gezamenlijke aanpak van
regiogrensoverschrijdende incidenten en voor het verlenen van bijstand. De
Inspectie verwacht van de betreffende veiligheidsregio’s dat zij hierover met name
met de buurregio’s afspraken maken.

Samenwerking bij ‘nieuwe’ crises

De noodzaak tot intensievere samenwerking is eveneens aan de orde bij ‘nieuwe’
crises, zoals terrorisme, cybercrime, extreem weer en een pandemie, die de grenzen
van de veiligheidsregio’s overschrijden. Het gaat om gebeurtenissen van meer dan
regionale betekenis waarbij de veiligheidsregio’s naar de samenleving op een meer
eenduidige voorbereiding en aanpak dienen in te zetten. Uit het inspectierapport
over de voorbereiding op terrorismegevolgbestrijding** blijkt dat alle
veiligheidsregio’s zich voorbereiden, maar in verschillende tempo’s en op
verschillende manieren. De impact van een mogelijk terroristische daad is echter
dusdanig groot dat dit noodzaakt om in onderlinge samenwerking en in
samenwerking met het Rijk te komen tot een meer eenduidige taakuitvoering.

4 De voorbereiding op hulpverlening na een terroristische aanslag, Inspectie JenV, augustus 2019.
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Samenwerking bij de ontwikkelopgaven

De veiligheidsregio’s werken op verschillende terreinen en met vele partners samen.
Ook de interregionale samenwerking verloopt beter. Toch ligt er ook op dit gebied
nog wel een aantal belangrijke verbeterpunten. Deze hebben met name betrekking
op het als veiligheidsregio’s gezamenlijk optrekken bij een aantal thema’s of
ontwikkelingen. Dit betreft in elk geval het doorontwikkelen van de rode-draden-
analyses om de operationele prestaties zichtbaar te maken (zie paragraaf 3.1) en
het uniformeren van kwaliteitszorg (zie paragraaf 3.2). Naast het gegeven dat het
bundelen van de krachten de effectiviteit en efficiency kan vergroten, draagt het ook
bij aan het vergroten van het lerend vermogen van de veiligheidsregio’s.
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I

Bijlage
Reflectietabel

Reflecties op het Periodiek beeld rampenbestrijding en crisisbeheersing

De Inspectie heeft de RCDV en het DGPV verzocht te reflecteren op haar Periodiek beeld rampenbestrijding en crisisbeheersing en de
daarbij behorende vier deelonderzoeken.

Namens de RCDV hebben de veiligheidsregio’s Amsterdam-Amstelland, Brabant-Noord, Flevoland, Fryslan, lJsselland en Kennemerland
gereageerd. In onderstaande wederhoortabel zijn hun reflecties op het Periodiek beeld gebundeld en geanonimiseerd weergegeven.
Daarna volgt in de tabel de reflectie van het DGPV op dit onderzoek. In de laatste kolom geeft de Inspectie weer hoe zij is omgegaan met
die reflectie.
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L
partij paragraaf

Te corrigeren tekst
eerste...laatste ))woord

Argumentatie/onderbouwing van | Reactie Inspectie
uw reactie

RCDV Periodiek beeld - De veiligheidsregio --- te pa Natuurlijk zal er moeten worden In het voorwoord wordt een aantal
voorwoord ken samengewerkt, maar het zal per zaken aangestipt, waaronder de
aanbeveling moeten afhangen of dit interregionale samenwerking.
lokaal kan of meer samenwerking Tekst niet aangepast.
tussen VR’s noodzakelijk is. Het
lokale belang is in deze alinea
onderbelicht.
3 RCDV Periodiek beeld, Al geruime tijd---kwaliteitszorg Door het woord ‘proberen’ wat Er zijn verschillende pogingen
paragraaf 2.2 negatief geformuleerd. Initiatief in gedaan om e.e.a. te realiseren. De
relatie tot bijv. inzet tool en -quirya tekst is aangepast. |.p.v.
benoemen, een voorzichtige eerste ‘proberen’ is opgenomen dat de
stap i.r.t. uniformering is daarmee veiligheidsregio’s ‘bezig zijn om
gezet. ’
4 RCDV Periodiek beeld, Uit de gegevens --- Waar had dit uit moeten blijken dan? Dit betreft een feitelijke
paragraaf 2.3 samenwerking zijn Dit vereist kwalitatief onderzoek en constatering. De veiligheidsregio’s
is niet een zo maar te beantwoorden hebben hierover weinig tot geen
vraag. informatie opgenomen in de
analysedocumenten. De tekst is
niet aangepast.
5 RCDV Periodiek beeld, ---moeten de veiligheidsregio’s- Eens dat je allereerst zicht moet In het Toetsingskader 4.0 staat

vermeld wat van de
veiligheidsregio’s wordt verwacht.
De veiligheidsregio’s zijn bij het
opstellen hiervan betrokken. Als
bij het aanleveren van de analyses
sprake was van onduidelijkheden
of onvoldoende informatie, heeft
de Inspectie hierover contact
opgenomen met de betreffende
veiligheidsregio’s. Tekst niet
aangepast.

hebben, maar je moet ook weten
welke prestaties je moet leveren. Dit
heeft i.r.t. beoordelingskader
afgelopen periode veel discussie
opgeleverd. Dit hier vermelden,
zodat dit een beeld geeft van de
meningen over dit onderwerp.

paragraaf 3.1 --presterend vermogen
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6

7

8

9

10

11

RCDV

RCDV

RCDV

RCDV

RCDV

RCDV

Periodiek beeld,
paragraaf 3.1

Periodiek beeld,
paragraaf 3.2
Periodiek beeld,
paragraaf 3.2

Pagina 3:
Voorwoord;
Tweede alinea

Pagina 4:
Inleiding/ 29
alinea

Pagina 5: 29
alinea onder de

De systeemtest blijft---op orde
is.

---randvoorden---

Om meer lijn---te voldoen

Het gaat hierbij niet alleen om
incidenten en crises in de
directe leefomgeving, maar in
toenemende mate om
gebeurtenissen die de grenzen
van de veiligheidsregio’s
overschrijden.

Als noot meenemen dat de
inspectie zonder de VR’s het
beoordelingskader heeft
opgesteld en toepast.

Op basis hiervan constateert de

Inspectie in welke mate
vooruitgang is geboekt voor

21

Is een snelle conclusie. Enig
genoemd argument is dat
grootschalige incidenten,
operationeel en bestuurlijk, moeten
worden opgepakt. Zijn er
alternatieven voor de systeemtest?
Bijv. evaluatie-methodiek van VRIJ.

Wijzigen in randvoorwaarden

Regelgeving kan helpen om meer te
uniformeren. Daarbij wel voldoende
rekening houden met het feit dat
coleur locale/ bestuurlijke
verhoudingen van inlvoed kunnen
Zijn op wijze van rapporteren en
focuspunten/ prioriteiten.
Prominenter meenemen dat de VR’s
(meer) te maken gaan krijgen met
het ondersteunen van het bestuur
binnen het sociaal domein: camping
Fort Oranje, vermissing kotter UK
165 op Urk

De aard van de incidenten waar de
veiligheidsregio’s mee te maken
krijgen verandert. Het ondersteunen
van het bestuur bij incidenten binnen
het sociaal domein komt steeds
vaker voor.

De afstemming bij het opstellen en
de implementatie van het
beoordelingskader kon/ mag beter.

Het woord constateren i.p.v.
vaststellen

Een systeemtest is niet de enige
manier om het functioneren van
de crisisorganisatie te testen.
Gezien het geringe aantal
grootschalige incidenten blijft het
voor de Inspectie echter een
waardevolle methode de gehele
hoofdstructuur in onderlinge
samenhang te kunnen beoordelen.
Tekst aangepast.

Op zich een terechte constatering.
Als de overweging van de
Inspectie een vervolg krijgt, kan
dit punt hierin worden
meegenomen.

De ontwikkeling staat voldoende
beschreven in het Periodiek beeld.
Tekst niet aangepast.

Het toetsingskader is opgesteld
samen met het veld. De
beoordeling is de
verantwoordelijkheid van de
Inspectie.

Tekst niet aangepast.



12

13

14

15

16

17

RCDV

RCDV

RCDV

RCDV

RCDV

RCDV

centrale
onderzoeksvraag

Pagina 3: derde
bullet

Pagina 6; derde
alinea

Pagina 7; 2d
alinea

Pagina 4; eerste
alinea, laatste
zin

Pagina 9

Pagina 13

wat betreft eerder
gesignaleerde verbeterpunten
en hoe de veiligheidsregio’s
eerdere aanbevelingen van de
Inspectie borgen in de
organisatie.

Hiernaar refereerde ik bij punt
1.

Als noot opnemen dat de
Inspectie in toekomst beter met
de VR’s gaat afstemmen wat de
verwachtingen zijn.

De laatste zin mag weg:
taspectie steltvast datexterne
bel . hieri |
spetens

De Inspectie stelt vast dat
externe belemmeringen hierin
geen rol spelen.

alinea
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Maak het voorwoord ook congruent
met deze bullet

Het toetsingskader is vooraf
besproken, maar de
beoordelingskader niet.

De inspectie mag toegeven niet in
voldoende de VR’s te hebben
meegenomen.

Interne en externe factoren (bijv.
hoe verhouden de partijen t.o.v. in
de veiligheidsregio/ financiéle
middelen en ICT technische
mogelijkheden) maken het lastig om
goede sturing te hebbenop
vakbekwaamheid in de regio’s.

De VR’s (de veiligheidsbureaus)
hebben alleen invloed op de multi
functies. De mono functies zijn
(soms) een brug te ver.

Welk beeld is correct?

In hoeverre was de inspectie aan de
voorkant duidelijk over welke
informatie geleverd moest worden.
Mogelijk was de inspectie niet
concreet.

We moeten dit zien als een goede
ontwikkeling richting een steeds
betere samenwerking/ afstemming
tussen de inspectie en de VR’s.

Tekst niet aangepast.

Klopt. Zie ook hierboven. Tekst
niet aangepast.

Dit betreft de mening van de
respondent. Tekst niet aangepast.

Dit betreft een constatering van
de Inspectie op basis van het
deelonderzoek.

idem

De Inspectie heeft in het
Toetsingskader 4.0 benoemd op
welke punten de veiligheidsregio’s
de uitvoering in beeld kunnen
brengen. De Inspectie constateert
dat diverse veiligheidsregio’s dit
aanvankelijk beperkt hebben
toegepast. Als bij het aanleveren
van de analyses sprake was van
onduidelijkheden of onvoldoende
informatie, heeft de Inspectie
hierover contact opgenomen met
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RCDV

RCDV

RCDV

Pagina 16

Hfd 1 blz 6

Par 3.1 blz 15

Om meer lijn en structuur aan
te brengen in kwaliteitszorg valt
daarnaast te overwegen om in
wet- en regelgeving
randvoorden en/of inhoudelijke
eisen op te nemen waaraan
kwaliteitszorg dient te voldoen.
Onderzoeksaanpak

Vier kwalificaties

Alinea De Systeemtest

23

Is dit het enige punt dat de inspectie
voorstel om het in wet- en
regelgeving te borgen.

Een ander punt, bijv. Hoe kunnen we
van kwantitatieve naar kwalitatieve
normen?

Bij deelonderzoek operationele
prestaties is er geen kwalificatie
voorbeeld voor anderen.

Deze hele alinea staat niet in
verhouding en verbinding met het
deelonderzoek operationele
prestaties waarin slechts terloops
gerefereerd wordt aan de
systeemtest (blz 10 laatste zin
oper.prestaties)

De kwalificatie essentieel onderdeel
staat haaks op de conclusie van de
inspectie dat zij aanmerkelijk
completer beeld (zie reactie 7).
Een systeemtest is een middel om
prestaties inzichtelijk te krijgen maar
is geen doel. De bedoeling is zicht op
de prestaties van een VR te hebben
en te houden. In dat licht past
aanbeveling 2 uit rapportage
oper.pres.

Analyse en rode draden zijn hier
leidend in en een systeemtest kan
hier onderdeel van zijn.

de betreffende regio’s. Tekst niet
aangepast.

Het ontwikkelen van meer
kwalitatieve normen kan
onderdeel uitmaken van de
randvoorwaarden. De
veiligheidsregio’s kunnen hierin
een belangrijke inbreng hebben.

Hiervoor is bewust gekozen. Het
onderscheid tussen ‘op orde’ en
‘voorbeeld voor anderen’ is
moeilijk te formuleren. In de
inleiding van de deelrapportage
‘Operationele prestaties’ wordt dit
nader toegelicht.

Dit betreft een verschil in
opvatting over de waarde van de
systeemtest.

Tekst niet aangepast.

Wel een belangrijk onderwerp
voor de discussie als vervolg op
dit Periodiek beeld.



21 RCDV Par3.2 blz 16 Alinea 3
In de eerste plaats....willen
weten

22 RCDV Par3.2 blz 16 Alinea 3

In de contacten .........
incidentevaluaties

23 RCDV Par3.3 blz 17 Alinea 2
Uit het deelonderzoek .... als in
de Staat 2016
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Deze werkwijze sluit aan bij de
bedoeling van toetsingskader 4.0.
Een systeemtest werpt de
doorontwikkeling van VR-en terug in
de tijd.

Is een opvatting die de VR-en
kwalificeert alsof dat niet zo is
zonder daarbij een onderbouwing te
geven die gestaafd wordt in de
rapportage.

De inspectie brengt hierin haar eigen
ervaring en mening ‘Daarnaast heeft
de inspectie de ervaring...’ en gaat
hierin voorbij aan de informatie die
de inspectie krijgt van de VR-en in
de deelonderzoeken. De eigen
ervaring is leidend in de
aanbeveling.

Zie ook reactie 2

Gesteld wordt dat het beeld uit 2016

vergelijkbaar is met het huidig beeld.

Echter de conclusies en
aanbevelingen uit de rapportage
Samenwerking onderschrijven dat
niet en geven juist een beeld dat
veel ‘op orde’

Hier lijkt het dat onvoldoende recht
wordt gedaan aan de stappen die
gezet en verbeteringen die behaald
zijn.

Het verantwoordingsproces
verschilt van regio tot regio. Het
gestelde in het Periodiek beeld is
gebaseerd op gesprekken en
waarnemingen in verschillende
veiligheidsregio’s. Het is voor elke
veiligheidsregio van belang
duidelijke afspraken maken over
de informatievoorziening aan het
bestuur over de prestaties en de
resultaten. Dit is nog niet overal
het geval.

Zie vorige punt.

Het beeld in 2016 was vrijwel
overal ‘basis op orde’ of ‘op
niveau’, zowel v.w.b. de
samenwerking met partners en
gemeenten, als met andere regio’s
en het buitenland. Ook toen al
verliep de samenwerking goed.
Verbetering was en is echter nog
steeds mogelijk bij het optreden in
de praktijk.



RCDV Par 3.3 blz 17 Alinea 3 Hier wordt een rapport aangehaald Het betreft een onderzoek in de

Uit het dat niet terugkomt in het veiligheidsregio’s in dezelfde
inspectierapport...manieren deelonderzoek. Daarnaast is, zo lijkt  periode als de vier
het, in de onderzoeksmethodiek niet deelonderzoeken, dat inmiddels is
aangegeven andere gepubliceerd.
onderzoeksresultaten mee te wegen.

RCDV Voorwoord Hiervoor ....aanpakken De veiligheidsregio’s beschikken niet = Formeel geredeneerd is dit juist.
over een parate en deskundige Tekst gewijzigd in die zin dat in
multidisciplinaire crisisorganisatie, elke veiligheidsregio een
die eventuele incidenten, rampen en  crisisorganisatie beschikbaar dient
crisis op een adequate wijze kan te zijn.

aanpakken. De veiligheidsregio’s
bereiden een dergelijke organisatie
wel voor. De uiteindelijke
crisisbestrijding blijft een
samenwerkingsorganisatie, vaak
aangestuurd door meerdere
bevoegdheden (b.v. vz.
Veiligheidsregio en HOvJ,
waterschappen, Rijk of zoals nu met
de pandemie met vele Rijkspartijen.
RCDV 2.1 Voor .... Crisisfunctionarissen De inspectie stelt dat de Zie ook het vorige punt. Tekst op
veiligheidsregio’s moeten beschikken zelfde wijze aangepast.
over vakbekwame
crisisfunctionarissen. Dat suggereert
dat de veiligheidsregio’s
zeggenschap heeft over de
crisisfunctionarissen. Dat is niet het
geval. Als het bijvoorbeeld over de
crisisfunctionarissen bij de politie,
waterschappen of de gemeenten
gaat, heeft de veiligheidsregio geen
doorzettingsmacht en is zij
afhankelijk van de bereidheid van
deze partijen hier prioriteit aan te
geven. Het is wel zo dat de
burgemeesters en/of voorzitter van
de VR dienen te beschikken over een
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28

29

30

RCDV

RCDV

RCDV

RCDV

2.1 Veiligheidsregio’s
...crisisfunctionarissen

3.1 In .. ‘in control’ zijn

3.2 Alinea: In ....incidentevaluaties

3.2 Ook ... kwaliteitszorg

26

crisisorganisatie met vakbekwame
mensen

Uit het rapport blijkt dat er maar 1
regio is die de gehele PCDA cyclus
doorloopt voor vrijwel alle
crisisfunctionarissen. Dan is het
onlogisch bij dit punt in meervoud te
spreken.

Deze zin zal er mogelijk toe leiden
dat er uitsluitend vanuit planning en
control optiek naar ‘in control’ zijn
gekeken wordt, terwijl belangrijker is
of de veiligheidsregio kan reflecteren
op haar eigen functioneren. Dan is
planning en control slechts één facet.
Het rapport benoemt gelukkig
meerdere facetten. Het gaat er in
onze ogen om dat de veiligheidsregio
haar maatschappelijke opdracht naar
behoren uitvoert. Daarbij is het
lastig aantonen, want hoe maak je
b.v. inzichtelijk dat je bijdraagt aan
de positieve veiligheidsgevoelens in
jouw regio?.

In deze alinea deelt de inspectie de
observatie dat er een verschil in
verwachtingen zit tussen het bestuur
van de veiligheidsregio en
(vermoedelijk het management van)
de veiligheidsregio. Op zich al een
bijzondere constatering, die niet uit
de onderliggende rapportage blijkt.
Daarnaast krijgt deze observatie
geen opvolging in de vorm van een
aanbeveling.

Het verband tussen deze
aanbeveling en de zin ervoor is niet
te maken. Waarom moet je voor de
onderlinge vergelijkbaarheid je
kwaliteitszorg versterken? Is het niet

Dat lijkt juist, maar doet dan weer
afbreuk aan de prestaties van de
regio’s die daar dicht tegenaan
zitten. Niet overgenomen.

Tekst niet aangepast.

Dit is een constatering van de
Inspectie op basis van bezoeken
aan en gesprekken in de
veiligheidsregio’s.

De veiligheidsregio’s zijn zelf aan
de slag gegaan met het project
‘kwaliteit en vergelijkbaarheid’. Al
enkele jaren proberen zij hier
samen invulling aan te geven.
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RCDV

RCDV

RCDV

RCDV

3.3

3.3

3.3

3.3

De .... Maken

De ..... taakuitvoering

Toch ... verbeterpunten

Naast....veiligheidsregio’s
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logischer af te spreken op welke
onderdelen je de vergelijking aan
wilt gaan? B.v. het hebben van een
onderling aansluitend
kwaliteitssysteem, een onderling
aansluitend systeem van evaluatie
van oefeningen. Een onderling
aansluitend systeem van fall-back
voor je cruciale functies, etc.? een
eenduidig systeem voor
interregionale samenwerking en
informatie-uitwisseling

Het is onduidelijk waarom ‘met
name’ is opgenomen, als niet
uitgelegd is met wie nog meer
afspraken gemaakt moeten worden

De steller van dit rapport gaat er
vanuit dat de lezer overtuigt is van

het feit dat de grootte van de impact

van een incident de mate van
onderlinge samenwerking en
samenwerking met het Rijk bepaalt.
De samenwerking heeft echter ook
te maken met de eigen beschikbare
resources en het eigen risicoprofiel.
Het gaat niet alleen over het effect;

ook over de kans. Het is nu eenmaal

aan veiligheidsregio’s, tenzij er een
nationaal voorschrift komt, een
keuze te maken waarop zij zich
voorbereiden of niet. Daarmee is de
vraag of de noodzaak waarmee de
inspectie schermt wel gelegitimeerd
in wet- en regelgeving.

Het woord ‘liggen’ vervangen door
‘ligt’. Het aantal is het onderwerp en
is enkelvoud.

Het is niet vanzelfsprekend dat het
bundelen van krachten de
effectiviteit en efficiency kan

Omdat dit niet echt goed van de
grond komt dringt de Inspectie
erop aan dat veiligheidsregio’s
meer gezamenlijk optrekken om
invulling te geven aan zowel
‘kwaliteit’ als ‘vergelijkbaarheid’.

Is bedoeld in de zin van ‘in het
bijzonder’.
Tekst niet aangepast.

Betreft een andere zienswijze.
Tekst niet aangepast.

Tekst aangepast.

Betreft een aanvullende
opmerking. Leidt niet tot wijziging
in de tekst.



Periodiek Beeld Rampenbestrijding en Crisisbeheersing

vergroten. leder vraagstuk kent zijn
eigen schaal. Het bundelen van
krachten an sich vraagt weer energie
in afstemming en kost flexibiliteit;
kortom een organisatie betaald er
ook een ‘prijs’ voor. Van elkaar
leren, wil niet altijd zeggen dat je de
krachten bundelt; vaak leveren de
verschillen juist nieuwe inzichten op!
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36

37

RCDV

RCDV

Kwaliteitszorg

p.5

“Om deze vraag te
beantwoorden beschouwt de

29

bijvoorbeeld een betere borging. Nu
wordt niets gezegd over de kwaliteit,
maar blijft het een beoordeling van
de voorbereiding (en borging).

Op pagina 16 (verantwoording Tekst aangepast.
bestuur) wordt aangegeven dat
VR’en op hoofdlijnen rapporteren
aan het bestuur. En dat VR’en
aangeven dat besturen niet zitten te
wachten op gegevens over
operationele taakuitvoering.
Verderop wordt gesteld dat
bestuurders meer informatie willen
dan alleen financieel. Ik vind deze
zinsnede wat ongelukkig. Door het
zo te formuleren wordt de indruk
gewekt dat VR’en onder hoofdlijnen
alleen financieel verstaan. Ik herken
dit niet. Ik zie wel een zoektocht in
o0.a. onze VR over wat een gewenst
detailniveau is. Dus hoofdlijnen maar
meer dan financieel alleen. Ik
constateer dat dit ook meteen
ingewikkeld is omdat bestuurders
ook verschillende behoeften hierin
hebben. De aanbeveling zou dan ook
beter kunnen zijn dat VR’en goede
afspraken maken met het eigen
regionale bestuur over welke mate
van detail in de rapportages moeten
komen. Tot slot is het terecht dat
VR’en een ‘professionele
nieuwsgierigheid’ moeten hebben,
maar wie worden hiermee in deze
paragraaf bedoeld? Bestuur,
ambtelijke organisatie? Het zijn
verschillende niveaus waar
verschillende informatiebehoeften bij
horen.

Naar ons inzicht is risicobeheersing De Inspectie hanteert het begrip
geen onderdeel crisisbeheersing ‘risicobeheersing’, zoals dit als
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RCDV

RCDV

RCDV

P.

p.

p.

6

7

9

Inspectie de vier processen in
de crisisbeheersing:
risicobeheersing, voorbereiding,
uitvoering en het
verantwoorden, leren en
bijstellen.”

“Bij incidenten en crises gaat
het niet alleen om de meer
‘traditionele’ crises zoals
branden en het vrijkomen van
gevaarlijke stoffen maar ook
om de rol van de
veiligheidsregio’s daarbij in de

) 3
functionele ketens en het
sociale domein.”

“De conceptversies van het
Periodiek beeld en de daarbij
behorende rapportages van de
vier deelonderzoeken zijn
voorgelegd aan het
Veiligheidsberaad, de Raad van
Directeuren Veiligheidsregio en
het Directoraat-Generaal Politie
en Veiligheidsregio’s van het
ministerie van Justitie en
Veiligheid.”

“Uit het deelonderzoek komt
naar voren dat slechts drie van
de negen onderzochte
veiligheidsregio’s de borging
van de vakbekwaamheid van de
crisisfunctionarissen op orde
heeft. De overige
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maar een vakgebied op zichzelf. Ook
onze werkzaamheden op het gebied
van een veilige leefomgeving
(milieu-inrichtingen, ruimtelijke
omgeving, brandveiligheid) vallen
onder risicobeheersing.

De veiligheidsregio’s zijn geen
onderdeel van de functionele ketens.
De veiligheidsregio’s maken deel uit
van de algemene keten. Het gaat
dus om de samenwerking tussen
algemene keten en functionele
ketens. In voetnoot 3 ontbreekt de
notitie dat de besluitvorming over de
functionele keten ook in de
functionele keten plaats vindt. De
tekst suggereert nu een soort
‘themasamenwerking’ tussen
veiligheidsregio’s en andere partijen
op een specifiek terrein, terwijl hier
een bevoegdheidsverdeling aan ten
grondslag ligt.

RCDV: Raad Commandanten en
Directeuren Veiligheidsregio.

Niet feitelijk, maar voor de
leesbaarheid: is het een idee om in
een paar voorbeelden duidelijk te
maken wat er nog te verbeteren is?
Of wordt de lezer geacht dit in het
deelonderzoek te lezen?

proces is beschreven in het
Toetsingskader 4.0.

Tekst aangepast in: .... de rol van
de veiligheidsregio’s daarbij in
relatie tot de functionele ketens en
het sociale domein.

Tekst aangepast.

De informatie is opgenomen in de
rapportage van het deelonderzoek
en de onderliggende regiobeelden.
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RCDV

RCDV

RCDV

P.

P.

P.

14

15

16

veiligheidsregio’s hebben hierin
over het geheel genomen nog
veel te verbeteren.”

In het licht van het
bovenstaande ziet de Inspectie
drie belangrijke
ontwikkelopgaven voor de
veiligheidsregio’s voor de
komende jaren. Het betreft:
meer en beter zicht op
prestaties;

versterking kwaliteitszorg;
noodzaak tot intensievere
samenwerking.

“Uit de beschikbaar gestelde
gegevens blijkt dat deze
evaluaties meestal betrekking
hebben op incidenten en/of
oefeningen met de inzet van
maar een beperkt aantal
onderdelen van de
crisisorganisatie.”

“In de eerste plaats zouden de
veiligheidsregio’s de
‘professionele nieuwsgierigheid’
moeten hebben om het zelf te
willen weten.”
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Vraag: Is de volgorde ook de
prioritering? In dat geval zouden we
punt 3 op 1 willen zetten.

Het woord ‘maar’ suggereert dat er
te weinig onderdelen van de
crisisorganisatie zijn ingezet. Echter,
in de praktijk blijkt dat het meestal
niet nodig is om de volledige
crisisorganisatie in te zetten. Het is
in die lijn dus de vraag of de waarde
die wordt toegekend aan een
systeemtest terecht is. Moet er niet
meer waarde worden gehecht aan
het testen van de ‘crisisorganisatie
met een beperkt aantal onderdelen’,
omdat dat juist vaker wordt
toegepast? In dat licht is de
systeemtest misschien essentieel,

maar is het testen van dat wat vaker

wordt toegepast misschien wel
essentiéler.

Deze generieke zin geeft het beeld
dat het veiligheidsregio’s nu
ontbreekt aan professionele
nieuwsgierigheid. Dat doet geen
recht aan de veiligheidsregio’s die

die nieuwsgierigheid wel hebben. We

herkennen het ontbreken van

Samenwerking is als laatste
genoemd om aan te geven dat
ook op het gebied van de
operationele prestaties en
kwaliteitszorg de veiligheidsregio’s
meer zouden kunnen
samenwerken.

Tekst aangepast.

Tekst aangepast.



44

45

46

47

RCDV

RCDV

DGPV

DGPV

p. 17

p- 17

H 2.3 (Samen-
werking)

H 2.3 (idem)

“Daarnaast heeft de Inspectie
de ervaring dat bestuurders wel
degelijk zijn geinteresseerd in
de resultaten van de
veiligheidsregio en zeker niet
alleen in de financién.”

“De Inspectie verwacht van de
betreffende veiligheidsregio’s
dat zij hierover met name met
de buurregio’s afspraken
maken.”

“Samenwerking bij ‘nieuwe’
crises”

p.10: De communicatie over de
risico’s en het treffen van
maatregelen om de risico’s te
reduceren zien de
veiligheidsregio’s in eerste
aanleg als taak voor gemeenten
en/of bedrijven. De bijdrage
van de veiligheidsregio’s daarin
is vooral adviseren en
faciliteren

p.10: De samenwerking bij de
voorbereiding op rampen en
incidenten is in alle onderzochte
veiligheidsregio’s op

orde........... Uit de gegevens van
de veiligheidsregio’s kan de
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professionele nieuwsgierigheid
overigens niet.

Naar ons beeld verantwoorden
veiligheidsregio’s zich in de
jaarrekeningen uitgebreid over de
resultaten. De gepresenteerde
tegenstelling (niet over operatie —

wel over financién) is wat ons betreft

onjuist.
Ontbreken deze afspraken nu?

Hier kan ook het 112-onderzoek een
plaats krijgen.

In het verlengde van dat onderzoek
past hier ook een meer algemene
aanbeveling over de samenwerking
tussen veiligheidsregio’s en de
samenwerking tussen
veiligheidsregio’s en de nationale
structuur.

Opvallend is dat hier en in de
deelrapportage deze taakopvatting
van de regio’s wordt benoemd, maar
dat hier geen oordeel van de
inspectie wordt gegeven. Past deze
taakopvatting in het licht van art. 46
Wvr, waar de regio primair
verantwoordelijk is gemaakt voor
communicatie over rampen en crisis
die regio kunnen treffen?

Gegeven het ontbreken van inzicht
in het resultaat/effect, hoe kan de
Inspectie tot de conclusie komen dat
de samenwerking bij de
voorbereiding op orde is?

Ja, want dat is wat een aantal
veiligheidsregio’s de Inspectie
heeft laten weten.

Het onderzoek naar de KPN-
storing was ten tijde van het
opstellen van dit Periodiek beeld
nog niet afgerond. In dat
onderzoek wordt overigens wel
ingegaan op de samenwerking
tussen de veiligheidsregio’s
onderling en de samenwerking
met de nationale crisisstructuur.

Dit gaat m.n. over de uitvoering
van de risicocommunicatie. Binnen
de betreffende veiligheidsregio
wordt dan afgesproken dat dit is
belegd bij gemeenten en
bedrijven, zo dicht mogelijk bij de
plaats waar het aan de orde is.
Tekst in die zin aangepast.

Bij de voorbereiding (planvorming
en MOTO) is de samenwerking op
orde. Veiligheidsregio’s hebben
echter geen zicht op de resultaten
van de samenwerking tijdens een
incident. Hierover vermelden de
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DGPV

DGPV

H2.4
(Operationele
prestaties)

H 3.3 (Noodzaak
tot intensievere
samenwerking)

Inspectie afleiden dat er is
samengewerkt, echter maar
beperkt wat de resultaten en/of
effecten van de samenwerking
zijn.

p.11: Hoewel veiligheidsregio’s
veel investeren in de
informatievoorziening, onder
andere door functionarissen
hiervoor op te leiden,
technieken te verbeteren en
fall-back-voorzieningen aan te
brengen (voor als de techniek
het laat afweten), werpt dit nog
niet overal en altijd
aantoonbaar zijn vruchten af.
p.17 kopje “De huidige
samenwerking”: Punt van
aandacht is de (van
buurregio’s) afwijkende
crisisstructuur die een aantal
veiligheidsregio’s hanteert.
Hoewel de verschillen in de
praktijk een adequate aanpak
van rampen en incidenten in de
veiligheidsregio zelf niet in de
weg hoeven te staan, kan een
afwijkende structuur een
belemmering zijn voor een
gezamenlijke aanpak van
regiogrensoverschrijdende
incidenten en voor het verlenen
van bijstand.
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Kan scherper worden aangegeven
waarom dit weerbarstig lijkt te zijn
opdat -waar nodig- hier beleidsmatig
op geacteerd kan worden?

Waar komt dit punt vandaan c.q. hoe
wordt dit onderbouwd? Dit punt lijkt
in deelrapportage niet naar voren te
komen.

analyse-documenten van de
veiligheidsregio’s geen of
onvoldoende gegevens. Dit is ook
nagevraagd in interviews.

Het feit dat het al zo lang aan de
orde is maakt het weerbarstig. Het
is een lastig proces, dat
waarschijnlijk altijd een punt van
zorg zal zijn. Het krijgen van een
goed beeld van een incident in de
huidige (digitale) tijd met de
moderne communicatiemiddelen is
nu eenmaal complex.

Een aantal veiligheidsregio’s
hanteert al meerdere jaren een
afwijkende structuur. Op zich kan
dit ook, mits er voldoende
waarborgen worden ingebouwd
voor een goede aanpak van een
incident en de samenwerking met
andere veiligheidsregio’s. Goede
afspraken hierover zijn belangrijk.



II Bijlage
Deelonderzoeken

De vier deelonderzoeken die de basis vormen voor dit periodiek beeld zijn
beschreven in vier afzonderlijk gepubliceerde bijlagen bij dit rapport. Deze zijn,
inclusief de regiobeelden die daaruit voortvloeien, gelijktijdig met het Periodiek
beeld gepubliceerd op de website van de Inspectie Justitie en Veiligheid.
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11X Bijlage

Toetsingskader
multidisciplinaire
taakuitvoering

Het ‘Toetsingskader multidisciplinaire taakuitvoering veiligheidsregio’s 4.0’ vormt de
basis voor het toezicht van de Inspectie op dit deel van de taakuitvoering van de
veiligheidsregio’s. Het is in maart 2018 gepubliceerd op de website van de Inspectie
en wordt, vanwege het belang voor dit Periodiek beeld, hierbij nogmaals als
afzonderlijke bijlage gepubliceerd.
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Bvr

GRIP

MOTO

PDCA

TGB

Wvr

Bijlage
Afkortingen

Besluit veiligheidsregio’s

Gecodrdineerde regionale incidentbestrijdingsprocedure
Multidisciplinair Opleiden, Trainen en Oefenen
Plan-Do-Check-Act

Terrorismegevolgbestrijding

Wet veiligheidsregio’s
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De Inspectie Justitie en Veiligheid houdt voor de samenleving, de ondertoezichtgestelden en de politiek en bestuurlijk verantwoordelijken
toezicht op het terrein van justitie en veiligheid
om inzicht te geven in de kwaliteit van de taakuitvoering en de naleving van regels en normen,
om risico’s te signaleren
en om organisaties aan te zetten tot verbetering.
Hiermee draagt de Inspectie bij aan een rechtvaardige en veilige samenleving.

Inspectie Justitie en Veiligheid

Ministerie van Justitie en Veiligheid
Turfmarkt 147 | 2511 DP Den Haag
Postbus 20301 | 2500 EH Den Haag
Contactformulier | www.inspectie-jenv.nl

Mei 2020
Aan deze publicatie kunnen geen rechten worden ontleend.

Vermenigvuldigen van informatie uit deze publicatie is toegestaan,
mits deze uitgave als bron wordt vermeld.


https://www.inspectie-jenv.nl/contact/professional/contactformulier
http://www.inspectie-jenv.nl/
http://www.inspectie-jenv.nl/

Ministerie van Justitie en Veiligheid

> Retouradres Postbus 20301 2500 EH Den Haag

Directoraat-Generaal
Politie en
Veiligheidsregio’s

Veiligheidsberaad, t.a.v. dhr. Bruls
Postbus 7010
Turfmarkt 147

6801 HA Arnhem 2511 DP Den Haag

Postbus 20301
2500 EH Den Haag
www.rijksoverheid.nl/jenv

Contactpersoon
Arjen Schmidt

T 070 426 64 26
F 070 426 86 42

Datum 20 augustus 2020 Ons kenmerk

Onderwerp Aanbieding Periodiek Beeld 2020 IJenV 2976158
Bijlagen
5

Bij beantwoording de datum
en ons kenmerk vermelden.
Wilt u slechts één zaak in uw
brief behandelen.

Geachte heer Bruls,

Met deze brief bied ik u het Periodiek Beeld Rampenbestrijding en
Crisisbeheersing 2020 van de Inspectie Justitie en Veiligheid aan en mijn aan de
Tweede Kamer gezonden beleidsreactie daarop.

In het Periodiek Beeld onderzoekt de Inspectie via vier deelonderzoeken enkele
onderdelen van de multidisciplinaire taakuitvoering door veiligheidsregio’s op het
gebied van rampenbestrijding en crisisbeheersing. Op basis van de daarbij
opgedane bevindingen formuleert de Inspectie drie belangrijke ontwikkelopgaven
voor de veiligheidsregio’s gezamenlijk: meer en beter zicht op prestaties,
versterking van de kwaliteitszorg en een noodzaak tot intensievere
samenwerking.

Onze ervaringen met Covid-19 maken duidelijk hoe zeer die ontwikkelopgaven
essentieel zijn. We hebben daarbij en eerder ook al stappen gezet op het traject
van de verbetering van de rampenbestrijding en crisisbeheersing. Maar dat we er
zeker nog niet zijn, wordt door de Inspectie nog eens benadrukt in het Periodiek
Beeld. We kunnen ook constateren dat de daarin verwoorde ontwikkelopgaven
elementen bevatten waarvoor eerder de aandacht is gevraagd maar die niet of
moeizaam van de grond komen. Stevige vervolgstappen moeten nu naar mijn
mening gezet worden.

De verdere uitwerking van de ontwikkelopgaven vormt een belangrijke verdere
stap in de ontwikkeling van de veiligheidsregio’s. Uitgangspunt hierbij is dat de 25
regio’s individueel en gezamenlijk staan voor de uitvoering van belangrijke
veiligheidstaken in ons land, waarbij de regio’s steeds meer functioneren als
belangrijke spil in een netwerk van partners. Hiertoe zijn diepgaander inzicht in
het eigen presterend vermogen, aantonen dat veiligheidsregio’s ‘in control’ zijn en
een verdieping van de onderlinge samenwerking van groot belang. Leidend zijn
daarbij naar mijn mening principes als uniformiteit en transparantie.

Uit het Periodiek Beeld leid ik onder meer af dat een kader nodig is dat voor alle
25 veiligheidsregio’s geldt nu het niet langs andere lijn tot stand komt. Gezien de
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bevindingen en aanbevelingen van de Inspectie heb ik het voornemen in Directoraat-Generaal
onderliggende regelgeving bij de Wvr een dergelijk kader op te nemen om c‘e’:::;‘;:;sregio,s
uniformiteit, transparantie en samenwerking te bevorderen en te bewerkstelligen.

Datum
Ik hecht er veel waarde aan in gezamenlijkheid met het Veiligheidsberaad vorm 20 augustus 2020
en inhoud te geven aan de ontwikkelopgaven, het bedoeld kader verder uit te Ons kenmerk
werken, en de noodzakelijke verbetering te realiseren. Het Veiligheidsberaad van 2976158
14 september a.s. is daarvoor een goed startmoment als we elkaar spreken over
de bovenregionale en landelijke samenwerking.

De Minister van Justitie en Veiligheid,

Ferd Grapperhaus
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Bestuursrapportage

Januari - augustus 2020

1. Inleiding

Programmaoverstijgende onderwerpen

Een aantal thema’s speelt in meerdere of alle kolommen. Verantwoording over de stand van zaken van
deze onderwerpen vindt hier plaats.

Coronavirus (COVID-19)

De coronacrisis zorgt nu al bijna een half jaar voor een ontwrichting van onze maatschappij. Als
Veiligheidsregio Fryslan, en in het bijzonder GGD Fryslan, staan wij in het oog van de storm, en zetten
we ons maximaal in om zo snel mogelijk deze crisis het hoofd te kunnen bieden. Zo draait de
crisisorganisatie, met zowel een GRIP-, een GROP- als een interne continuiteitstructuur, nog steeds
volop. ledere inwoner van Fryslan kan bij ons terecht om getest te worden op de aanwezigheid van het
coronavirus. En bij een positieve uitslag voeren we een nauwgezet bron- en contactonderzoek uit om
verdere besmetting zoveel mogelijk in te dammen.

Het zijn stevige inspanningen, maar hard nodig om ervoor te zorgen dat het virus niet ongecontroleerd
om zich heen grijpt. De recente incidenten in Dokkum en op Terschelling tonen aan hoe snel het virus
zich kan verspreiden en hoeveel mensen hierdoor, direct of indirect, geraakt kunnen worden. En het laat
zien hoe belangrijk het is om zo snel mogelijk de infectieketen te stoppen.

Alle inspanningen die we hiervoor doen, vragen veel van de organisatie. Door het prioriteren van taken
en het uit- of afstellen van overige werkzaamheden maken we binnen onze formatie maximale capaciteit
vrij voor deze taken. En dan nog is het niet toereikend om de extra taken, zoals het testen van inwoners
en het daaruit voortvioeiende bron- en contactonderzoek, uit te voeren. De afgelopen maand zijn meer
dan zestig nieuwe medewerkers geworven om ervoor te zorgen dat we de inwoners van Fryslan zo
goed mogelijk kunnen helpen.

Deze extra inzet brengt uiteraard ook kosten met zich mee. Wij zijn blij dat we, in goede samenwerking
met andere veiligheidsregio’s en GGD’en, een afspraak met het Rijk hebben kunnen maken over de
vergoeding van de coronagerelateerde kosten. Het gaat daarbij niet alleen om de kosten die direct met
de bestrijding van het virus te maken hebben, maar ook indirecte kosten zoals het inhalen van
werkachterstanden en minder ontvangen inkomsten.

In deze bestuursrapportage maken we tussentijds de balans op. Per programma beschrijven we de
impact van de coronacrisis: welke extra taken voeren we per programma uit, wat kost dit en wat voor
effect heeft het op de eerder in de begroting afgesproken resultaten. Goed om te weten is dat de
toelichtingen geschreven zijn met de kennis van 1 september.
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Financiéle effecten regulier

Programma Berap 8 Uitgesteld 'Normaal'
Gezondheid - PM 0
Crisis 100.000 100.000 0
Brandweer 499.000 499.000 0
Organisatie 237.500 422.500 -185.000
Totaal 836.500 1.021.500 -185.000

De prognose laat op dit moment een ruime plus zien van € 836.500. Een belangrijke veroorzaker van dit
positieve saldo is dat de coronacrisis ervoor zorgt dat een aantal onderwerpen dit jaar niet of in mindere
mate uitgevoerd gaan worden. Onderwerpen die, zodra de organisatie in rustiger vaarwater is gekomen,
wel weer opgepakt gaan worden. Vandaar dat het voorstel is om deze middelen te reserveren, zodat de
middelen specifiek voor deze onderwerpen bestemd blijven. Per programma worden deze voorstellen
nader toegelicht.

Rekening houdend met deze reservering resteert op de ‘normale’ bedrijfsvoering alleen binnen het
programma Organisatie een bijzondere afwijking van € 185.000. Dit is dezelfde als in de eerste
bestuursrapportage is gepresenteerd en betreft incidentele meerkosten op het gebied van accountancy
en licentiekosten.

Financiéle effecten coronavirus

Programma [ Corona + Corona - Declaratie

Gezondheid 2.232.000 -183.000 2.049.000
Crisis 177.000 -60.000 117.000
Brandweer 142.000 -106.000 36.000
Organisatie 790.000 -241.000 549.000
Totaal 3.341.000 -590.000 2.751.000

De verwachte meerkosten van de coronacrisis worden op dit moment geschat op € 3,3 miljoen.
Daarnaast zijn er op diverse onderdelen ook minderkosten te verwachten, denk bijvoorbeeld aan
opleidingen, reiskosten en vrijwilligersuren. Voor zover dit geen inhaaleffect heeft worden deze
minderkosten, conform afspraak met ministerie, verrekend met de meerkosten. Deze minderkosten
worden geschat op € 0,6 miljoen.

De meer-/minderkosten worden gedeclareerd bij het ministerie van VWS. Bij de jaarrekening 2020
zullen deze kosten gecontroleerd worden op basis van een nog onderhanden zijnde controleprotocol.
Exacte zekerheid over het, per saldo, gedeclareerde bedrag is pas op dat moment te verwachten.

Voor een nadere toelichting van de resultaten wordt verwezen naar de teksten per kolom.

Overige, externe ontwikkelingen

De coronacrisis heeft ook impact op andere grote externe ontwikkelingen. Zo is de invoering van de
Omgevingswet een jaar uitgesteld, naar 1 januari 2022. Veiligheidsregio Fryslan is binnen de nieuwe
wet een belangrijke partner voor Friese overheden om veiligheid en gezondheid te borgen in
gemeentelijk omgevingsbeleid. Daarom zijn we, weliswaar in een enigszins vertraagd tempo,
doorgegaan met de voorbereidende activiteiten, en koersen we nog steeds op de oorspronkelijke
planning om voor het einde van het jaar klaar zijn. Dit houdt ook in dat de incidentele middelen die de
bestuurscommissie Gezondheid dit jaar beschikbaar heeft gesteld vrijwel in zijn geheel benut worden.
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De incidentele uitgaven in het kader van de Wet normalisering rechtspositie ambtenaren (Wnra) zijn dit
jaar niet besteed. Dit is een gevolg van de landelijke onduidelijkheid op het gebied van de rechtspositie
van brandweervrijwilligers. Pas wanneer dit vraagstuk is opgehelderd, is ook bekend hoe de
medewerkers van de veiligheidsregio’s zich verhouden tot de Wnra. De bijbehorende werkzaamheden
vinden grotendeels ook dan plaats, waardoor het bestuur wordt voorgesteld de incidentele middelen van
dit jaar (€ 100.000) hiervoor te reserveren.

De evaluatie van de Wet veiligheidsregio’s wordt vooralsnog volgens de beoogde planning uitgevoerd.
Doel is eind 2020 een onderzoeksrapport uit te brengen. In het licht van de ontwikkelingen rondom
COVID-19 wordt deze planning regelmatig geévalueerd. De evaluatie heeft zeer waarschijnlijk vanaf
2021 bestuurlijke, organisatorische en/of financiéle gevolgen voor VRF.
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2. Programma Gezondheid

Afwijkingen ten opzichte van de begroting

Financiéle effecten regulier

Programma Berap 8 Uitgesteld '‘Normaal'
Gezondheid 0 PM 0

In het najaar zal worden onderzocht in hoeverre er sprake is van achterstanden in de reguliere
werkzaamheden die in 2021 kunnen/moeten worden ingehaald. We volgen hierbij zoveel mogelijk de
landelijke lijn, via GGD GHOR. Dit geeft eventueel aanleiding voor het reserveren van middelen bij de
jaarrekening. Mocht dit aan de orde zijn dan zullen in november voorstellen hiertoe worden voorgelegd
aan de bestuurscommissie gezondheid.

Financiéle effecten coronavirus

Programma Corona + Corona - Declaratie
Gezondheid 2.232.000 -183.000 2.049.000

In financiéle zin vormen de kosten in verband met het bestrijden van het coronavirus de belangrijkste
afwijking van de begroting. Op basis van de realisatie in het eerste halfjaar en de invulling van de
landelijke opdrachten voor testen en bron- en contactonderzoek in het tweede halfjaar, worden de
directe kosten geschat op ongeveer € 2,2 miljoen. Dit betreffen kosten voor GROP (€ 0,74 min.),
personele inhuur (€ 1,3 min.) en medische hulpmiddelen (€ 0,21 min.). De kosten van
laboratoriumdiagnostiek zijn hierin niet meegenomen. Deze kosten worden door de GGD’en conform
landelijke afspraken verrekend met het RIVM. Daarnaast hebben de maatregelen rondom het
coronavirus impact op de uitvoering van de overige taken van de GGD. Financieel is dit met name
merkbaar bij reizigersadvisering/-vaccinatie en inspecties kinderopvang (€ 0,43 min. minder inkomsten).

De verwachte minderkosten in verband met corona hebben betrekking op lagere oefenkosten in het
kader van GROP en AVE dan begroot en minder uitgaven voor scholing (€ 0,18 min.).

Ontwikkelingen en risico’s die kunnen leiden tot afwijkingen

Het coronavirus is nog niet weg. De GGD staat daarom nog steeds voor een dubbele operatie: de
opschaling voor de bestrijding van het coronavirus en het herschikken en aanpassen van de overige
vitale functies. Door meer digitale oplossingen in te zetten hebben we de overige vitale dienstverlening
zoveel mogelijk kunnen laten doorgaan. Door de lockdown in het eerste halfjaar werd de uitvoering van
een aantal taken onmogelijk, waardoor het bepalen van prioriteiten nog niet nodig was. De situatie is nu
anders. Testen en bron- en contactonderzoek gaan nog onverminderd door, waardoor de komende
maanden mogelijk keuzes zullen moeten worden gemaakt voor de prioritering. Het belang van preventie
moet daarbij niet uit het oog worden verloren. Een gezonde bevolking is beter bestand tegen een
dergelijke pandemie. Wij zullen het bestuur hier goed in meenemen.

Door de dubbele operatie en de personele krapte die dit met zich meebrengt, staat het personeel onder
druk. Dit is onder andere voelbaar bij Forensische Geneeskunde, Jeugdgezondheidszorg, Medische
Milieukunde en Infectieziekten bestrijding. Dit leidt ertoe dat de dienstverlening momenteel niet op het
door ons gewenste niveau is. Wij zetten daarom nu sterk in op goede arbeidsmarkicommunicatie, zodat
we geschikt personeel kunnen aantrekken.
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Jeugdgezondheidszorg (JGZ)

Voor de taken binnen de JGZ hebben we nieuwe handelingsperspectieven opgesteld. Veel taken
kunnen hierdoor met een aangepaste werkwijze worden opgepakt. Naar verwachting kunnen we de
doelstellingen daarmee grotendeels behalen. Momenteel zien wij vooral risico’s op het personele vlak.
Op de arbeidsmarkt is sprake van schaarste en de bestrijding van het coronavirus legt nog steeds een
behoorlijke druk op onze organisatie. We zetten daarom stevig in op het werven van extra personeel
voor de uitvoering van de corona-taken. Dit laat onverlet dat bij een nieuwe piekbeweging er mogelijk
weer een beroep moet worden gedaan op onze collega’s uit de JGZ. Wij zullen het bestuur steeds
meenemen in ontwikkelingen op dit gebied.

Medische Milieukunde

Binnen medische milieukunde (MMK) kampen we met een tekort aan artsen. Werving hiervoor is tot op
heden nog niet succesvol. We zoeken daarom onder andere meer de samenwerking met de GGD’en
van Groningen en Drenthe. We zullen de bestuurscommissie Gezondheid informeren over de
ontwikkelingen middels bestuurlijke mededelingen.

Technische hygiénezorg - Inspecties kinderopvang

Door de coronacrisis hebben de inspecties in de maanden april, mei en juni geen doorgang kunnen
vinden. Dit levert een verlies van 3 maanden uitvoering, omdat we voor deze maanden geen dekking
voor personeelskosten hebben. Deze worden namelijk gedekt door facturering per inspectie-uur. Dit
levert een tekort op. Daarnaast verwachten wij dat we dit jaar de 100% inspectienorm niet kunnen
halen. Dit speelt landelijk en is daarom ook onderdeel van gesprek binnen de landelijke organisatie
GGD GHOR. Ons uitgangspunt is dat we de landelijke lijn volgen. We zullen de bestuurscommissie
Gezondheid informeren over deze ontwikkelingen middels bestuurlijke mededelingen en, wanneer een
besluit gevraagd wordt, door dit te agenderen voor een vergadering van de bestuurscommissie
Gezondheid.

Stand van zaken overige resultaten

JGZ 3.0

Het programma JGZ 3.0 gaat een nieuwe fase in. Hiertoe is een koersdocument vastgesteld, waarin de
nieuwe koers is beschreven. Om hierop adequaat te kunnen sturen is een nieuwe programmanager
aangesteld. Door de coronacrisis zijn de pilots binnen het programma vertraagd. De nieuwe
handelingsperspectieven voor de jeugdgezondheidszorg bieden wel ontwikkelkansen voor het
programma.

Portefeuille Zorg & Veiligheid

Het Meld- en adviespunt verward gedrag draait nog in een pilotfase en levert goede resultaten. Het
“horen” en “verkennend onderzoek” in het kader van de Wet verplichte geestelijke gezondheidszorg
(Wvggz) zijn hierin ondergebracht en vinden conform de bestuurlijke afspraken plaats. Het bestuur is
hierover tijdens de bestuurlijke themasessie Zorg & Veiligheid van 1 juli j.I. geinformeerd.

Binnen de portefeuille Zorg & Veiligheid wordt gewerkt aan de ontwikkeling van fase 2. Binnen deze
tweede fase willen we de volgende zaken bij GGD Fryslan borgen:

* Het Meld- en adviespunt verward gedrag;

» De inzet van de Rapid Responder;

« De Crisis Beoordelingslocatie

De inzet voor de Rapid Repsonder en de Crisis Beoordelingslocatie zijn nog onderwerp van gesprek in
het ROSANA -overleg. Mogelijk worden deze in fase 3 overgedragen.

In november verwachten we hierover meer duidelijkheid en wordt hiervoor een voorstel ingebracht bij de
bestuurscommissie Gezondheid
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Inrichting van de organisatie

Inmiddels zijn zo’n half jaar zowel GRIP 4, als het GGD Rampen Opvang Plan (GROP) van kracht.
Hiermee functioneren we in een opgeschaalde crisisorganisatievorm. Dat we hierin goede prestaties
leveren, blijkt ook uit de kwaliteitstoets die de Inspectie Gezondheidszorg en Jeugd heeft uitgevoerd. Uit
het rapport blijkt (voor alle GGD’en) het gemiddelde rapportcijfer 8, van mensen die betrokken waren bij
het testen en het bron- en contactonderzoek. Zij waarderen vooral de snelheid van het testen, de uitleg
die ze krijgen en de nazorg bij het bron- en contactonderzoek. Hier zijn we trots op. Uitbraken die zich
de afgelopen maanden hebben voorgedaan zijn allemaal vlot teruggedrongen, waaruit ook blijkt dat we
nog steeds een redelijke mate van grip hebben op de situatie in Friesland.

Deze opgeschaalde manier van werken is goed werkbaar voor kortdurende calamiteiten, daar zijn we op
ingericht, maar minder houdbaar voor een lange(re) termijn. We zijn daarom bezig om onze
organisatiestructuur zo te wijzigen dat we beter zijn ingericht om piekbelastingen op te vangen. De
landelijke trend is ook om hiervoor een zogenaamd “coronabedrijf” in te richten. Wij houden het bestuur
op de hoogte van deze ontwikkelingen.
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3. Programma Crisisbeheersing

Afwijkingen ten opzichte van de begroting

Financiéle effecten regulier

Programma Berap 8| Uitgesteld| 'Normaal’
Crisis 100.000 100.000 0

Rekening houdend met gedeclareerde meer- en minderkosten komt het operationeel resultaat van
crisisbeheersing uit op € 100.000. Het voorstel is dit bedrag te reserveren voor in te halen uitgaven in
2021 betreffende de waterportefeuille en een update van het crisisplan.

Financiéle effecten coronavirus

Programma Corona + Corona - | Declaratie
Crisis 177.000 -60.000 117.000

In verband met de coronacrisis is voor € 177.000 aan aanvullende kosten gemaakt; dit betreft extra
inhuur en beperkt materiéle kosten. Daarnaast is een bedrag van € 60.000 niet uitgegeven omdat
reguliere werkzaamheden (in verband met corona) niet zijn uitgevoerd.

Afwijkingen ten opzichte van de inhoudelijke jaarplanning

Algemeen
Sinds de uitbraak van het coronavirus (en sinds de opschaling naar GRIP 4 op 11 maart) ligt de focus

van de afdeling Crisisbeheersing volledig op continuiteit en ondersteuning van de crisisorganisatie. Het
is een ongekende tijd; een crisis zoals we die niet eerder hebben meegemaakt. De verwachting is dat
de veiligheidsregio het restant van 2020 — en naar verwachting ook een deel van 2021 - bezig zal blijven
met haar werkzaamheden in het kader van COVID-19.

Prioriteiten in de focus zijn:
1. Het waarborgen van de continuiteit van de crisisorganisatie

o personele bezetting van alle crisisteams

o Wwerving en selectie van nieuwe crisisfunctionarissen

o (NB: de rijkscrisisstructuur is op 24 juni afgeschaald; op 2 juli heeft het RBT besloten om de
Friese crisisorganisatie “door te ontwikkelen”; het effect van dit besluit is dat er extra
werkzaamheden bij het IKP en de Backoffice Crisisbeheersing zijn komen te liggen)

2. Het inrichten van een informatieknooppunt (IKP) ten behoeve van de crisisorganisatie.

o het IKP is de verbindende schakel tussen vragen van onder andere de gemeenten en de

crisisorganisatie en verzorgt ook het actuele beeld voor de crisisorganisatie.
3. Hetinrichten van een backoffice Crisisbeheersing ten behoeve van:

o het ondersteunen van de operationeel leider en het regionaal operationeel team door het
inrichten van een backoffice bestaande uit (beleids)medewerkers die de crisisorganisatie
ondersteunen met het voorbereiden van de ROT- en RBT-vergaderingen, uitwerken van
scenario’s, en monitoring van impact en effect van de maatregelen.

o het uitvoeren van de GHOR-processen: monitoring zorgcontinuiteit, in verbinding met de acute
zorgpartners via het ROAZ, in verbinding met de niet-acute zorgpartners via het RONAZ, in
verbinding met het GGD-crisisteam, uitvoering van het project quarantaine- en isolatiefaciliteit

“Dankzij de coronacrisis” worden diverse geplande werkzaamheden uit ons jaarplan 2020 versneld
geconcretiseerd, zoals:
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v" De doorontwikkeling van ons informatieknooppunt

v" De voorbereiding van de crisisorganisatie op thema’s zoals de gezamenlijke aanpak van de
ongekende crises, samenwerking algemene en functionele kolom, crisisbesluitvorming — en
organisatie op strategisch niveau

v' Het intensiveren van de banden tussen de publieke -crisisorganisatie en de private
zorginstellingen (oprichting RONAZ-platform, informatie-uitwisseling tussen crisisorganisatie en
zorginstellingen)

v Het omgaan met de netwerksamenleving: samen met het Fries Sociaal Planbureau is
onderzoek gedaan naar de maatschappelijke impact van de coronacrisis op de “Fryske
Mienskip”;

v Het versterken van de veerkracht van de netwerksamenleving (in gesprek en in verbinding met
maatschappelijke organisaties over de inrichting van de anderhalvemetersamenleving)

v Vergroten veiligheidsbewustzijn inwoners (risico- en crisiscommunicatie m.b.t. onder andere “de
maatregelen die van toepassing zijn in de anderhalvemetersamenleving”)

v Intensivering van de verbinding tussen de crisisfunctionarissen (“crisisfunctionarissen hebben
elkaar door de langdurigheid van de crisis veel beter leren kennen”)

v/ Slimme inzet van data en technologie (de dagelijkse online vergaderingen van onze crisisteams
via Microsoft Teams)

Welke wettelijk verplichte werkzaamheden worden nu tijdelijk niet uitgevoerd c.q. lopen vertraging op
door een verminderde inzet?

Daar waar dat kan continueren we reguliere werkzaamheden tijdens de coronacrisis. Voor
onderstaande werkzaamheden geldt dat deze sinds de opschaling naar GRIP 4 op een lager pitje zijn
gezet:

Wettelijke verplichte werkzaamheden

= Herziening rampbestrijdingsplan Vliegbasis Leeuwarden. Het huidige rampbestrijdingsplan moet dit
jaar herzien worden; deze herziening loopt vertraging op. In het Algemeen Bestuur van 16
december 2020 wordt het voorstel gedaan om de termijn van het huidige plan te verlengen. De
verwachting is dat het plan in de 1° helft van 2021 door het Algemeen Bestuur kan worden
vastgesteld.

» Actualiseren van het crisisplan: de herziening van dit plan loopt vertraging op. Echter, dit geeft
bestuurlijk geen knelpunt omdat de bestuurscommissie Veiligheid tijdens de vergadering van
14 november 2019 besloten heeft de looptijd van het huidige regionaal crisisplan, 2016-2019, te
verlengen tot de vaststelling van het nieuwe crisisplan, uiterlijk in 2021.

» Vakbekwaamheidsactiviteiten: deze zijn voor de crisisorganisatie opgeschort tot januari 2021.
Nagedacht wordt over een “nieuw vakbekwaamheidsprogramma” voor 2021; de intentie is de
vakbekwaamheid van de crisisfunctionarissen aan te passen aan de anderhalvemetersamenleving
(overdracht van kennis niet meer “klassikaal organiseren maar online”; praktijkoefeningen worden
uiteraard nog wel “fysiek georganiseerd”)

Wettelijk verplichte werkzaamheden die weer zijn opgestart na 1 juli
» Evenementenadvisering:

o Het organiseren van evenementen was aanvankelijk verboden tot 1 september; door de
versoepeling van de coronamaatregelen zijn evenementen weer toegestaan vanaf 1 juli; sinds 1
juli adviseert VRF gemeenten op basis van het landelijke handelingsperspectief dat geldt voor
evenementen en de anderhalvemetersamenleving

Inspectierapport Periodiek Beeld Rampenbestrijding en Crisisbeheersing 2016, 2017 en 2018
Op 2 juli 2020 heeft de minister van Justitie en Veiligheid het Periodieke Beeld Rampenbestrijding en
Crisisbeheersing aangeboden aan de Tweede Kamer en aan de Voorzitters Veiligheidsregio’s.
In verband met de coronacrisis is de openbaarmaking van dit Inspectierapport “wat op de achtergrond
geraakt” en dat is jammer omdat uit de scores bij de rapportages naar voren komt dat VRF zowel haar
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crisisorganisatie als haar kwaliteitsmanagementsysteem bovengemiddeld goed op orde heeft en in
sommige gevallen zelfs een voorbeeld voor andere regio’s wordt genoemd.
Voor meer informatie verwijzen wij naar bijlage 1 bij deze bestuursrapportage.
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4. Programma Brandweer

Afwijkingen ten opzichte van de begroting

Financiéle effecten regulier

Programma Berap 8 | Uitgesteld [ 'Normaal'
Brandweer 499.000 499.000 0

De bestuursrapportage rapporteert op de resultaten uit de Begroting 2020 en de belangrijkste
ontwikkelingen in de afgelopen periode. Bij het opstellen van de Begroting 2020 hebben het
Meerjarenbeleidsplan 2019-2022 en de speerpunten als basis gediend.

Voor dit programma is de coronacrisis vooral merkbaar doordat opleidingen en oefeningen niet door
konden gaan. Het voornemen is om in het najaar te starten met een inhaalslag, die doorloopt tot in
2021. Vandaar het voorstel om het voordeel van € 499.000 op vakbekwaamheid te reserveren en daar
volgend jaar de kosten mee te dekken. Concreet betekent dit 0.a. dat de vrijwilligers van de nieuwe post
Oudega opgeleid gaan worden, officieren van dienst in opleiding kunnen en de opleiding adviseur
gevaarlijke stoffen gestart kan worden.

Voor de overige posten binnen het programma is de verwachting dat dit programma rond nul gaat
eindigen.

Financiéle effecten corona

Programma Corona +| Corona-| Declaratie
Brandweer 142.000] -106.000 36.000

De meerkosten als gevolg van de coronacrisis van € 142.000 betreffen persoonlijke
beschermingsmiddelen en de inzet van een projectleider. De minderkosten van € 106.000 worden
veroorzaakt door lagere vrijwilligersvergoedingen, reiskosten, materieel en het schrappen van
activiteiten van de vrijwilligers voor opleiden en oefenen.

Ontwikkelingen en risico’s die kunnen leiden tot afwijkingen

Brandweer Fryslan tijdens de maatregelen in het kader van het coronavirus

. Paraatheid
Bij de komst van het coronavirus naar Nederland was de verwachting dat er een hoog aantal
ziektegevallen zou zijn onder de brandweervrijwilligers en -medewerkers. De paraatheid zou
hiermee in het geding komen. Door de inzet van zogenaamde coronamaatregelen is dat tot op
heden niet het geval. De periode voor de zomervakantie liet een hoge paraatheid in de hele regio
zien. Relatief veel vrijwilligers en medewerkers werken vanuit huis en dat droeg positief bij aan de
bezetting van de posten. De paraatheid in de zomervakantie ligt zoals gebruikelijk lager omdat er in
de periode minder mensen beschikbaar zijn, maar ook hier zien we een licht positief effect omdat
minder mensen lang en ver op vakantie gaan.

De clusterhoofden en ploegleiders houden de paraatheid van de posten nauwlettend in de gaten.
Ook de werkgroep continuiteit Brandweer houdt actief zicht op uitdagingen en risico’s die (mogelijk)
ontstaan. Wanneer nodig wordt er in overleg met de afdelingen en het MT Brandweer bijgestuurd.
Regelmatig ontvangen de brandweervrijwilligers en -medewerkers een nieuwsbrief. Er is een nauwe
samenwerking met de werkgroep continuiteit VRF.

. Vakbekwaamheid
In de periode 16 maart tot 1 juni zijn zowel de opleidingen (Vakbekwaam Worden) als oefenen

10



VEILIGHEIDSREGIO
S FRYSLAN

(Vakbekwaam Blijven) volledig gestaakt. Via de elektronische leeromgeving is tijdens deze
zelfstudiemateriaal zoals webinars en E-modules beschikbaar gesteld. Hiervoor is samengewerkt met
andere veiligheidsregio’s en de Brandweeracademie.

Het PPMO (preventief periodiek medisch onderzoek) is vanaf 28 april weer opgestart. Dit in overleg
met de Raad van Commandanten en Directeuren Veiligheidsregio’'s (RCDV) en de uitvoerende
partij Active Living. Onderdeel van de aangepaste uitvoering van het PPMO is het centraliseren van
alle keuringen naar de Brandweerkazerne in Leeuwarden. Door deze aangepaste PPMO zijn
keuringstermijnen niet overschreden en de paraatheid is niet in het geding geweest.

Met de komst van landelijke versoepelingen en een bijpassend brancheprotocol vanuit Brandweer
Nederland is vanaf 1 juni weer gestart met oefenen. Het oefenen vindt plaats in beperkte
groepsgrootte om het eventuele besmettingsrisico zo laag mogelijk te houden. Het doel van het
oefenen is vooral gericht op het onderhouden van de basisvaardigheden. De opleidingen en
examenactiviteiten zijn tevens weer opgestart vanaf 1 juni, waarbij expliciet aandacht was voor het
wegwerken van zogenaamde examen-stuwmeren. Tussen de opleidingsinstituten en het Instituut
Fysieke Veiligheid (IFV) zijn hiervoor maatwerkoplossingen gerealiseerd om alle regio’s zo snel
mogelijk te kunnen voorzien van opgeleide cursisten om eventuele knelpunten op het gebied van
paraatheid op te lossen.

. Bijdrage crisisorganisatie

Binnen de kolom Brandweer wordt vanwege de coronacrisis aan een aantal reguliere taken geen of
minder invulling gegeven. Het gaat hierbij onder andere om evenementenadvisering, het geven van
voorlichtingen, trainingen/oefeningen en het uitvoeren van controles. Ook in de afgelopen periode
zijn medewerkers vanuit de kolom Brandweer ingezet om extra menskracht te leveren in deze crisis.
Denk hierbij aan bezetting van het informatieknooppunt van Crisisbeheersing en ondersteuning in
de GHOR en GGD-processen. Tevens geeft Brandweer Fryslan invulling aan reguliere piketrollen
die actief bijdragen aan de huidige opschaling GRIP 4.

Risicobeheersing
Binnen afdeling Risicobeheersing spelen de volgende ontwikkelingen die een effect hebben op de

begroting van Brandweer Fryslan:

. Omgevingswet en gevolgen dienstverlening vanaf 2022

De komst van de Omgevingswet en de bijbehorende besluiten (stelselwijziging fysieke
leefomgeving) heeft ook belangrijke gevolgen voor de dienstverlening vanuit Brandweer Fryslan.
Net als voor gemeenten zal de brandweer een andere manier van werken en een andere manier
van denken moeten ontwikkelen. Hier worden momenteel belangrijke stappen in gezet.
Aanverwante nieuwe wetgeving binnen het omgevingsrecht, zoals de toekomstige Wet
kwaliteitsborging voor het bouwen (Wkb), beinvloedt de dienstverlening aan en samenwerking met
gemeenten. De brandweer en in het bijzonder afdeling Risicobeheersing heeft inmiddels de impact
van de komst van de Omgevingswet goed in beeld. In het verlengde hiervan wordt dan ook samen
met de gemeenten toegewerkt naar een nieuw dienstverleningsconcept.

. Wijziging systematiek IOV-gelden

Tot en met 2020 krijgen de provincies van het Rijk een bijdrage als kwaliteitsimpuls voor de
Uitvoering van externe veiligheidstaken. De gemeentelijke uitvoeringsdiensten, omgevingsdiensten
en veiligheidsregio’s ontvangen zodoende middelen voor uitvoering van de wettelijke adviestaken
op het gebied van externe veiligheid. Vanaf 2021 lopen deze middelen echter via het
Gemeentefonds en ontvang de VRF de middelen niet meer rechtsreeks. Voor het kunnen blijven
uitvoeren van de wettelijke adviestaken moeten de middelen door de gemeenten doorgegeven
worden aan de VRF. Hierover vindt afstemming plaats met de gemeenten. Het bestuur wordt
hierover geinformeerd.

. Openbaar Meldsysteem (OMS)
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De markt voor de aanbieders van automatische brandmeldingen is inmiddels opengesteld voor alle
providers die een OMS dienst aanbieden. Voorheen was dit slechts mogelijk voor één partij. Om
deze overgang voor ons als hulpverleningsdienst goed te stroomlijnen, is het nodig om gebruik te
gaan maken van het Automatisch Management Systeem (AMS) van de meldkamer van
Veiligheidsregio Noord- en Oost-Gelderland (VNOG). De automatische brandmeldingen komen
voortaan binnen bij deze veiligheidsregio in plaats van bij Meldkamer Noord-Nederland (MKNN).
Doordat deze service niet meer rechtstreeks bij MKNN is geborgd, is een incidenteel bedrag van
circa € 30.000 nodig voor de ontwikkeling van een aantal technische koppelingen. Dit bedrag wordt
binnen de begroting gedekt door de herziening van processen en het herschikken van taken. De
jaarlijkse lasten bedragen ongeveer € 7.500 en hiervoor moet binnen de begroting nog dekking
worden gevonden.

Door deze nieuwe werkwijze voor wat betreft het OMS komen de jaarlijkse inkomsten a € 200.000
te vervallen. Hier staat het wegvallen van kosten tegenover, waarbij het nog niet duidelijk is of deze
de wegvallende inkomsten in zijn geheel compenseren. Hier gaan we eerst wel vanuit, mocht dat
niet zo zijn, dan melden wij dat via de reguliere planning & control-cyclus.

Taakdifferentiatie brandweervrijwilligers — uitvraag impact denkrichting

Het huidige systeem van een aparte rechtspositie voor vrijwilligers bij de brandweer is in strijd met de
Europese wet- en regelgeving. De Denktank Taakdifferentiatie heeft een denkrichting uitgewerkt dat
brandweervrijwilligers nadrukkelijk en fundamenteel onderscheidt van de beroepskrachten en voldoet
aan de wet- en regelgeving. Na een korte onderbreking van het proces vanwege corona, zijn de 25
veiligheidsregio’s gevraagd de impact van de denkrichting uit te werken en deze eind september 2020
aan te leveren. In september wordt het repressief brandweerpersoneel via een enquéte door de
Denktank om hun opinie gevraagd. De impactanalyses en de uitkomsten van enquéte vormen input voor
het definitieve voorstel van de Denktank. Naar verwachting neemt het Veiligheidsberaad en de minister
van Justitie en Veiligheid in december 2020 een besluit. Het bestuur wordt geinformeerd over de
uitkomsten van de impactanalyse en de daaropvolgende ontwikkelingen.

(financiéle) ontwikkelingen (rondom) Brandweeropleidingen Noord (BON)

De BON is hard geraakt door de coronacrisis en heeft een aantal maanden de planning voor
opleidingen en oefeningen stil moeten leggen. Hierdoor is een deel van de inkomsten komen te
vervallen. Door fors te snijden in de kosten hebben ze het verlies weten te beperken. Tevens wordt er
geprobeerd de vervallen opleidingen en oefeningen zoveel mogelijk in 2020, met uitloop naar 2021,
opnieuw aan te bieden. De verwachting is dat het verlies ultimo boekjaar niet materieel zal en alleen
indien noodzakelijk in overleg verrekend zal worden met de veiligheidsregio's van de drie Noordelijke
provincies.

Tweede loopbaanbeleid

Voor het functioneel leeftijdsontslag is het tweede loopbaanbeleid vanaf 2006 in de plaats gekomen.
Voor Veiligheidsregio Fryslan wordt er dit jaar voor het eerst aanspraak gedaan op deze regeling.

Vanuit de wet- en regelgeving worden geen harde eisen gesteld hoe deze faciliteit ingeregeld moet
worden. Momenteel wordt er door een speciaal voor dit onderwerp samengestelde werkgroep
geschreven aan een helder en aanvaardbaar beleid. De werkgroep bestaat uit een afvaardiging van de
medewerkers die het aangaat, OR en andere belanghebbenden. Verwacht wordt dat deze in de loop
van het laatste kwartaal wordt afgerond en bijbehorende kosten zijn doorgerekend zodat de voorziening
gevormd kan worden. Het bestuur wordt hierover geinformeerd.

Stand van zaken overige resultaten

Realisatie brandweerkazerne Oudega

Het bestuur heeft in december 2018 ingestemd met de realisatie van Brandweerkazerne Oudega,
waarna is gestart met het werven en opleiden van manschappen. In juli 2020 hebben alle kandidaten
met succes de module brandbestrijding afgerond. Na de zomer starten de overige modules van de
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basisopleiding en het opleiden van bevelvoerders en chauffeurs. Naar verwachting worden alle
opleidingen eind 2022 afgerond.

De realisatie van de brandweerkazerne wordt continu gemonitord. Een belangrijk aandachtspunt is de
paraatheid van de post en dan met name in dag-situatie. Monitoring van de paraatheid laat op dit
moment zien dat er gedurende de gehele week een voldoende beschikbare en parate ploeg is.

Medio 2021 zal de ploeg van de huidige locatie (uitsluitend geschikt voor les doeleinden) verhuizen naar
een locatie waar in de toekomst ook uitruk mogelijk is. Hiervoor wordt uitgegaan van een huurlocatie
voor de komende vijf tot zeven jaar. Hierdoor worden er nog geen onomkeerbare investeringen

gedaan.

Resultaten Begroting 2020

Het project bluswatervoorziening loopt als gevolg van de coronacrisis achter op de planning. Voor het
onderwerp informatiemanagement geldt dat er op dit moment VRF breed aan een plan van aanpak
wordt geschreven en van daaruit verder wordt gekeken naar (gezamenlijke) resultaten en planning.
Door het MT is besloten om het adviessysteem van afdeling Risicobeheersing voorlopig niet te
vervangen. Resultaten waarbij fysiek contact nodig is, zoals een bezoek aan scholen, burgers en
ketenpartners in het kader van Brandveilig leven, worden in een andere vorm opgepakt.

De resultaten op het gebied van vakbekwaamheid en paraatheid zijn gezien de coronacrisis verschoven
naar het paraat zijn en een andere (digitale) wijze van vakbekwaam, zoals al eerder in dit hoofdstuk
beschreven.

Het bestuur heeft voor de zomer besloten de bouwagenda van Brandweer Fryslan te bevriezen. De in
2020 geplande verbouwingen van de brandweerkazernes Sneek en Drachten worden voorlopig
uitgesteld.

De overige resultaten zoals vastgelegd in de Begroting 2020, geldt dat deze nog grotendeels volgens
planning lopen.

Repressieve cijfers

Aantal alarmeringen \[e} NW Z0 ZW
2020 2019 2020 2019 2020 2019 2020 2019

Alarm brand

Alarm overig

Bezitsaantasting

Brand

Dienstverlening

Gezondheid

Leefmilieu

Ongeval

Veiligheid en openbare orde

Verkeer

Totaal aantal

Het aantal incidenten waarvoor Brandweer Fryslan tot 24 augustus 2020 is gealarmeerd bedraagt 2420.
Dit is een toename van 30 alarmeringen ten opzichte van dezelfde periode in 2019 (2390). Het verschil
ten opzichte van vorig jaar is niet groot. De toename zit in de storm Ciara die in februari over het land
trok.
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5. Programma Organisatie

Afwijkingen ten opzichte van de begroting

Toekomstbestendige bedrijfsvoering

Een indirect gevolg van de coronacrisis is dat veel werkzaamheden vertraging hebben opgelopen van
een aantal maanden. Dit geldt ook voor de inspanningen in het kader van Toekomstbestendige
Bedrijfsvoering. Dit brengt met zich mee dat de kwaliteitsinjectie in de ondersteunende diensten een
aantal maanden later plaatsvindt dan eerder gedacht. Financieel leidt dat tot een incidenteel voordeel.
Een deel van de investeringen was incidenteel van aard. Voor die investeringen is het nodig om deze
vrijval van middelen te reserveren, ter hoogte van € 222.500, zodat deze alsnog volledig benut kunnen
worden ten behoeve van de gewenste verbetering in kwaliteit.

100% digitale dienstverlening: informatiebeleidsplan

In de zomermaanden is een aanbestedingsprocedure gestart om de organisatie te faciliteren bij de
totstandkoming van een uitgewerkt informatiebeleidsplan. Uit deze procedure kwam Twijnstra & Gudde
als meest geschikte partij naar voren. Het proces loopt door tot en met volgend jaar, en moet leiden tot
een concrete uitwerking van de noodzakelijke beleidsvoorstellen, zoals aangekondigd bij het proces
‘Toekomstbestendige Bedrijfsvoering’, en naar verbeterpotentieel in de inrichting van de IM-functie
binnen de organisatie, vooral gericht op de primaire processen.

Het oorspronkelijke doel, om dit jaar een uitgewerkt informatiebeleidsplan te hebben, gaat niet
gerealiseerd worden. Veel medewerkers wijden zich volledig aan de coronacrisis en kunnen lastig
vrijgemaakt worden om input te leveren voor dit proces. Wel streven we ernaar om in de kaderbrief 2022
de eerste beleidsvoorstellen uit te werken en op te nemen. Andere beleidsvoorstellen die gedurende het
proces naar voren komen, komen terug via de reguliere planning & control-cyclus. De vertraging in dit
proces brengt verder met zich mee dat de helft van de geplande besteding van de voor dit doeleinde
gemaakte bestemmingsreserve verschuift naar volgend jaar (€ 100.000).

Financiéle effecten regulier

Programma Berap 8 Uitgesteld 'Normaal’
Organisatie 237.500 422.500 -185.000

Samengevat: het regulier resultaat exclusief de kosten voor corona bedraagt € 237.500 positief. Voor
€ 442500 zijn er stortingen in bestemmingsreserves nodig (Wnra € 100.000, Toekomstbestendige
Bedrijfsvoering € 222.500 en Informatiebeleidsplan € 100.000). Op de posten die dan nog resteren, is
de prognose gelijk aan die van de eerste bestuursrapportage: een tekort van € 185.000. Dit betreft extra
uitgaven voor licentiekosten van € 155.000 en € 30.000 aan extra accountantskosten.

Financiéle effecten corona

Programma Corona + Corona - Declaratie
Organisatie 790.000 -241.000 549.000

Het bestrijden van het coronavirus heeft ook een impact op de binnen het programma Organisatie
georganiseerde ondersteunende diensten. In de eerste maanden gold dat vooral voor de inzet van
communicatie. Hun aanwezigheid was gewenst in alle onderdelen van de crisisorganisatie: het
Regionaal Beleidsteam (RBT), het Regionaal Operationeel Team (ROT), GGD Rampen- en Opvangplan
(GROP) en interne continuiteit. Daarnaast was er een hausse aan persvragen, publieksvoorlichting en
reacties via sociale media die afgehandeld moesten worden. We zijn enorm dankbaar dat Friese
overheden hun personeel beschikbaar stelde om bij te springen toen de nood het hoogst was.
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In de zomermaanden verschoof het zwaartepunt naar de inrichting van verschillende testlocaties en alle
facilitaire kosten die daaraan verwant zijn. Hier tegenover staan geplande uitgaven die door de
coronacrisis dit jaar niet gedaan zijn. Denk aan uitgaven op het gebied van opleidingen, woon-
werkvergoeding en werkfruit.

Het Rijk vergoedt het saldo van zowel de meerkosten als de minderkosten die direct gerelateerd zijn
aan de coronacrisis. Voor het programma Organisatie verwachten we dat dit een bedrag gaat zijn van
€ 549.000 (€ 790.000 meerkosten, € 241.000 minderkosten).

Overige afwijkingen ten opzichte van de begroting

Uitstekend werkgeverschap

Veiligheidsregio Fryslan ontving in haar eerste jaar direct het certificaat Great Place to Work.
Logischerwijs is het de wens om ook in 2020 door de eigen medewerkers bestempeld te worden als een
Great Place to Work. En dat is nu net waar de schoen wringt: de inbreng van de eigen medewerkers
voor zowel het invullen van een vragenlijst als voor het in beeld brengen van bestaand beleid is nu niet
wenselijk. Vandaar dat we het doel om dit jaar een Great Place to Work te zijn voor 2020 laten varen. In
plaats daarvan investeren we in een laagdrempelige methode die inzichtelijk maakt in welke mate
medewerkers zich staande houden tijdens deze crisis. Dit levert ons geen certificaat op, maar wel
inzicht waar extra aandacht nodig is en zo ervoor te zorgen dat iedereen ook na de coronacrisis nog
overeind staat.

Effectiviteit ondersteuning

Voorheen werd de tevredenheid van de ondersteunende diensten gemeten door een aantal vragen toe
te voegen aan het medewerkerstevredenheidsonderzoek. Met de komst van Great Place to Work verviel
dit onderzoek. Vandaar dat we dit jaar als resultaat hadden om te onderzoeken welke alternatieven er
zijn.

Hieruit komt naar voren dat we, naast een intern traject om op deelonderwerpen gericht te kijken hoe de
ondersteuning op die gebieden verbeterd kan worden, een collegatevredenheidsonderzoek uitvoeren.
Dit zegt vooral iets over de beleefde effectiviteit, en heeft als voordeel dat het vergeleken kan worden
met de resultaten van de afgelopen jaren. Aangezien ook dit een onderwerp is waar input van
medewerkers nodig is, gaan we hier dit jaar geen uitvoering aangeven. Mocht er volgend jaar weer
meer ontwikkelingsruimte zitten in de beschikbare uren van medewerkers, geven we hier alsnog
uitvoering aan.

Betaaltermijn

De ambitie om 95% van onze facturen binnen 14 dagen te betalen, word dit jaar niet gehaald. Het is een
stevige ambitie, die vooral tot doel heeft om nog verdere verbetering in dit proces te organiseren.
Betaalden we na vier maanden 77% binnen deze termijn, na acht maanden is dit percentage vrijwel
gelijk gebleven (78%). Het aangepaste streven voor dit jaar is om 80% van de facturen binnen 14 dagen
te betalen.

Overigens blijft de gemiddelde betaaltermijn van facturen laag, namelijk 12 dagen.

Ontwikkelingen en risico’s die kunnen leiden tot afwijkingen

Duurzaamheid

Een bijdrage leveren aan het leefbaar houden van deze wereld blijft een belangrijk speerpunt van
Veiligheidsregio Fryslan. In de begroting was als resultaat opgenomen om dit jaar een plan op te stellen
welke doelstellingen we daarin willen bereiken. Dit vraagt veel interne afstemming en inspanning van
alle onderdelen in de organisatie. Tijd die daarmee niet ingezet kan worden in de bestrijding van het
coronavirus. De inspanningen op het gebied van duurzaamheid zijn daarom op een iets lager pitje
gezet. Hierbij worden zoveel mogelijk voorbereidende activiteiten gedaan, zodat wanneer er meer
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ruimte komt voor andere activiteiten, er snel stappen gezet kunnen worden om te komen tot een
concreet plan.

Stand van zaken overige resultaten

Tevredenheid bestuur

Het algemeen bestuur heeft op 1 juli opdracht gegeven om dit jaar een bestuurders-
tevredenheidsonderzoek te laten uitvoeren. Dit in lijn met het uitgangspunt dat dit eens per jaar vier jaar
wordt gedaan. Het onderzoek vindt in het najaar plaats. De resultaten verwachten we op de
bestuursconferentie van februari 2021 te presenteren.
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. . 1¢ begrotings-| 2° bestuurs- Verklaring mutatie
Investeringskredieten o

wijziging rapportage

Locaties HTW en BRW lagere

Kantoormeubilair 340.000 210.000 uitputting i.v.m. COVID-19
Personenlift 34.818 34.818

Reshuffling teams 1e & 2e etage HTW 30.000 0| Gaat niet doori.v.m. COVID-19
AFAS ontwikkelingen 50.000 30.000
Smartphones 120.000 120.000
Infrastructuur 10.000 10.000
Clearpass aanschaffen en implementatie 75.000 75.000
Netscaler + firewall 22.000 18.000

€ 35K. extra voor medewerkers

Nieuwe werkplek 325.000 360.000 bron en contact onderzoek

Hardware inclusief Microsoft Office — kleine kazernes 48.850 0 Op dit moment niet nodig
Audiovisuele middelen 24.000 44.000

Koppelingen 30.000 15.000 | € 15K. naar koppeling JOIN DSO
Koppeling JOIN DSO 40.000 55.000
Organisatie 1.149.668 971.818
MCU - ICT 114.000 114.000
Crisis 114.000 114.000
Visuskaarten 35.000 35.000
Roostersysteem 25.000 25.000
JGZ, herinrichtingskosten diverse locaties 100.000 100.000
GGD 160.000 160.000
Onderhoud 192.475 192.475

Verbouw diverse locaties 2.838.036 2.093.830 Uitstel locatie Drachten

Grond 410.794 80.000 Uitstel locatie Drachten
Centrale inbraak- en brandalarmering 142.000 142.000
Redvoertuigen 735.195 735.195

Hulpverleningsvoertuigen 1.433.024 2.100.000 | Een kraan uit ‘19 doorgeschoven
Haakarmvoertuigen 218.605 218.605
Waterongevallen wagen 92.295 0
Personeel- materiaalwagen/vaartuigen 1.057.500 1.057.500
Dienstauto’s 40.200 150.500
Persoonlijke beschermingsmiddelen 175.500 179.240
Bluskleding 234.000 234.000
Onderhoudsapparatuur ademlucht werkplaats 200.000 200.000
Overige diverse kavels 1.683.057 1.211.562
Brandweer 9.452.681 8.594.907
Totaal investeringskredieten 10.876.349 9.840.725

Toelichting

Een aantal investeringskredieten is bijgesteld naar beneden. Voor brandweer betreft dit met name
locatie Drachten, de renovatie zal niet in 2020 worden uitgevoerd. Uitstel van de investeringen van
organisatie zijn met name het effect van andere prioriteiten als gevolg van de coronacrisis. De impact op

de begroting 2021 wordt op dit moment ingeschat op € 57K lagere kapitaallasten.
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Bijlage 1

Inspectierapport Periodiek Beeld Rampenbestrijding en Crisisbeheersing 2016,
2017 en 2018

Op 2 juli 2020 heeft de minister van Justitie en Veiligheid het Periodieke Beeld Rampenbestrijding en

Crisisbeheersing aangeboden aan de Tweede Kamer en aan de Voorzitters Veiligheidsregio’s. Het

periodiek beeld heeft betrekking op de jaren 2016 t/m 2018. Dit is het vierde periodieke beeld over de

rampenbestrijding en crisisbeheersing dat de Inspectie uitbrengt aan de minister van Justitie en

Veiligheid (voorheen de ‘Staat van de Rampenbestrijding’). Eerdere versies verschenen in 2016, 2013

en 2010.

Algemene conclusies Inspectie

v In de Staat van de Rampenbestrijding 2016 concludeerde de Inspectie dat Veiligheidsregio’s “in
toenemende mate taakvolwassen waren geworden”

v In dit Periodiek beeld constateert de Inspectie - op basis van vier deelonderzoeken - dat de
positieve lijn uit 2016 zich verder heeft doorgezet; Veiligheidsregio’s hebben aangetoond dat op een
groot aantal toetspunten de kwalificatie “op orde” van toepassing is.

Vier deelonderzoeken
a) COperationele prestaties
v Dit deelonderzoek heeft plaatsgevonden in alle veiligheidsregio’s
» Voor dit deelonderzoek heeft de Inspectie onderzocht hoe de Veiligheidsregio’s presteren op de
5 processen die noodzakelijk zijn om een incident, ramp of crisis goed te kunnen aanpakken.
Het betreft de processen “melding en alarmering”, “leiding en coérdinatie”,
“informatiemanagement”, “crisiscommunicatie” en “overdracht nafase”.
« Landelijke score: ruim de helft van de Veiligheidsregio’s heeft — nagenoeg - alle processen op
orde
» Score VRF: dit deelonderzoek is reeds in december 2019 aan de voorzitter VRF toegestuurd en
aan de orde geweest in de Bestuurscommissie Veiligheid van 13 februari 2020; met betrekking
tot de operationele prestaties heeft VRF “alle processen op orde”!

b) Kwaliteitszorg

v Dit deelonderzoek heeft plaatsgevonden in acht veiligheidsregio’s, waaronder VRF

v Voor dit deelonderzoek heeft de inspectie in beeld gebracht op welke manier de
Veiligheidsregio’s invulling geven aan kwaliteitszorg bij de verantwoording over de
taakuitvoering, hoe de Veiligheidsregio’s evalueren en wat zij doen met de uitkomsten van de
evaluaties.

v Landelijke score (“is score acht Veiligheidsregio’s”): Op de lange termijn is meer aandacht nodig
voor stevige en uniforme kwaliteitszorg; het verantwoorden aan het bestuur is in de
Veiligheidsregio’s nog voor verbetering vatbaar

v Score VRF: dit deelonderzoek is reeds in september 2019 aan de voorzitter VRF toegestuurd
en aan de orde geweest in de Bestuurscommissie Veiligheid van 2 oktober 2019. Met
betrekking tot kwaliteitszorg heeft VRF als volgt gescoord:

o Verantwoording aan algemeen bestuur: “op orde”

o Evalueren van risicobeheersing, voorbereiding en uitvoering: “voorbeeld voor anderen
o Leren en bijstellen intern: “op orde”

o Leren extern: “op orde”

”

c) Vakbekwaamheid van Crisisfunctionarissen
v Dit deelonderzoek heeft plaatsgevonden in acht veiligheidsregio’s; niet bij VRF
v Landelijke score (“is score acht Veiligheidsregio’s”); in slechts drie van de onderzochte
Veiligheidsregio’s is de borging van de vakbekwaamheid van de crisisfunctionarissen op orde
v' Score VRF: VRF heeft niet meegedaan aan dit Inspectie-onderzoek maar heeft de borging van
de vakbekwaambheid van crisisfunctionarissen aantoonbaar op orde. In het kader van het
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verplichte kwaliteitsmanagementsysteem is VRF op 8 januari 2020 wederom geslaagd voor het
HKZ Kwalliteitscertificaat (“het oude certificaat was van 2015”); één van de onderzochte
onderdelen betrof de Vakbekwaamheid van crisisfunctionairssen.

d) Samenwerking

v Dit deelonderzoek heeft plaatsgevonden in acht veiligheidsregio’s; niet bij VRF

v' Landelijke score (“is score acht Veiligheidsregio’s”): de samenwerking bij de voorbereiding op
rampen en incidenten is in alle onderzochte Veiligheidsregio’s op orde; samen met de partners
bereiden de Veiligheidsregio’s zich voor om in voorkomende gevallen te kunnen beschikken
over een parate crisisorganisatie

v' Score VRF: VRF voldoet ook aan de toetspunten uit dit deelonderzoek (zie de bovengenoemde
passage over het behaalde HKZ Kwaliteitscertificaat 2020; ook de samenwerking met partners
in zowel de koude en warme fase is positief beoordeeld).
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OPLEGNOTITIE BESLUITVORMEND

Onderwerp Gelden Omgevingsveiligheid en Omgevingswet taken

Voorstel ter behandeling in | de vergadering van Bestuurscommissie Veiligheid

Status Openbaar Niet openbaar
Portefeuillehouder R. Sluiter

Auteur W. Kleinhuis

Bijlagen 1. Taken Impuls Omgevingsveiligheid

2. Rapportage Cebeon inzake verdeelsleutel externe veiligheid
________________________________________________________________________________________________________________|

Vergaderdatum 30 september 2020

Agendapunt 5

Betrokken afdeling/
medewerkers (functioneel)

OR/GO

Conceptbesluit

1. Metingang van 1 januari 2021 stellen gemeenten de via het gemeentefonds aan hen toegekende
IOV gelden beschikbaar aan Veiligheidsregio Fryslan in het kader van de wettelijke taken
omgevingsveiligheid conform het landelijk onderzoek Cebeon.

2. Kennis te nemen van het starten van een analyse tot herijken gelden voor Wabo taken na
invoering Omgevingswet.
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Inleiding

(1) Impuls Omgevingsveiligheid (IOV) gelden

Het taakveld externe veiligheid richt zich op de risico’s voor mens en milieu bij het gebruik, de opslag en
het vervoer van gevaarlijke stoffen (i.c. omgevingsveiligheid). Tot en met het jaar 2020 krijgen provincies
via het programma Impuls Omgevingsveiligheid 2015-2020 van het Rijk een financiéle bijdrage die
bestemd is als kwaliteitsimpuls voor de uitvoering van externe veiligheidstaken (EV-taken). Deze
financiéle bijdrage heeft ook betrekking op het lokale externe veiligheidsbeleid, van waaruit
Veiligheidsregio Fryslan middelen ontvangt die bestemd zijn voor haar wettelijke externe
veiligheidsadvisering over vergunningverlening, toezicht, handhaving (VTH) en ruimtelijke ordening.

Het jaar 2020 is het laatste jaar waarin Rijksmiddelen via voornoemde programmafinanciering beschikbaar
worden gesteld aan decentrale overheden.

Met ingang van het jaar 2021 worden de middelen voor de uitvoering van externe veiligheidstaken via een
landelijke verdeelsleutel structureel in het gemeentefonds gestort. Hiermee wordt tegemoet gekomen aan
de werkelijke bestuurslasten op gebied van externe veiligheid. Deze verdeelsleutel is specifiek bedoeld
voor het taakveld externe veiligheid, omdat de taken die in dit kader worden uitgevoerd nog niet eerder
structureel financieel gedekt zijn. In bijlage 1 is een overzicht opgenomen welke wettelijke EV-taken met
deze middelen bekostigd worden.

Het rapport van Cebeon waarin de verdeelsleutel wordt toegelicht, is te vinden in bijlage 2. De
verdeelsleutel is tot stand gekomen middels een samenwerking tussen Brandweer Nederland, de VNG en
het IPO.

Brandweer Fryslan beschikt over gedegen expertise waarmee zij het bevoegd gezag vakkundig en
efficiént kunnen ondersteunen bij de uitvoering van de wettelijke EV-taken. Om deze taken ook in de
toekomst op een kwalitatief hoogwaardig niveau te kunnen blijven uitvoeren, is het van belang dat vanaf
2021 de genoemde gelden vanuit het gemeentefonds beschikbaar worden gesteld aan de Veiligheidsregio
Fryslan.

(2) Overige Wabo taken

Naast omgevingsveiligheid vervult Brandweer Fryslan ook een belangrijke taak op het gebied van
brandveiligheid. De toekomstige Omgevingswet, hieruit voortvloeiende veranderende werkwijzen en de
komst van private partijen noodzaakt ons om te kijken naar het huidige dienstverleningsconcept en de
bijhorende financiering (inclusief verdeelsleutel) van de taken binnen de Wabo (omgevingsrecht). Een
analyse hieromtrent is inmiddels gestart en zal de komende maanden in afstemming met alle gemeenten
worden afgerond.

Beoogd effect

1. |OV-gelden: Door de genoemde omgevingsveiligheid gelden beschikbaar te stellen aan Brandweer
Fryslan blijft zij in staat om de wettelijk verankerde lokale EV-taken ook in de toekomst uit te blijven
voeren.

2. Overige Wabo-taken: De voorgestelde analyse moet leiden naar het herijken van het
dienstverleningsconcept voor de veiligheidstaken binnen het omgevingsrecht zodat een
omgevingswetproof takenpakket van Brandweer Fryslan integraal is afgestemd met de gemeenten
binnen Fryslan.
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Argumenten

1. 10V-gelden: De taken die Brandweer Fryslan momenteel uitvoert in het kader van
omgevingsveiligheid zijn tot nu toe niet structureel bekostigd en betaald. Tot op heden zijn taken
gefinancierd uit subsidies waardoor gemeenten ‘gratis’ gebruik konden maken van expertise van de
brandweer.

2. Overige Wabo-taken: Een passend dienstverleningsconcept voor de taakuitvoering binnen de op
handen zijnde Omgevingswet voor alle gemeenten binnen Fryslan.

Kanttekeningen/risico’s

1. Zonder financiering van de taken op het gebied van Omgevingsveiligheid kan Brandweer Fryslan
enkele bij wet verankerde taken niet meer uitvoeren, waaronder het adviseren op
omgevingsplannen en — vergunningen.

Financiéle consequenties

1. Het aan Brandweer Fryslan beschikbaar stellen van de gelden voor de taken op het gebied van
externe veiligheid is voor gemeenten budget neutraal.

2. Op dit moment is nog onduidelijk hoe de verdeling van gelden er precies uit komt te zien. Hier
wordt momenteel door Brandweer Fryslan aan gewerkt in de vorm van een verdeelsleutel die
recht doet aan risicogericht werken.

Vervolgaanpak/uitvoering

1. 10V-gelden: Begin volgend jaar ontvangen gemeenten een factuur ten aanzien van de advisering
in het kader van omgevingsveiligheid. De hoogte van het bedrag komt overeen met de in de
bijlage genoemde bedragen afkomstig uit het Cebeon onderzoek.

2. Overige Wabo-taken: Eind dit jaar neemt Brandweer Fryslan contact op met gemeenten om nader
in te gaan op de nieuwe, structurele, vorm van dienstverlening en bijhorende financiering.

Communicatie

Consultatie
Gemeenten worden in de maanden september en oktober bijgepraat over de voorstellen voor de

dienstverlening en herfinanciering van omgevingstaken door de brandweer.
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Bijlage 1 Wettelijke taakuitvoering op gebied van externe veiligheid

1.

Externe veiligheid in het kader van Ruimtelijke ordening

Advisering op het gebied van ruimtelijke ordening vindt plaats ten aanzien van de in de Wet
ruimtelijke ordening genoemde ruimtelijke plannen zoals bestemmingsplannen, visies en
inpassingsplannen.

De Veiligheidsregio heeft hier ten aanzien van externe veiligheid een aantal specifiek
benoemde adviestaken in het kader van plaatsgebonden risico, groepsrisico en andere
aspecten in het kader van externe veiligheid en de basis brandweerzorg. Een en ander is
onder andere geborgd in wetgeving zoals het Bevi, Bevt en het Bevb'.

Externe veiligheid in het kader van Inrichtingen, waaronder BRZO

Advisering op het gebied van inrichtingen en omgevingsvergunningen vindt plaats in het kader
van onder andere het activiteitenbesluit, het Bevi en het BRZO.

Het gaat hierbij om veiligheidsaspecten die aan de kant van de inrichting geborgd kunnen
worden en die volgen uit bijvoorbeeld PGS reeksen?.

De Veiligheidsregio adviseert over het beperken en voorkomen van risico’s als het gaat om
het gebruik van gevaarlijke stoffen en de daarvoor op te nemen voorschriften in
omgevingsvergunningen.

Wet Veiligheidsregio’s

Op basis van artikel 10 van de Wet veiligheidsregio’s adviseert de Veiligheidsregio het
bevoegd gezag ten aanzien van branden, rampen en crises. Daarnaast adviseert de
Veiligheidsregio over het voorkomen, beperken en bestrijden van brand. Het beperken van
brandgevaar en het beperken van ongevallen bij brand en al hetgeen daarmee verband houdt.

' Besluit externe veiligheid inrichtingen (Bevi), Besluit externe veiligheid transport (Bevt) en het Besluit
externe veiligheid buisleidingen (Bevb)
2 Publicatiereeks Gevaarlijke Stoffen (PGS).
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Verdeelsleutel externe veiligheid
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1 Inleiding

aanleiding

In 2018 heeft Cebeon in opdracht van de provincie Zuid-Holland, als landelijk co6rdinator Impuls Omge-
vingsveiligheid, onderzoek verricht naar de uitgaven van externe veiligheid (EV) bij gemeenten, provincies,
omgevingsdiensten en veiligheidsregio’s. De uitkomsten van dit onderzoek bieden aanknopingspunten voor
een objectieve verdeling van de middelen voor externe veiligheid.

doel onderzoek

Het onderhavige onderzoek heeft als doel het ontwikkelen van een verdeelsleutel voor een verdeling van
middelen voor gemeentelijke taken inzake externe veiligheid, gebaseerd op risicobronnen in combinatie
met structuurkenmerken vergelijkbaar met de verdeling in het gemeentefonds. Daarbij dient de verdeling
afgestemd te worden op het relevante deel* van de uitgavenpatronen voor lokaal EV-beleid in 2016, zoals
die in beeld zijn gebracht in het eerdere onderzoek uit 2018. Het betreffende takenpakket sluit aan bij de
Impuls omgevingsveiligheid (I0V), cluster c.q. deelprogramma 4.

begeleiding onderzoek

Voor het onderzoek is een begeleidingscommissie ingesteld, met daarin vertegenwoordigers van de pro-
vincie Zuid-Holland, de VNG, het IPO en het ministerie van Infrastructuur en milieu.

inhoud rapportage

In voorliggende rapportage wordt verslag gedaan van de werkzaamheden die hebben geleid tot een ver-
deelsleutel voor de middelen ten behoeve van lokaal EV-beleid. Achtereenvolgens komen de volgende
onderwerpen aan de orde:

o hoofdstuk 2: ontwikkeling verdeelsleutel;

e hoofdstuk 3: uitkomsten verdeelsleutel;

e hoofdstuk 4: vervolg.

1 Het gaat om de uitgaven voor vergunningverlening en RO-advisering door omgevingsdiensten en veiligheidsregio’s.
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Ontwikkeling verdeelsleutel

objectivering uitgaven EV-taken in verdeelsleutel

Uit eerder onderzoek? is gebleken dat de kosten van EV-taken kunnen worden geobjectiveerd, doordat er
sprake is van een relatie tussen deze kosten en (objectieve) structuurkenmerken van geografische gebieden
zoals inwonertal, bebouwingsdichtheid en aanwezigheid van bronnen van gevaarlijke stoffen (inrichtingen,
transportroutes en buisleidingen). Deze objectieve kenmerken bieden daarmee een goede basis voor een
sleutel om de middelen voor EV-taken te verdelen.

gevolgde werkwijze

De werking van de verdeelsleutel is afgestemd op de eerder bij uitvoerende diensten geinventariseerde
uitgaven aan EV-taken in 2016.% Hierbij wordt een onderscheid gemaakt naar VTH-taken en RO-taken.
Tijdens het onderzoek is afgesproken deze uitgavenpatronen globaal te toetsen bij provincies, waarbij met-
een is geinventariseerd hoe de uitgaven zich in de periode 2016-2019 globaal hebben ontwikkeld volgens
inschatting van de provincies.*

Aangezien het gaat om een gemeentelijke verdeelsleutel, zijn alle basisgegevens voor de verdeelsleutel
verzameld op gemeentelijk niveau. Deze verdeelsleutel is vervolgens afgestemd op de feitelijke uitgaven-
patronen per provincie.® De uitkomsten van de verdeelsleutel zijn vervolgens globaal getoetst op actuele
inventarisatie bij provincies van uitgaven aan EV-taken in de periode 2016-2019.

gebruikte basisgegevens
Ten behoeve van de ontwikkeling van de verdeelsleutel is gebruik gemaakt van basisgegevens omtrent
regionale structuurkenmerken en financiéle gegevens.

Het gaat om de volgende structuurkenmerken:
e actuele gegevens over de aanwezigheid van risicobronnen per gemeente:®

o het aantal inrichtingen gevaarlijke stoffen, op basis van het Register Risicosituaties Gevaar-
lijke Stoffen (RRGS). Daarbij wordt een onderscheid gemaakt naar typen inrichtingen
(BRZO, BEVI categoriaal, BEVI niet-categoriaal) en ligging (binnen of buiten de bebouwde
kom);

o de invloedgebieden® van transportroutes voor gevaarlijke stoffen, op basis van de Signale-
ringskaart externe veiligheid. Daarbij wordt een onderscheid gemaakt naar modaliteiten (buis-
leidingen, spoor, wegen en water) en ligging (binnen of buiten de bebouwde kom);

e inwonertallen en omgevingsadressendichtheid® per gemeente (bron: CBS). Deze structuurkenmerken
worden o0.a. gebruikt als verdeelmaatstaven in het gemeentefonds;

2 Cebeon, Kengetallen externe veiligheid, objectivering kosten lokale EV-taken, 18 oktober 2018.

3 Destijds zijn ook aanvullende uitgaven aan EV-taken door bevoegd gezagen geinventariseerd bij een aantal gemeenten en provincies. Door
de beperkte respons biedt deze informatie onvoldoende houvast bij het ontwikkelen van een verdeelsleutel op gemeentelijkniveau.

4 Van 11 provincies is respons ontvangen. Voor de andere provincie is aangenomen dat de actuele inzichten ongewijzigd zijn ten opzichte van
de eerdere opgave voor 2016.

5 Aangezien de regionale indeling van omgevingsdiensten en veiligheidsregio’s niet gelijk is, is dit het laagste aggregatieniveau waarop uitgaven
aan EV-taken beschikbaar zijn.

6 De informatie is aangereikt door de specialist externe veiligheid en geo-informatie van Omgevingsdienst Rivierenland.

7 De afbakening van de bebouwde kom sluit aan bij de werkwijze in het gemeentefonds. Daarbij wordt de bebouwde kom van gemeenten
afgebakend op basis van rastervierkanten van 500x500 meter waarin 25 of meer adressen zijn gelegen.

8 Op basis van gegevens uit het basisnet (routes weg, spoor en water) zijn gebieden binnen 200 meter afstand van de betreffende transportroute
gedefinieerd als invioedgebied. De invloedsgebieden van buisleidingen zijn indicatief bepaald op basis van 1% letaalafstanden en effectzones
met een maximumafstand van 1500 meter voor enkele chloorleidingen.

9 Dit is een door het CBS ontwikkelde dichtheidsmaat, waarbij het aantal adressen binnen een cirkel met straal van één kilometer rond een
adres wordt gedeeld door de opperviakte van deze cirkel.

Verdeelsleutel externe veiligheid



o informatie omtrent de geografische indeling van gemeenten naar regio’s (provincies, omgevingsdien-
sten en veiligheidsregio’s);

Daarnaast is gebruik gemaakt van de volgende financiéle informatie:

e uitgaven en inkomsten in het kader van lokaal beleid externe veiligheid in 2016 op basis van een in-
ventarisatie bij alle omgevingsdiensten en veiligheidsregio’s, inclusief aanvullende uitgaven door be-
voegd gezagen op basis van een steekproef van gemeenten en provincies;°

e een actuele inventarisatie bij provincies van de totale uitgaven aan lokaal EV-beleid door uitvoerende
diensten en bevoegd gezagen per provincie in de periode 2016-2019;

e de beschikbare middelen in het kader van het IOV voor de jaren 2016-2019.

geografische spreiding risicobronnen

Een belangrijke factor die van invloed is op de lokale kosten voor EV-beleid is de aanwezigheid van risi-
cobronnen: inrichtingen en transport van gevaarlijke stoffen. Met name de combinatie van deze bronnen
met de aanwezigheid van mensen, is bepalend voor de kosten van lokaal EV-beleid.

Deze bronnen zijn verschillend over het land gespreid. In onderstaande kaartjes wordt dit geillustreerd.
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In het linker kaartje is de spreiding van inrichtingen (BRZO, (niet) categoriaal) voor gevaarlijke stoffen
over gemeenten te zien. Hoe donkerder de kleur hoe meer inrichtingen in de betreffende gemeente gevestigd
zijn. Daarbij is duidelijk de aanwezigheid van grote industriéle complexen te zien (havengebieden Rotter-
dam en Amsterdam, Moerdijk, Dow Chemical Terneuzen, Chemelot Sittard-Geleen, Eemsdelta).

In het rechter kaartje is de spreiding van invloedsgebieden (transportroutes en buisleidingen) voor gevaar-
lijke stoffen over gemeenten te zien. Hoe donkerder de kleur hoe groter de invloedsgebieden zijn. Daarbij
zijn duidelijk de grote transportroutes (Betuwelijn) en buisleidingen in verband met aardgaswinning te zien.

10 Zie: Cebeon, Kengetallen externe veiligheid, objectivering kosten lokale EV-taken, 18 oktober 2018.
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Naast inwoners spelen risicobronnen een belangrijke rol in de verdeelsleutel. In de onderstaande tabel wordt
een overzicht gegeven van de relatieve verdeling van inwoners, inrichtingen en invloedsgebieden over pro-
vincies.

inwoners en risicobronnen per provincie

Tabel 2.1:  Relatieve verdeling per provincie: inwoners, inrichtingen en invioedsgebieden, totaal en binnen
de bebouwde kom.

(1) (2) 3 4 (%)

totaal invioeds

totaal inrichtingen invioeds gebieden

inwoners inrichtingen in kom gebieden in kom

Groningen 3% 6% 4% 8% 5%
Friesland 4% 6% 5% 6% 4%
Drenthe 3% 5% 4% 8% 4%
Overijssel % 7% 9% 9% %
Gelderland 12% 12% 14% 15% 14%
Utrecht 8% 5% 7% 5% 7%
Noord-Holland 17% 9% 10% 8% 1%
Zuid-Holland 21% 16% 14% 13% 20%
Zeeland 2% 4% 3% 5% 2%
Noord-Brabant 15% 21% 20% 14% 15%
Limburg 6% 9% 8% 8% 10%
Flevoland 2% 2% 3% 2% 1%
Totaal 100% 100% 100% 100% 100%

Bij de bovenstaande tabel wordt opgemerkt dat de inrichtingen (kolom 2) duidelijk anders over provincies
verdeeld zijn dan de invloedsgebieden (kolom 4). Wanneer onderscheid wordt gemaakt naar de ligging, is
te zien dat met name in de dichtbevolkte provincies een relatief groter deel van de risicobronnen binnen de
bebouwde kom ligt.

Uitkomsten verdeelsleutel

ingrediénten sleutel

De gemeentelijke verdeelsleutel voor uitgaven lokaal EV-beleid bevat de volgende structuurkenmerken:
e het aantal inwoners per gemeente;

e het aantal inrichtingen gevaarlijke stoffen per gemeente;

o de oppervlakte van invloedsgebieden transport gevaarlijke stoffen per gemeente.

In verband met verschillende invloed op de caseload voor EV-taken is een globale weging aangebracht naar
type bron, voor zover deze in de beschikbare basisgegevens te onderscheiden zijn. Zo zijn BRZO-inrich-
tingen bijna twee maal zwaarder gewogen dan overige inrichtingen en is de weging van transportroutes
bijna de helft zwaarder dan van buisleidingen.

Binnen de verdeelsleutel is — in afstemming op de uitgavenpatronen — een onderscheid gemaakt naar VTH-
taken en RO-taken.

Verdeelsleutel externe veiligheid
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In de onderstaande tabel wordt het aandeel van de verschillende structuurkenmerken in de verdeelsleutel
gepresenteerd, waarbij een onderscheid wordt gemaakt naar VTH-taken en RO-taken.

Tabel 3.1:  Ingrediénten verdeelsleutel externe veiligheid per provincie: aandelen verdeelmaatstaven in to-

taal.

(1) (2) 3
verdeelmaatstaf VTH RO Totaal EV
Inwoners 28% 1% 18%
inrichtingen gevaarlijke stoffen 72% 18% 39%
invloedsgebieden gevaarlijke stoffen 1% 43%
Totaal verdeling 100% 100% 100%

toelichting tabel 3.1

In de bovenstaande tabel is het volgende te zien:

e VTH-taken (kolom 1): bij het VTH-deel van de verdeelsleutel speelt de aanwezigheid van inrichtingen
— naast inwoners — een belangrijke rol. Daarbij wordt geen onderscheid gemaakt naar ligging van de
inrichtingen (binnen c.g. buiten de bebouwde kom). Wel wordt de aanwezigheid van inrichtingen ge-
wogen met de gemiddelde bebouwingsdichtheid van gemeenten, aangezien inrichtingen in dichtbe-
bouwd gebied doorgaans meer VTH-kosten met zich meebrengen. De aanwezigheid van invloedsge-
bieden heeft weinig toegevoegde waarde voor uitvoering van de VTH taken en daarmee ook niet voor
de verdeling van middelen voor VTH-taken;

o RO-taken (kolom 2): bij het RO-deel van de verdeelsleutel speelt de aanwezigheid van invloedsgebie-
den (gewogen met bebouwingsdichtheid) een belangrijke rol, in combinatie met inwoners en inrichtin-
gen. Bij de risicobronnen is tevens rekening gehouden met de ligging, waarbij risicobronnen binnen
de bebouwde kom een groter gewicht in de verdeelsleutel hebben.

uitkomsten verdeelsleutel

In de onderstaande tabel worden de uitkomsten gepresenteerd van de gemeentelijke verdeelsleutel voor
EV-taken. Alle gegevens worden weergegeven per provincie als aandeel in het totaal. Dit ook het niveau
waarop de huidige 10V-sleutel wordt toegepast. De nieuwe verdeelsleutel voor EV-taken werkt op gemeen-
teniveau.

De tabel bevat de volgende gegevens:
o kolom 1: eerder geinventariseerde feitelijke uitgaven als basis voor verdeelsleutel;
e kolom 2: de uitkomsten van de gemeentelijke verdeelsleutel voor EV-taken;
o ter referentie voor uitkomsten zijn verschillende verdelingen opgenomen:
o de huidige IOV-verdeling deelprogramma 4 (kolom 3);
o een globale schatting van de provincies inzake de totale uitgaven aan EV-taken in 2016 (ko-
lom 4) en 2019 (kolom 5).

Verdeelsleutel externe veiligheid



Tabel 3.2:  Uitkomsten gemeentelijke verdeelsleutel externe veiligheid: aandelen per provincie.

Referenties
(1) (2) (3 (4) (%)
huidige

feitelijke nieuwe sleutel raming raming

uitgaven EV-sleutel 10V4 2016 2019

Groningen 4% 4.8% 4,5% 7% 5%
Friesland 4% 41% 3,9% 4% 3%
Drenthe 3% 3,6% 2,5% 2% 2%
Overijssel 7% 6,5% 6,3% 4% 5%
Gelderland 11% 11,1% 11,6% 10% 13%
Utrecht 8% 6,1% 4,8% 4% 5%
Noord-Holland 14% 14,2% 11,3% 11% 12%
Zuid-Holland 21% 21,9% 24,8% 24% 22%
Zeeland 4% 2,5% 4,5% 4% 5%
Noord-Brabant 14% 15,8% 16,9% 23% 20%
Limburg 7% 7,6% 7,4% 6% 7%
Flevoland 4% 1,9% 1,7% 1% 1%
Totaal 100% 100,0% 100,0% 100% 100%

toelichting tabel 3.2

Bij de bovenstaande tabel wordt opgemerkt dat de verdeelsleutel (kolom 2) in hoofdlijnen goed aansluit bij
de feitelijke uitgavenpatronen in kolom 1. Bij een aantal provincies zijn kleine verschillen te zien tussen de
uitkomst van de verdeelsleutel en de feitelijke uitgaven.

In onderstaand kaartje uitkomsten EV-sleutel per gemeente. Hoe donkerder de kleur hoe hoger de uitkom-
sten van de verdeelsleutel in euro’s per inwoner.

De gemiddelde uitkomst van de EV-sleutel bedraagt

221 euro per 1.000 inwoners.'! Voor individuele ge-

“N meenten loopt de uitkomst van de EV-sleutel in

2 \‘ﬁ euro’s per 1.000 inwoners uiteen van minder dan

100 (0.a. Waddengemeenten) tot 400 4 500 (Terneu-

‘ zen, Rotterdam, Reimerswaal, Midden-Groningen)

b en in enkele gevallen meer dan 600 (Moerdijk, Delf-

4 ‘ zijl). In de bijlage is een compleet overzicht opge-

nomen van de uitkomsten van de EV-sleutel per ge-
meente.

-\vﬁ £ In verdeling budget EV komt duidelijke relatie met
ok IV ‘Q‘ aanwezigheid risicobronnen naar voren, al dan niet
“ o in combinatie met een hoge bebouwingsdichtheid.
% g Opgemerkt wordt dat relatief dunbebouwde ge-
‘ Y meenten in Zeeland en het noordoosten van het land
g" door de aanwezigheid van risicobronnen relatief
hoge bedragen per 1.000 inwoners uit de verdeel-

sleutel ontvangen.

" Uitgaande van een totaal budget van 4,5 miljoen euro, waarvan 85% voor gemeenten bestemd is en 15% voor provincies.
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Met de verdeelsleutel wordt een relatie gelegd tussen structuurkenmerken van gemeenten en uitgaven aan
EV-taken. In principe zou de verdeelsleutel daarmee ook de relatieve ontwikkeling van de kosten aan EV-
taken in de tijd moeten kunnen volgen. Wanneer bijvoorbeeld het aantal inrichtingen en de bebouwings-
dichtheid in een bepaalde gemeente toeneemt, zou dit leiden tot een groter aandeel van deze gemeente in
de verdeling.

Vanwege het ontbrekende van voldoende cijfermateriaal kon deze dynamische werking echter niet worden
getoetst. Aanbevolen wordt om dit aspect goed te monitoren indien de verdeelsleutel wordt ingevoerd.

dynamische werking verdeelsleutel

Vervolg

nader toelichting verdeelsleutel EV-taken

Indien gewenst kan de ontwikkelde verdeelsleutel nader worden toegelicht bij belanghebbenden. In dit
verband kan ook aandacht worden besteed aan mogelijkheden om de verdeelsleutel onder te brengen in het
gemeentefonds.

andere toepassingsmogelijkheden verdeelsleutel

Daarnaast kan worden toegelicht hoe de verdeelsleutel kan worden gebruikt voor andere doeleinden, zoals
bijvoorbeeld benchmarking.

De geobjectiveerde kostenverdeling biedt goede aanknopingspunten om de uitgaven en prestaties van re-
gio’s en individuele organisaties (gemeenten, provincies, omgevingsdiensten en veiligheidsregio’s) op zin-
volle wijze spiegelen (benchmarken) aan externe referenties.

Dergelijke vergelijkingen kunnen inzicht bieden in de huidige situatie (‘hoe doe ik het’ als organisatie?) en
houvast geven bij heroverweging van eerder gemaakte keuzes en/of nieuwe keuzes voor de toekomst.

Verdeelsleutel externe veiligheid
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A

Bijlage: uitkomsten EV-sleutel per gemeente

EV-sleutel EV-sleutel
gemeente in euro's per 1.000 inwoners afgerond op 1.000 euro's
Aa en Hunze 315 8
Aalsmeer 105 3
Aalten 190 5
Achtkarspelen 242 7
Alblasserdam 250 5
Albrandswaard 254 6
Alkmaar 175 19
Almelo 232 17
Almere 129 26
Alphen aan den Rijn 199 22
Alphen-Chaam 287 3
Altena 166 9
Ameland 123 1
Amersfoort 199 30
Amstelveen 159 14
Amsterdam 271 227
Apeldoorn 186 30
Appingedam 287 3
Arnhem 186 30
Assen 241 16
Asten 271 5
Baarle-Nassau 156 1
Baarn 277 7
Barendrecht 304 14
Barneveld 207 12
Beek 172 3
Beekdaelen 236 8
Beemster 315 3
Beesel 282 4
Berg en Dal 148 5
Bergeijk 179 4
Bergen L 240 4
Bergen NH 205 6
Bergen op Zoom 390 26
Berkelland 158 7
Bernheze 250 8
Best 267 8
Beuningen 291 7
Beverwijk 318 13
Bladel 202 5
Blaricum 40 0
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Bloemendaal 40 1
Bodegraven-Reeuwijk 285 10
Boekel 117 1
Borger-Odoorn 150 4
Borne 187 4
Borsele 327 8
Boxmeer 179 5
Boxtel 349 10
Breda 200 36
Brielle 187 3
Bronckhorst 216 8
Brummen 198 4
Brunssum 121 3
Bunnik 199 3
Bunschoten 190 4
Buren 131 3
Capelle aan den I1Jssel 140 9
Castricum 121 4
Coevorden 467 18
Cranendonck 207 4
Cuijk 290 8
Culemborg 120 3
Dalfsen 176 5
Dantumadiel 87 2
De Bilt 208 9
De Fryske Marren 185 9
De Ronde Venen 178 8
De Wolden 283 7
Delft 124 13
Delfzijl 624 18
Den Helder 141 8
Deurne 309 11
Deventer 282 27
Diemen 314 9
Dinkelland 194 5
Doesburg 130 1
Doetinchem 138 8
Dongen 162 4
Dordrecht 356 41
Drechterland 115 2
Drimmelen 118 3
Dronten 274 11
Druten 174 3
Duiven 343 9
Echt-Susteren 362 11
Edam-Volendam 102 4
Ede 163 19
Eemnes 384 4
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Eersel 191 4
Eijsden-Margraten 261 7
Eindhoven 164 37
Elburg 238 5
Emmen 223 25
Enkhuizen 131 3
Enschede 179 28
Epe 107 3
Ermelo 268 7
Etten-Leur 281 13
Geertruidenberg 288 7
Geldrop-Mierlo 184 7
Gemert-Bakel 341 12
Gennep 143 3
Gilze en Rijen 238 7
Goeree-Overflakkee 148 7
Goes 231 9
Goirle 187 4
Gooise Meren 196 11
Gorinchem 318 11
Gouda 139 10
Grave 141 2
Groningen 268 59
Gulpen-Wittem 98 1
Haaksbergen 167 4
Haaren 234 3
Haarlem 94 15
Haarlemmermeer 206 31
Halderberge 237 7
Hardenberg 273 17
Harderwijk 251 11
Hardinxveld-Giessendam 286 5
Harlingen 386 6
Hattem 337 4
Heemskerk 212 8
Heemstede 71 2
Heerde 170 3
Heerenveen 324 16
Heerhugowaard 127 7
Heerlen 218 19
Heeze-Leende 178 3
Heiloo 165 4
Hellendoorn 170 6
Hellevoetsluis 82 3
Helmond 241 22
Hendrik-1do-Ambacht 315 9
Hengelo 241 19
Het Hogeland 256 13
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Heumen 255 4
Heusden 196 9
Hillegom 145 3
Hilvarenbeek 250 4
Hilversum 137 12
Hoeksche Waard 187 16
Hof van Twente 193 7
Hollands Kroon 284 14
Hoogeveen 384 21
Hoorn 93 7
Horst aan de Maas 229 10
Houten 181 9
Huizen 105 4
Hulst 171 5
1Jsselstein 90 3
Kaag en Braassem 131 3
Kampen 237 13
Kapelle 345 4
Katwijk 137 9
Kerkrade 140 6
Koggenland 127 3
Krimpen aan den IJssel 106 3
Krimpenerwaard 176 9
Laarbeek 149 3
Landerd 316 6
Landgraaf 171 6
Landsmeer 95 1
Langedijk 86 2
Lansingerland 116 7
Laren 176 2
Leeuwarden 264 32
Leiden 96 12
Leiderdorp 172 5
Leidschendam-Voorburg 154 11
Lelystad 192 15
Leudal 202 8
Leusden 151 4
Lingewaard 172 8
Lisse 61 1
Lochem 299 10
Loon op Zand 181 5
Lopik 164 2
Loppersum 219 2
Losser 123 3
Maasdriel 182 5
Maasgouw 236 5
Maassluis 156 5
Maastricht 268 32

Verdeelsleutel externe veiligheid



Medemblik 115 5
Meerssen 273 5
Meierijstad 211 18
Meppel 253 9
Middelburg 129 6
Midden Drenthe 337 11
Midden-Delfland 282 5
Midden-Groningen 559 35
Mill en Sint Hubert 261 3
Moerdijk 688 29
Molenlanden 281 12
Montferland 205 8
Montfoort 72 1
Mook en Middelaar 204 2
Neder-Betuwe 209 5
Nederweert 301 5
Nieuwegein 242 15
Nieuwkoop 79 2
Nijkerk 282 12
Nijmegen 198 34
Nissewaard 261 22
Noardeast-Fryslan 172 9
Noord-Beveland 152 1
Noordenveld 193 6
Noordoostpolder 238 12
Noordwijk 101 4
Nuenen, Gerwen en Nederwetten 129 3
Nunspeet 222 6
Oegstgeest 170 4
Oirschot 225 4
Oisterwijk 238 6
Oldambt 407 16
Oldebroek 303 7
Oldenzaal 162 5
Olst-Wijhe 282 5
Ommen 502 9
Oost Gelre 225 7
Oosterhout 222 13
Ooststellingwerf 164 5
Oostzaan 386 4
Opmeer 203 2
Opsterland 206 6
Oss 296 27
Oude 1Jsselstreek 121 5
Ouder-Amstel 360 5
Oudewater 173 2
Overbetuwe 265 13
Papendrecht 280 9

Verdeelsleutel externe veiligheid



Peel en Maas 206 9
Pekela 153 2
Pijnacker-Nootdorp 93 5
Purmerend 117 9
Putten 311 8
Raalte 248 9
Reimerswaal 481 11
Renkum 126 4
Renswoude 78 0
Reusel-De Mierden 99 1
Rheden 276 11
Rhenen 98 2
Ridderkerk 300 13
Rijssen-Holten 254 9
Rijswijk 210 11
Roerdalen 210 4
Roermond 337 20
Roosendaal 324 24
Rotterdam 471 311
Rozendaal 40 0
Rucphen 194 5
Schagen 177 8
Scherpenzeel 106 1
Schiedam 148 11
Schiermonnikoog 40 0
Schouwen-Duiveland 174 6
's-Gravenhage 118 61
's-Hertogenbosch 234 35
Simpelveld 191 2
Sint Anthonis 435 7
Sint-Michielsgestel 93 3
Sittard-Geleen 338 31
Sliedrecht 350 8
Sluis 150 4
Smallingerland 255 15
Soest 117 5
Someren 283 6
Son en Breugel 253 4
Stadskanaal 207 7
Staphorst 239 4
Stede Broec 123 3
Steenbergen 192 5
Steenwijkerland 165 7
Stein 299 7
Stichtse Vecht 222 14
Sudwest Fryslan 259 23
Terneuzen 427 25
Terschelling 41 0

Verdeelsleutel externe veiligheid



Texel 79 1
Teylingen 157 6
Tholen 116 3
Tiel 296 13
Tilburg 225 48
Tubbergen 150 3
Twenterand 183 6
Tynaarlo 244 8
Tytsjerksteradiel 262 9
Uden 231 10
Uitgeest 40 1
Uithoorn 98 3
Urk 175

Utrecht 179 61
Utrechtse Heuvelrug 169 8
Vaals 124 1
Valkenburg aan de Geul 204 3
Valkenswaard 113 4
Veendam 331 9
Veenendaal 163 11
Veere 84 2
Veldhoven 160 7
Velsen 338 22
Venlo 393 40
Venray 252 11
Vijfheerenlanden 154 9
Vlaardingen 320 23
Vlieland 40 0
Vlissingen 263 13
Voerendaal 164 2
Voorschoten 107 3
Voorst 283 7
Vught 275 7
Waadhoeke 194 9
Waalre 90 2
Waalwijk 346 17
Waddinxveen 153 4
Wageningen 89 3
Wassenaar 230 6
Waterland 65 1
Weert 279 14
Weesp 296 6
West Betuwe 295 15
West Maas en Waal 229 4
Westerkwartier 252 16
Westerveld 138 3
Westervoort 137 2
Westerwolde 123 3
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Westland 157 17
Weststellingwerf 260 7
Westvoorne 150 2
Wierden 236 6
Wijchen 265 10
Wijdemeren 56 1
Wijk bij Duurstede 128 3
Winterswijk 152 5
Woensdrecht 257 6
Woerden 195 10
Wormerland 112 2
Woudenberg 322 5
Zaanstad 160 24
Zaltbommel 306 9
Zandvoort 163 3
Zeewolde 138 3
Zeist 121 8
Zevenaar 244 10
Zoetermeer 111 14
Zoeterwoude 315 3
Zuidplas 307 13
Zundert 118 3
Zutphen 226 10
Zwartewaterland 121 3
Zwijndrecht 383 17
Zwolle 211 26

Verdeelsleutel externe veiligheid



NOTITIE

AAN: BESTUUR VEILIGHEIDSREGIO
VAN: RCDV

ONDERWERP: MEMO TBV INFORMEREN BESTUURDERS OVER AANSPRAKEN NA
DIENSTONGEVAL

DATUM: 30 JUNI 2020
CC: RON DE WIT (VRT)
Inleiding

De veiligheidsregio’s bestaan inmiddels zo'n tien jaar. Met de regionalisering zijn de
aanspraken bij ongevallen, zoals die golden bij de gemeentelijke brandweren via nieuwe
verzekeringspolissen samengevoegd. Hierbij is veelal geen bewuste afweging gemaakt. De
kapstok voor de aanspraken vormde de verwijzing in hoofdstuk 19 van de CAR-UWO naar
een ongevallenverzekering.

Als gevolg van een aantal interne en externe ontwikkelingen is een toenemend bewustzijn bij
veiligheidsregio’s ontstaan over de aanspraken van medewerkers als gevolg van ongevallen
tijdens het werk. Dit bewustzijn is de afgelopen jaren gegroeid door een toenemende
onderlinge samenwerking van veiligheidsregio’s alsmede de wijzigingen in (premies en
voorwaarden van) verzekeringen. In de loop der tijd bleek ook dat de dekking van de
ongevallenverzekering niet in alle gevallen aansloot bij de verwachting die zowel de
veiligheidsregio als ook de medewerker hadden Dit heeft bijgedragen aan de gedachte dat
verzekeren slechts een van de mogelijke opties is om financiéle risico’s als gevolg van
schades bij ongevallen op te vangen. In feite is de stap gezet van ‘verzekeringsdenken naar
risicodenken’ als ook de stap van ‘verzekeringsdenken naar het denken in aanspraken’.

Binnen een aantal vastgestelde kaders is inmiddels een set aan afspraken na
dienstongevallen gedefinieerd. Deze notitie is bedoeld om u hierover nader te informeren.

Wat is er ambtelijk vastgesteld?

De RCDV heeft op 26 juni 2020 een “Kaderstellende notitie Goed werkgeverschap na
ongevallen” vastgesteld en geregeld hoe het pakket aanspraken er uit ziet en actueel wordt
gehouden houden. Bij de grondslag goed werkgeverschap na dienstongevallen van de
veiligheidsregio geldt dat het gaat om aanspraken die gelden bij de uitvoering van een
publieke taak. Procesmatig valt deze ontwikkeling onder goed werkgeverschap, echter de
RCDV plaatst de aanspraken ook uitdrukkelijk in het kader van de publieke (brandweer)taak.
Die kan alleen worden uitgevoerd als er een voorziening is voor het risico op letsel en/of
arbeidsongeschiktheid in verband met die taakuitoefening.

Een belangrijke pijler onder de aanspraken is de wens om met elkaar een gezamenlijke lijn te
gaan hanteren. Dit maakt het bovendien mogelijk om als veiligheidsregio’s (gedeeld)
risicodragerschap te gaan organiseren, hetgeen van belang is omdat de verzekerbaarheid
niet langer vanzelfsprekend is.

Wat is het vervolgproces?

De aanspraken dienen te worden verbonden met de rechtspositie. Nu is er slechts een eis
voor een ongevallenverzekering opgenomen in de CAR. Dat behoeft aanpassing. Daarover
vindt op 18 september overleg plaats met de Brandweerkamer. Na instemming van de
Brandweerkamer vindt vervolgens overleg plaats met de werknemersdelegatie.



De insteek van het proces is om het te zien als een invulling van Goed werkgeverschap na
dienstongevallen. Dit betekent dat geen onderhandeling ‘als ware het een
arbeidsvoorwaarde’ plaatsvindt.

Ondertussen worden ook voorstellen voorbereid over het financieren van de financiéle
afdekking van aanspraken en het afhandelen van schades (de inrichting van het proces).
Naar verwachting worden in Q1 van 2021 de aanspraken en mogelijkheden voor financiering
en inrichting aan veiligheidsregio’s voorgelegd.

Duidelijk is inmiddels dat er de afgelopen vijf jaar bijna 10 miljoen euro is uitgekeerd aan
schade, waar tegenover een premie van ruim 22 miljoen euro stond. Dit betekent dat
verzekeren een dure oplossing lijkt. Dit geldt te meer nu de dekking deels is weggevallen,
waardoor de veiligheidsregio al gedeeltelijk eigen risicodrager is geworden. De optie van
gedeeld eigen risicodragerschap is daarom een belangrijk scenario om verder te
onderzoeken.

Wat zijn de kaders bij Goed werkgeverschap na dienstongevallen?
Aan de inhoudelijke voorstellen liggen de volgende kaders ten grondslag:

Kader 1: Introductie van het begrip dienstongeval

Het eerste vertrekpunt voor het toekennen van aanspraken vormt de vraag of sprake is van
een verband tussen het oplopen van letsel en het uitvoeren van werkzaamheden voor de
veiligheidsregio. Dit krijgt vormt door de introductie van het begrip dienstongeval. Er is sprake
van een dienstongeval als het ongeval is ontstaan ‘in en door de dienst’.

Kader 2: Repressie: gezond erin, ziek eruit? Dan een extra zorgvuldige beoordeling

De tweede hoofdgedachte is dat de veiligheidsregio er wil zijn voor de medewerker, die een
ongeval overkomt tijdens een repressieve activiteit. Hier geldt het adagium ‘gezond erin en
ziek eruit, dan volgt een extra zorgvuldige beoordeling’.

Hardheidclausule

De gedachte is dat in voorkomende gevallen heel zorgvuldig moet worden gekeken of een
medewerker die een ongeval overkomt tijdens een repressieve inzet of oefening in
aanmerking zou moeten komen voor een uitkering. Door een toets aan de hardheidclausule
wordt per geval een beoordeling gemaakt. Bij deze beoordeling worden alle omstandigheden
meegenomen om te bepalen of de medewerker téch voor een (gedeeltelijke) uitkering in
aanmerking zou moeten komen. Indien tijdens de toekomstige evaluatie blijkt dat een lijn
zichtbaar is geworden in de afhandeling van deze zaken, dan heeft het voorkeur om hiervoor
beleid op te stellen. Een hardheidsclausule dient immers voor uitzonderingsgevallen te
worden gebruikt.

Beroepsgerelateerde ziektes en aandoeningen

In het bijzonder bij duiken speelt regelmatig de discussie over de toepassing van het begrip
ongeval. Dit wordt als ongewenst gezien. Daarom wordt in geval van barotrauma' een
aanspraak toegekend.

Dit geldt ook voor letsel dat medisch niet objectiveerbaar is, maar welk letsel wel voortvloeit
uit het ongeval. Het gaat dan om tinnitus, lichtdoorlatende plekken in het trommelvlies en
postwhiplash. In die gevallen wordt een coulancehalve vergoeding toegekend.

Kader 3: Odk eigen verantwoordelijkheid medewerker

De maatschappij ziet er anno 2020 anders uit dan enkele decennia geleden. Zo zijn
zelfstandigen binnenkort verplicht om zelf een arbeidsongeschiktheidsverzekering af te
sluiten. In lijn met deze aanpassing is ook het voorstel om de 24-uursdekking af te schaffen.
De 24-uursdekking houdt in dat nabestaanden in aanmerking komen voor een

1 Letsel dat ontstaat door drukverschillen.



kapitaalsuitkering als onze medewerker een ongeval in privé-tijd overkomt, die het overlijden
tot geval heeft. Ook past in deze lijn het voorstel om de WGA-hiaatdekking af te schaffen.

Kader 4: Goede compensatie hoofdwerkgever/ zelfstandige

Als de vrijwilliger een ongeval overkomt, is het van belang dat ook de hoofdwerkgever of de
vrijwilliger in zijn rol als zelfstandige financieel tegemoet wordt gekomen. De veiligheidsregio’s
gaan hier nu wisselend mee om. Het uitgangspunt bij deze compensatie is dat deze snel
moet kunnen plaatsvinden. Het wettelijk uitgangspunt van vergoeding van de netto-
loonschade in geval van aansprakelijkheid wordt als te beperkend gezien. Er volgt een
uitkering als sprake is van een dienstongeval. De hoofdwerkgever komt in aanmerking voor
de bruto-loonkosten in plaats van de netto-loonkosten (tot het maximum dagloon/ 5 dagen per
week). Voor de zelfstandige geldt dat zijn vergoeding gekoppeld wordt aan het percentage
arbeidsongeschiktheid ten opzichte van het maximum dagloon. Hierdoor wordt het mogelijk
om snel zonder veel administratieve rompslomp tot een uitkering te komen.




De Wvggz in de
provincie Friesland

Feiten en cijfers januari t/m maart 2020

De rol van GGD Fryslan
e Het team maatschappelijke
crisisondersteuning (MCO) verricht het
Dantumadiel verkennend onderzoek binnen uiterlijk
Waadhoeke i e 14 dagen'
M1 . ® = Achtkarspelen
arincen S | ; ! o « GGD Fryslan zet, in overleg met de
oM 1 0" i i Tytsjerksteradiel betreffende gemeente, het verzoek
. o aanvraag zorgmachtiging door bij
CM: 53 / ZM: 1 Smallingerland het OM.
° CM: 4 /| ZM: 1
18 | o GGD Fryslan richt een piket in om
° o betrokkenen in het geval van een
L ] - crisismaatregel te horen.
" e
CM:18 / ZM:8
StdwestFryslan e Het meldpunt niet acute
M3 /. i i De Fryske Marren hulpvraag (Manah) is op 00
CM:1 / ZM:1 werkdagen beschikbaar als
professionele informatie-,
advies- en meldfunctie.
Aantal Wvggz Q1 aanvragen
@ Crisismaatregel (CM) @ Zorgmachtigingen (ZM)
Wat valt er op? Wat moeten we in

© B gaten houden

e Het horen van betrokkenen is in sommige gevallen
niet haalbaar. Betrokkenen zijjn soms nog der mate
onaanspreekbaar dat het horen niet zinvol is. De
hoorfunctionaris voert het gesprek wel, maar krijgt
geen betrouwbare antwoorden op de gestelde vragen.

Het landelijk meldnummer
verward gedrag wordt later dit
jaar verwacht en de vraag is hoe
de Wvggz zich gaat verhouden

« Het OM heeft geen werkende koppeling tot dit nummer.

met het KHONRAAD systeem.
Aanvragen voor een zorgmachtiging
moeten via beveiligde mail verstuurd
worden, wat leidt tot onnodige work
arounds en vermoeilijkte processen.

GGD Fryslan onderzoekt

of in gezamenlijkheid met
de 3 Noordelijjke provincies
afspraken kunnen worden
gemaakt met betrekking tot

. . gegevensuitwisseling.
o Eris geen eenduidige afspraak rond de

gegevensuitwisseling van betrokkenen De wet zorg en dwang moet
met ketenpartners. meer onder de aandacht komen.

Wat was de reden @ @
voor niet horen? @ @
Contact met betrokkene
x niet mogelijk. Iﬁ 34 van dg 84 gevallen In SQ van de 34 gevallen
Is een poging gedaan 1s betrokkene ook
betrokkene te horen. daadwerkelijk gehoord.

Wil niet gehoord
x worden.

De zorgmachtigingen

e In de periode Ql is in Friesland 18 aanvragen
00 Zorgmachtigingen gedaan. Veertien hiervan zijn afgerond
en 4 zijjn nog lopend.

Van de 18 aanvragen zijn 8 aanvragen (44%) in Heerenveen
gedaan. Twee van de 18 aanvragen zijn afgedaan.

Navraag bij MCO leert dat de betreffende gemeenten in
het geval van de twee afgedane aanvragen de opties voor
vrijwillige zorg verder wilden onderzoeken.

Voor 12 van de 18 aanvragen is ook daadwerkelijk een
zorgmachtiging afgegeven.

84y 70x 34x 30x

Aanvraag Crisismaatregel Er is een poging gedaan Betrokkene is gehoord.
crisismaatregel. opgelegd. om betrokkene te horen.

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Van de 18 meldingen is een aantal van een anonieme melder
geweest. In totaal is in Q1 9 keer anoniem een melding gedaan (50%).

In het geval van een anonieme melder is de gemeente niet verplicht de melder
op de hoogte te brengen van de uitkomst van het Verkennend Onderzoek.
In deze gevallen is dit daarom ook niet gebeurd.



De Wvggz in de
provincie Friesland

Feiten en cijfers april t/m juni 2020

o

Het huidige beeld, wat valt er op:

e Het horen van betrokkenen blijft
moeilijk haalbaar in sommige gevallen.
Betrokkenen zijn in zulke gevallen (nog)
niet aanspreekbaar

» De digitale koppeling tussen het OM
en gemeenten in Khonraad is in
werking getreden

o Gemeenten krijgen de
berichten van het OM
niet altijd goed binnen

Zorgmachtigingen _
Wanneer is er sprake van

e In Q2 zijn 3 Verkennend onderzoeken een Zorgmachtiging?
verricht door GGD Fryslan
Om een zorgmachtiging af te kunnen geven

e GGD Fryslan heeft in Q2 nog moet aan een aantal voorwaarden zijn voldaan.

aanvragen Over het algemeen wordt de zorgmachtiging
voor zorgmachtigingen uit Q1 gezien als een ‘laatste redmiddel’ en pas ingezet
verwerkt als vrijwillige zorg geen optie meer is voor

betrokkenen. De drie kernvragen die wij in een
» Verkennend onderzoek-aanvragen verkennend onderzoek stellen:
uit gemeenten worden op de
vereisten voor verplichte zorg

afgewezen.

e [s er vermoedelijk sprake van ernstig nadeel?

e Ligt aan het gedrag vermoedelijk een
psychische stoornis ten grondslag?

......................................................... ) . IS er (mogeh]k) een nOOdzaak tOt Ve-r-pl-ichte
zorg en is vrijwillige zorg dus niet
afdoende?

Waar zijn we de komende tijd mee bezig?

¢ We maken een voorstel voor de taken die in 2021 voor
GGD Fryslan beoogd zijn

We besteden aandacht aan het proces zorgmachtiging: we zorgen
voor goede afspraken tussen OM, gemeenten en
GGD Fryslan

We wonen een aantal workshops bij en volgen trainingen,
waaronder een training Verkennend onderzoek van VNG Academy

H F5% 30x% 31min

Crisismaatregel Poging gedaan Aantal keren Doorlooptijd horen
afge geven. tot horen. gehoord. (Gemiddelde tijd tussen het tekenen van de

medische verklaring en het afronden van het horen)

Neem by vragen of opmerkingen contact op met
M. Biekram, codrdinator Wvggz Friesland: m.biekram@ggdfryslan.nl
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